Subgerencia de Tecnologia

Instituto Guatemalteco
de Seguridad Social

RESOLUCION No. 408-ST/2022

SUBGERENCIA DE TECNOLOGIA, DEL INSTITUTO GUATEMALTECO DE SEGURIDAD
SOCIAL: Guatemala, uno de diciembre de dos mil veintidds.

CONSIDERANDO:

Que mediante Acuerdo Numero 1444 del dos de abril de dos mil diecinueve, la Junta

Directiva cre6 a la Subgerencia de Tecnologia, con el fin de administrar, evaluar y mantener
la plataforma tecnolégica del Instituto.

CONSIDERANDO:

Que la Gerencia por medio del Acuerdo No. 34/2019 del dos de julio de dos mil diecinueve,
autorizé el funcionamiento de la Subgerencia de Tecnologia y sus dependencias, con el fin
de establecer la delimitacion del orden jerarquico, funciones, atribuciones y
responsabilidades administrativas de la Subgerencia de Tecnologia.

CONSIDERANDO:

Que dentro de las funciones de la Subgerencia de Tecnologia esta, dotar al Instituto de una
plataforma tecnolégica para el mejoramiento de los servicios médico-hospitalarios y

prestaciones pecuniarias, que se proporciona a la poblacién con derecho, automatizando los
procesos administrativos.

POR TANTO:

El Subgerente de Tecnologia en ejercicio de las funciones que le Acuerdo de delegacién de
funciones Numero 2/2022 del cuatro de enero de dos mil veintidés de la Gerencia del Instituto
Guatemalteco de Seguridad Social.

RESUELVE:

PRIMERO: Aprobar la POLITICA DE TECNOLOGIA, la cual consta de dieciocho (18) hojas,
numeradas, rubricadas y selladas, por el suscrito en su calidad de Subgerente de Tecnologia,
impresas (nicamente en su anverso y que forman parte de la presente Resolucion.

SEGUNDO: La aplicacion y cumplimiento del contenido de la Politica de Tecnologia le
Q,Deog_g{ca corresponde a los trabajadores del Instituto Guatemalteco de Seguridad Social y todas
g}' /“»pg’gquellas personas que accedan por alguna razén a las aplicaciones Institucionales y hagan
: W&gﬁso de las herramientas informaticas.
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Lai ~TERCERO: Para lograr el cumplimiento de lo regulado en la Politica de Tecnologia que se

aprueba, la Subgerencia de Tecnologia, divulgara su contenido con el personal del Instituto, :

para su implementacion y cumplimiento; ademas, enviara copia certificada a la Gerencig\ycgsbp
A
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Subgerencia de Tecnologia

é@

Instituto Guatemalteco
de Seguridad Social

Departamento de Organizacion y Métodos para su conocimiento, al Departamento de
Comunicacién Social y Relaciones Publicas, para su difusién dentro del Portal Electrénico
del Instituto y al Departamento Legal para su recopilacion.

CUARTO: Las modificaciones y actualizaciones de la Politica de Tecnologia derivado de
reformas aplicables a la reglamentacién vigente o por cambios relacionados con la
administracion o funcionamiento de la Subgerencia de Tecnologia, se realizaran de acuerdo
a las necesidades y se oficializaran mediante una nueva resolucion.

QUINTO: Cualquier situacion de interpretacion y casos no previstos que se presenten en la
aplicacion de la “Politica de Tecnologia®, sera resuelta por el Subgerente de Tecnologia y
sus Direcciones.

La presente Resoluciéon entra en vigencia al dia siguiente de la fecha de su emisién y
complementa las disposiciones institucionales.

72, Avenida 22-72 zona 01, Guatemala
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POLITICA DE TECNOLOGIA

. INTRODUCCION

La presente Politica de Tecnologia establece los lineamientos a seguir para la
prestacion de servicios de tecnolégicos por la Subgerencia de Tecnologia y sus
Direcciones, asi como para la implementacién, uso, funcionamiento, registro y
control de los usuarios de las herramientas informaticas a nivel institucional.

l. OBJETIVOS

General

Establecer una Politica de Tecnologia con el fin de instruir a todas las Dependencias
del Instituto en el uso, funcionamiento, registro y control de los servicios vy
herramientas tecnolégicas para resguardar la integridad, confidencialidad vy
disponibilidad de la informacién, asi como el uso adecuado del software y hardware.

Especificos

1. Contar con un instrumento que sirva de guia al personal del Instituto en el uso de
las herramientas informaticas.

2. Regular las restricciones y privilegios para la implementacion y acceso de las
herramientas informaticas.

3. Estandarizar los procedimientos para el uso de las herramientas informaticas a
nivel Institucional.

Il. CAMPO DE APLICACION

La presente Politica de Tecnologia es de observancia y aplicacion para todas las
Dependencias del Instituto Guatemalteco de Seguridad Social y para todas aquellas
personas ajenas al Instituto, que accedan por alguna razén a las aplicaciones
Institucionales y hagan uso de las herramientas informaticas.
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lll. NORMAS GENERALES

—

. El usuario de los sistemas de informacién del Instituto Guatemalteco de
Seguridad Social es el responsable de:

a. Sus credenciales (usuario y contrasefia), asi como del uso que a estas se les
pueda dar, por lo que se prohibe compartir sus credenciales.

b. Cada vez que se levante de su escritorio, debera bloquear la computadora.

c. Mantener la confidencialidad de la informacion de la Institucion.

d. La informacién alojada en el disco duro de su computadora, debera tener
unicamente informacion relacionada a su trabajo.

e. Informar al personal encargado del mantenimiento y soporte del equipo

tecnologico de la Dependencia a la que pertenece, en caso de presentarse algtin
problema en la computadora asignada para su uso.

f. El uso apropiado de internet, espacio en disco y los equipos tecnolégicos de la
Institucion.

2. Queda prohibida la instalacién, ejecucion o almacenamiento de cualquier otro
software que no esté autorizado por la Direccién de Tecnologia y Servicio.

3. La Subgerencia de Tecnologia y la Direcciéon de Tecnologia y Servicio, cuando
detecte algun inconveniente relacionado con el uso de las herramientas
informaticas, que afecte los intereses del Instituto, se reservara el derecho de
prohibir o restringir el uso de los servicios informaticos.

4. Ningun trabajador del Instituto podra utilizar cuentas de correo electrénico ajenas
a la Institucion para el traslado de informacién del Instituto.
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IV. NORMAS ESPECIFICAS

1. DELA AI?QUISICION Y CONTRATACION DE EQUIPO Y SERVICIOS DE
INFORMATICA

a. ElInstituto debe contar con el equipo tecnolégico que permita la instalacién y
utilizacion de los programas necesarios para el desarrollo de las actividades
laborales de los colaboradores del Instituto; por lo que las Unidades

- , Ejecutoras que requieran adquirir o contratar equipo o servicios tecnolégicos

" lo haran de conformidad con las Especificaciones Técnicas publicadas en la

intranet por la Direccion de Tecnologia y Servicio, para su compra o

contratacion.

b. Las Unidades Ejecutoras designaran a un responsable para administrar y
llevar el control del equipo tecnoldgico, quien bimestralmente enviara al
Departamento de Soporte Técnico de la Direccion de Tecnologia y Servicio el
listado actualizado de dicho equipo y de las licencias de software que en cada
uno esté instalado, incluyendo el equipo que haya sido dado de baja.

c. En los casos en que se contrate servicios y sea necesario brindar acceso a
las redes internas y a los sistemas conectados de las computadoras se

requerira que previo a iniciar la prestacion del servicio se firme una clausula
de confidencialidad.

o d. El personal asignado de soporte técnico de la Unidad o de la Direccion
Departamental o el Departamento de Soporte Técnico de la Direcciéon de
Tecnologia y Servicio cuando aplique, configurara el nuevo hardware, el
software o los sistemas institucionales, de acuerdo a los lineamientos de la

*ECH, Institucion que incluyen las medidas de seguridad de la informacién.
35~—UILEl | 2. DEL EQUIPO TECNOLOGICO
«%{ “%‘:ﬁ
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a. Cada Unidad Ejecutora gestionara la disponibilidad de energia eléctrica,
fuente de poder alterna (UPS), cableado estructurado, equipos de red, equipo
de conectividad con UPS, accesorios y la realizacién de los mantenimientos
(al menos 1 vez al afio).
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POLITICA DE TECNOLOGIA

b. Las Unidades Ejecutoras al comprar equipo de cémputo por crecimiento
incluirén software autorizado con licenciamiento de ofimatica.

c. Las Unidades Ejecutoras al comprar equipo de computo por reemplazo
verificaran el traslado de las licencias entre equipos.

d. Elequipo tecnoldgico proporcionado a los usuarios del Instituto esta destinado
especificamente a cumplir sus labores en la Institucién, debiendo los usuarios
abstenerse a utilizar los recursos proporcionados para fines particulares, de
lucro, sociales, deportivos, politicos, religiosos o cometer ilicitos, a menos que
estos tengan relacién con actividades propias del Instituto.

e. El personal asignado para realizar actividades de soporte técnico de las
Unidades Medico-Administrativas, efectuara las reparaciones o
mantenimientos de equipo tecnoldgico, excepto cuando el personal de la
Direccion de Tecnologia y Servicio lo realice, o se contrate una empresa para
el efecto, la que trabajara bajo la supervisién directa del personal asignado de
las actividades de soporte técnico en la Unidad Medico-Administrativa que la
contraté.

f. El soporte y mantenimiento de equipo tecnolégico se brindara unica y
exclusivamente al equipo que es propiedad del Instituto, quedando prohibido
utilizar cualquier tipo de recurso en equipos que no son propiedad del Instituto.

g. La persona que por necesidades del servicio quiera trasladar equipo

tecnolégico fuera de la Institucion, debera apegarse a la normativa vigente del
Instituto.

3. DE LA SOLICITUD DE ACCESOS A SERVICIOS DE TECNOLOGIA

a. Las Dependencias solicitaran el acceso para los usuarios y la asignacion o
cambios de roles, a la red y a los sistemas informéticos de la Institucion, a
la Direccién de Tecnologia y Servicio, de la Subgerencia de Tecnologia.
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4. DEL CORREO ELECTRONICO

a. El servicio de correo electrénico sera utilizado Gnicamente para comunicar
informacién oficial a empleados, patronos, afiliados o proveedores.

b. Se permite la utilizacién del correo electrénico institucional en dispositivos
personales unicamente para fines de la Institucién y con la autorizacion

correspondiente.

c. La Direccion de Tecnologia y Servicio se reserva el derecho de prohibir el
acceso al correo Institucional, en los casos siguientes:

c.1.
c.2,
c.3.
c.4.

d. La Direcciéon de Tecnologia y Servicio Unicamente podra sustraer informacién
contenida en el correo institucional por orden judicial.

e. Los usuarios de correo electrénico son responsables de:

e.1. Sus opiniones y no reflejan una posicién oficial del Instituto, a menos que
ello se haga constar expresamente por las autoridades correspondientes.

e.2. Mantener la privacidad de su clave o llave de acceso, por ser de caracter
personal e intransferible, no compartird esta informacioén, ni acceso a
recursos de la Instituciéon con terceros.

e.3. Efectuar revisiones diarias y frecuentes al buzén de correo.
e.4. El contenido de los mensajes electronicos que envie no seran insultantes,

injuriosos, ofensivos, obscenos, sexistas o racistas, debiendo guardar las
normas de cortesia, consideraciones personales y profesionales.

Que algun correo contenga informacién que pueda causar dafos en el

sistema.

Se tenga conocimiento que hay violaciones de la ley o de la normativa

institucional.

Cuando el mensaje represente falta de respeto o infrinja las normas

aceptables de la moral

Cuando exista requerimiento por escrito de alguna Unidad Medico-
Administrativa o algin érgano Jurisdiccional competente.

“1



POLITICA DE TECNOLOGIA

e.5. Depurar sus mensajes frecuentemente para mantener espacio disponible en
su buzon.

eB. Los mensajes recibidos accidentalmente se devolveran al remitente,
manteniendo la confidencialidad del caso.

e.7. Efectuar sus propias copias de respaldo de los mensajes que sean de su
interés. '

f. Se prohibe el uso del correo electrénico en los siguientes casos:

f.1. Difusién masiva no autorizada de publicidad, cadenas o de cualquier otro tipo
de correo no solicitado o que no sea de beneficio para el normal desemperfio
de las atribuciones y responsabilidades de los puestos de trabajo.

f.2. Utilizar seudénimos u otros sistemas de ocultacién de identidad como
identificacién de quien remite el mensaje.

f.3. Reenviar correspondencia privada sin permiso del autor.

f.4. Enviar informacién confidencial o restringida del Instituto a personas ajenas

al mismo, sin la debida autorizacién o que atente contra los intereses
institucionales.

f.5. Leer o reenviar mensajes utilizando la cuenta de correo de otro usuario sin
su autorizacion.

f.6. Utilizar el correo electrénico para fines personales.

f.7. Ataques informaticos o técnicos intencionados, con el objeto de imposibilitar
o dificultar el servicio.

f.8. Demas actividades que violen la normativa interna del Instituto.

g. La responsabilidad de los mensajes enviados recaera en el responsable del
buzén de correo, debiendo evitar reenviar cadenas de spam, conectar

dispositivos que puedan llevar programa malicioso que pueda afectar la
continuidad del servicio.
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5. DEL ACCESO REMOTO

a.

c.

La Direccion de Tecnologia y Servicio es la Unica que puede autorizar la
conexion remota temporal a algun sistema de informacién y la conexién entre su
localidad y el Instituto y Unicamente a solicitud de la maxima autoridad de la
Dependencia que lo requiera, indicando el tiempo de duracién del permiso, la
direccién IP y el usuario para el que se requiere el acceso.

Los usuarios que cuenten con conexion remota seran los responsables de:

b.1 Evitar la difusién masiva de publicidad, cadenas o de cualquier otro tipo de
informacién en redes sociales que no sea de beneficio para el normal
desempefio de las atribuciones y responsabilidades en la institucion.

d.2 Mantener la privacidad de su clave o llave de acceso, por ser de caracter
personal e intransferible, no compartira esta informacion, ni acceso a
recursos de la Institucién con terceros.

d.3 Constatar que la computadora personal o estacién de trabajo no esté

conectada a ninguna otra red de trabajo simultaneamente, y que cuente

con proteccion contra programas maliciosos.

Los accesos remotos seran controlados y se activaran a través de una

autenticacion de contrasefia o por una clave.

6. DEL USO DEL INTERNET

a.

Los usuarios que tienen acceso a navegar por internet consultaran
Unicamente paginas relacionadas a las labores asignadas.

Es prohibido que los usuarios realicen conexiones que no estén autorizadas
y sin proteccién que permitan el ingreso de contenido no seguro para la red

del Instituto y asi comprometer la integridad de los datos y seguridad del
sistema.

El Departamento de Telecomunicaciones, Conectividad y Seguridad de la
Direccién de Tecnologia y Servicio, es el Uinico que puede autorizar y aprobar
las conexiones de internet fisicas, o conexiones para otras redes privadas,
tales como:
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POLITICA DE TECNOLOGIA

c.1 La conexién de un médem, de una computadora o equipos moviles, o
dispositivos de comunicacion que puedan permitir la conexién a la red.

c.2  Cualquier conexién adicional no provista por el Departamento de
Telecomunicaciones, Conectividad y Seguridad de la Direccién de
Tecnologia y Servicio.

Los puntos de acceso inaldambricos o dispositivos con la capacidad
inalambrica no son admitidos, a menos que sea aprobado por el
Departamento de Telecomunicaciones Conectividad y Seguridad, para su
funcionamiento, caso contrario se aplicaran las medidas que correspondan.

e. La Direccion de Tecnologia y Servicio a través de sus Departamentos

mantendra controles de internet y registros para evitar que los usuarios visiten
sitios web inapropiados, sitios peligrosos o de dudosa procedencia y podra
monitorear en cualquier momento el contenido al que los usuarios hayan
accedido y de comprobarse que accedieron a los sitios antes mencionados en
el presente parrafo, se aplicaran las medidas que correspondan.

7. DEL USO DE CONTRASENAS

Todos los dispositivos de computo estaran conectados al dominio institucional
con contrasefia, toda vez que su arquitectura y Sistema Operativo lo permita.

Mantener la privacidad de su contrasefia, por ser de caracter personal e
intransferible, no compartira esta informacién, ni acceso a recursos de la
Institucion con terceros.

La Direccién de Tecnologia y Servicio podra dar acceso a los servicios
informaticos de un trabajador ausente, cuando exista solicitud por el Jefe
inmediato superior de la Dependencia.

En el caso que las contrasefias sean enviadas por personal de Mesa de Ayuda
por algin medio de comunicaciéon, se entiende que son contrasefias
temporales, por lo que el usuario tendra que cambiarla inmediatamente.

Si sospecha que una cuenta o contrasefia ha estado en peligro, se reportara
el incidente al Departamento de Telecomunicaciones, Conectividad vy
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POLITICA DE TECNOLOGIA

Seguridad de la Direccion de Tecnologia y Servicio y el usuario cambiara todas
las contrasefias.

Las contrasefias son utilizadas para los distintos servicios informaticos,
algunos de los usos mas comunes incluyen cuentas a nivel de usuario, web,
correo electrénico, protector de pantalla e inicio de sesiones locales. La
contrasefia no puede ser repetitiva al momento de cambiarla, hasta un limite
de nueve (9) contrasefias anteriores.

Todas las contrasefias tendran que cumplir con las directrices que se
describen a continuacién:

g.1. Contener mayusculas y minusculas (ej.: a-z, A-Z).

g.2. Tener caracteres de digitos y puntuacién, asi como letras (ej.: O-
9,|@#3%MN&*()_+|~-=\"{}{]:";'<>7?,./).

g.3. Contar con un minimo de 9 -caracteres alfanuméricos (ej.:
Ohmy1stubbedmyt Oe).

g.4. No estaran basadas en informacion personal, tales como: nombres de
familia, numeros telefénicos, nombres personales, etc.

Al establecer las contrasefias se tomaran en cuenta las normas de proteccion
siguientes:

h.1. No utilizar la misma contrasefia de las cuentas del Instituto para otro
acceso que no sea del IGSS (ej.: Cuentas personales y negocios).

h.2. Siempre que sea posible, no utilizar la misma contrasefa para varias
necesidades de acceso a los servicios informaticos del Instituto. Por
ejemplo, un usuario puede tener una contrasefia de acceso a su
maquina, otra contrasefia para el sistema AS-400, otra para SICOIN
WEB, otra para SIBOFA, etc.

h.3. No utilizar la opcién de “Recordar mi contrasefia”.
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8. DE LA BAJA DE USUARIOS

a. El Jefe de la Unidad o de la Dependencia ser4 el responsable de solicitar a la
Direccion de Tecnologia y Servicio, en un plazo no mayor de 24 horas, por
medio de oficio, adjuntando el formulario correspondiente, la baja total del

usuario, cuando este sea trasiadado a otra Dependencia o deje de laborar para
la Institucion.

b. Queda bajo responsabilidad del Jefe de la Unidad o de Ia Dependencia del uso
indebido de las credenciales del usuario, cuya baja de los sistemas no haya
sido notificada a la Direccién de Tecnologia y Servicio.

9. DE LAS LICENCIAS DE SOFTWARE

a. El Instituto debe contar con licencias de software autorizadas, que permitan la
instalacion de los programas que sean necesarios para el desarrollo de las
actividades laborales de los colaboradores del Instituto.

b. El usuario de cualquier equipo sera el responsable directo del software que en
éste se encuentre instalado.

c. Las Dependencias del Instituto seran responsables del software asignado y
llevaran un control de los colaboradores o usuarios de los equipos, para que, al
momento de realizar algun cambio, no se pierda el software, sus licencias o
llaves.

d. Las personas encargadas del mantenimiento o soporte de las computadoras
del Instituto seran las responsables de velar por que el software instalado en
cualquier computadora cuente con la licencia para su uso legalmente y que esté
autorizado por la Subgerencia de Tecnologia.

e. Las Unidades Ejecutoras que realicen la compra de software o derechos de uso
de licencias seran contratadas a nombre del Instituto Guatemalteco de
Seguridad Social, asi como exigiran al proveedor que por escrito haga entrega
del software en forma digital.

f. Las Unidades Ejecutoras y sus Dependencias solicitaran permiso para la
instalacién de software de terceros en equipos o dispositivos propiedad del
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POLITICA DE TECNOLOGIA

Instituto al Departamento de Soporte Técnico de la Direccién de Tecnologia y
Servicio de la Subgerencia de Tecnologia.

9. Los usuarios no copiardn en medios de almacenamiento el software
suministrado por el Instituto ni lo transferiran a otra computadora o lo divulgaran

a terceras personas, caso contrario se aplicardn las medidas que
correspondan.

h. Los usuarios de sistemas del Instituto o de internet respetaran los derechos de

autor y no haran copias ilegales del software, caso contrario se aplicaran las
medidas que correspondan.

10.DE LA CONFIGURACION DE LA RED

a. Los usuarios no pueden extender o retransmitir servicios de red, es decir, no
pueden instalar routers, switches o puntos de acceso inaldmbrico (Wireless
Network) a la red de trabajo del Instituto, ni instalar hardware o software de red
que provean servicios de red de trabajo sin la aprobacion del Jefe del
Departamento de Telecomunicaciones, Conectividad y Seguridad, de la
Direccion de Tecnologia y Servicio de la Subgerencia de Tecnologia, caso
contrario se aplicaran las medidas que correspondan.

b. Los usuarios tienen prohibido alterar el hardware de la red de trabajo, caso
contrario se aplicaran las medidas que correspondan.

11.DE LA ATENCION DEL SOPORTE DE SERVICIOS DE TECNOLOGIA

a. El area de Mesa de ayuda del Departamento de Soporte Técnico de la
Direccion de Tecnologia y Servicio categorizara los requerimientos que
atendera, de acuerdo con el catalogo siguiente:

a.1 Aplicaciones

a.2 Equipo de cémputo

a.3 Gestion de accesos

a.4 Infraestructura

a.5 Internet

a.6 Red

a.7 Sistemas institucionales
a.8 Visita técnica

a.9 Otros.
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12.DEL ACCESO INALAMBRICO

a. Los puntos de acceso que son conectados a las redes de area local se
adheriran al proceso de autenticacion del Instituto.

b. Los equipos que se autoricen para acceso inaldmbrico seran evaluados y
configurados por personal del Departamento de Telecomunicaciones,
Conectividad y Seguridad de la Direccion de Tecnologia y Servicio, de

comprobarse el incumplimiento de esta politica, se aplicaran las medidas que
correspondan.

13.DE LOS NOMBRES DE EQUIPO

a. Los equipos propiedad del Instituto se denominaran conforme la nomenclatura
establecida, en resguardo de los Jefes de los Departamentos de
Infraestructura Tecnolégica y Soporte Técnico, asi como estar unidos al
dominio de la Institucién.

14. DE LA CONFIGURACION DE RED

a. Los Departamentos de Telecomunicaciones, Conectividad y Seguridad, y de
Soporte Técnico, estableceran los estandares de configuracién de equipo de
red y de la adecuada instalacion y distribucién de cableado utilizando racks
(gabinetes), que cumpliran las Dependencias del Instituto.

15.DE LA SEGURIDAD INFORMATICA

a. Los responsables del soporte técnico en las Unidades Médicas o
Administrativas, documentaran los procesos relacionados a los servicios que
prestan, asi como la documentacion de la gestién con los proveedores.

b. Los Departamentos de la Direccion de Tecnologia y Servicio, en el &ambito de
su competencia, mantendran registros en los servicios criticos o en los
servicios que manejen mayor flujo de informacién sensible que permitan dar
trazabilidad de las actividades de los usuarios de dichos servicios.

c. Las Direccién de Tecnologia y Servicio, establecera procedimientos de
monitoreo y registro para los diferentes servicios tecnolégicos que se prestan,
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y cuyos resultados sirvan para la gestion de incidentes y para ejecutar
periddicamente estudios de capacidades tecnolégicas que permitan

establecer las necesidades actuales y futuras de los servicios utilizados en el
instituto.

. Se contara con copias de respaldo y pruebas de restauracion de los elementos

tecnolégicos considerados como criticos para la seguridad y recuperacion de
los servicios que se prestan.

. El instituto contara con al menos tres ambientes tecnolégicos para la

efectividad de los servicios que presta y la gestion de cambios y despliegue
de sistemas institucionales, siendo estos: a) ambiente de desarrollo de
aplicaciones; b) ambiente de pruebas funcionales y aseguramiento de la
calidad y c) ambiente de operaciones tecnologicas o de produccion, ademas
contara con procedimientos para la integracién entre dichos ambientes.

Se contara con redundancias minimas necesarias para la disponibilidad de los
servicios tecnologicos criticos que presta el Instituto.

. La Direccion de Tecnologia y Servicio, a través del Departamento de

Telecomunicaciones, Conectividad y Seguridad gestionara la seguridad
informatica.

. La Direccién de Tecnologia y Servicio, a través del Departamento de

Telecomunicaciones, Conectividad y Seguridad gestionara las redes y
telecomunicaciones e implementara controles que provean comunicacién
segura entre equipos y usuarios.

Los Departamentos de la Direccién de Tecnologia y Servicio, en el ambito de
su competencia, mantendran un listado actualizado de los servicios
tecnolégicos, sus atributos y configuraciones con el objetivo de contar con los
elementos minimos necesarios que les permitan tomar acciones para la
gestion del despliegue, la gestion de cambios y su reversion, entre otros.

La Direccion de Tecnologia y Servicio contara con procedimientos para

gestionar la entrega de accesos l6gicos al personal contratado por el Instituto,
sea fijo, temporal o externo.

Las Unidades ejecutoras que adquieran recursos tecnologicos para el personal
a su cargo, verificaran que dichos recursos se instalen y actualicen de
conformidad con la guia publicada en intranet.
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Los usuarios de Instituto que hagan uso de informacién por medios
electronicos, desactivaran las sesiones a las que tengan acceso cada vez que
se alejen de sus puestos de trabajo, ademas de resguardar la informacion.
m. Los trabajadores, prestadores de servicios y proveedores del Instituto
cumpliran con las leyes y regulaciones vigentes relacionadas a la clasificacion
y seguridad de la informacién, gestién de riesgos y otras que incidan en la
gestion de las tecnologias de la informacién del Instituto.

3

. Las diferentes Dependencias del Instituto no utilizaran las tecnologias de la
informacion para transgredir leyes de propiedad intelectual, privacidad y
proteccion de informacién de datos personales y cumplimento de las politicas
de la seguridad de la informacién.

0. Los trabajadores, prestadores de servicios vy proveedores del Instituto
mantendran la confidencialidad de la informacion del Instituto que conozcan y
produzcan, la cual no podra ser sustraida, divulgada, ni comercializada, en
caso contrario se aplicaran las medidas que correspondan.

p. El personal que administra y opera la plataforma tecnologica, asi como los
sistemas informaticos del Instituto, sea fijo, temporal o externo cumplira con
las politicas institucionales vigentes, del buen uso de los activos tecnoldgicos,
de seguridad de la informacién, de conducta y demas normativas
institucionales, en caso contrario se aplicaran las medidas que correspondan.

L0

. La Subgerencia de Tecnologia a través de la Direccién de Tecnologia y
Servicio, designara al personal que atienda eventos de ciberseguridad,
interrupcion a los servicios tecnolégicos, actualizacién y aprobacién de las
politicas de seguridad de la informacién, difusiones y sensibilizaciones al
personal en funcion de la seguridad de la informacion, la adopcion de
lineamientos y mejores préacticas de las tecnologias de la informacion.

16.DEL ANTIVIRUS

a. El software de proteccion de antivirus sera aprobado y monitoreado por el
Departamento de Telecomunicaciones, Conectividad y Seguridad.

b. Cada Unidad Ejecutora podra adquirir el software de proteccién de antivirus
correspondientes a sus equipos de cémputo, de acuerdo con las
especificaciones técnicas, emitidas por la Direccién de Tecnologia y Servicio,
publicadas en intranet.
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17.DE LA DETECCION DE INTRUSOS EN LA RED

a. Las funciones de alerta de los dispositivos de seguridad y otros sistemas de
acceso de red perimetral de control estaran habilitadas con sus respectivas
licencias y actualizaciones, los cuales proporcionaran los registros de eventos.

b. Los controles de seguridad no podran ser deshabilitados en ninguna
circunstancia y el Departamento de Telecomunicaciones, Conectividad y
Seguridad, atendera de inmediato cualquier sospecha o intento de intrusion, y
reportarlo de inmediato al Director de Tecnologia y Servicio para tomar las
medidas y acciones que correspondan.

18.DISPOSICIONES FINALES

a. La Subgerencia de Tecnologia y sus Direcciones podran monitorear o revisar
en cualquier momento el uso que los colaboradores le den a los servicios

informaticos que el Instituto les ha confiado para el desarrollo de sus
actividades.

b. En caso de sorprender a un usuario haciendo uso indebido del equipo o de los
servicios informaticos a que tenga acceso, sera reportado a quien
corresponda, para la aplicacion de las medidas disciplinarias del caso. Las
sanciones impuestas no excluyen al responsable de otras medidas legales que
apliquen.

c. El desconocimiento de esta Politica por parte del usuario de herramientas
tecnologicas, no lo excluye de las responsabilidades y de las sanciones
aplicables ni puede minimizar las medidas disciplinarias.
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" La infrascrita Secretaria de la Subgerencia de Tecnologia: Certifica que las

veinte (20) fotocopias que se adjuntan a la presente, impresas Unicamente
en su lado anverso, corresponden a la Resolucién nUmero cuatrocientos
ocho guidn ST diagonal dos mil veintidds (408-ST/2022) con su respectiva
Politica, y para remitir al Departamento de Comunicacién Social y
Relaciones Publicas se extiende la presente certificaciéon, en la ciudad de
Guatemala a los seis dias del mes de diciembre de dos mil veintidds

(06/12/2022).
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