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Instituto Guatemalteco de Seguridad Social
Departamento de Abastecimientos

LICITACION PUBLICA DA No. 687-1GSS-2023

EL INSTITUTO GUATEMALTECO DE SEGURIDAD SOCIAL
(IGSS)

CONVOCA A TODAS LAS PERSONAS INDIVIDUALES O JURIDICAS,
NACIONALES O EXTRANJERAS INTERESADAS EN OFERTAR PARA LA:

ADQUISICION, INSTALACION, IMPLEMENTACION, C,ONFIGURACION Y PUESTA
EN FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE
CIBERSEGURIDAD

REQUERIDA POR LA SUBGERENCIA DE TECNOLOGIA PARA EL INSTITUTO
GUATEMALTECO DE SEGURIDAD SOCIAL -IGSS-.

Las personas individuales o juridicas, nacionales o extranjeras interesadas en participar
podran adquirir los Documentos de Licitacion, en forma gratuita, por medio electronico,
descargandolos de Guatecompras (www.quatecompras.gt), registrado bajo el Nimero de
Operacion Guatecompras (NOG) 20911777, o a través de la direccion de Internet del
Instituto (www.igssqt.org).

La recepcion de ofertas se llevara a cabo el 06 de noviembre de 2023, a las 10:00 horas
(hora limite 10:30), en Salones Los Volcanes, ubicados en la 73. Avenida 22-72 Zona 1,
segundo nivel de Oficinas Centrales del Instituto y la apertura de plicas se realizara en el
mismo lugar, después de concluida la recepcion de ofertas.

De no llevarse a cabo la recepcion en el lugar antes indicado, se colocara un aviso tanto en

el portal de GUATECOMPRAS, como en el lugar sefialado inicialmente, con la nueva
ubicacion.

Guatemala, septiembre de 2023.
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INSTITUTO GUATEMALTECO DE SEGURIDAD SOCIAL
-IGSS-

DOCUMENTOS DE LICITACION
DA No. 687-1GSS-2023

ADQUISICION, INSTALACION, IMPLEMENTACION, C,ONFIGURACION Y
PUESTA EN FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE
CIBERSEGURIDAD

REQUERIDA POR LA SUBGERENCIA DE TECNOLOGIA PARA EL
INSTITUTO GUATEMALTECO DE SEGURIDAD SOCIAL -IGSS-.

Guatemala, septiembre de 2023
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CONTENIDO DE LOS DOCUMENTOS DE LICITACION

1. TERMINOLOGIA

2. BASES DE LICITACION

3. ESPECIFICACIONES GENERALES
4. ESPECIFICACIONES TECNICAS
5. DISPOSICIONES ESPECIALES

6. ANEXOS
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1. TERMINOLOGIA

1.1 ANEXO (S)
Apartado de estos Documentos de Licitacién identificados en el numeral 6 del contenido de
los Documentos de Licitacién que se agregan y forman parte del presente proceso.

1.2  AUTORIDAD ADMINISTRATIVA SUPERIOR
El Gerente del Instituto Guatemalteco de Seguridad Social -IGSS- o Subgerente por
delegacion de funciones. (Articulo 15 del Decreto Namero 295 del Congreso de la Republica
de Guatemala, Ley Organica del Instituto Guatemalteco de Seguridad Social y Articulo 9 del
Decreto Numero 57-92 del Congreso de la Republica de Guatemala, Ley de Contrataciones
del Estado).

1.3  AUTORIDAD SUPERIOR
Junta Directiva del Instituto Guatemalteco de Seguridad Social -IGSS-. (Articulo 3 del
Decreto Numero 295 del Congreso de la Republica de Guatemala, Ley Orgéanica del Instituto
Guatemalteco de Seguridad Social y Articulo 9 del Decreto Numero 57-92 del Congreso de
la Republica de Guatemala, Ley de Contrataciones del Estado).

1.4 BASES DE LICITACION
Apartado en el que se establecen los requisitos técnicos, financieros, legales y demas
condiciones de la negociacién, que conforme a la Ley deberan cumplir los oferentes para
presentar sus ofertas segun lo solicitado en el numeral 2. (Articulo 2 numeral 5 del Acuerdo
Gubernativo Numero 122-2016, Reglamento de la Ley de Contrataciones del Estado).

15 CONTRATISTA
Persona individual o juridica, nacional o extranjera con quien se suscribe un contrato.
(Articulo 2 numeral 7 del Acuerdo Gubernativo Namero 122-2016, Reglamento de la Ley de
Contrataciones del Estado).

1.6 CONTRATO
Es el instrumento legal, suscrito por el funcionario titular de la AUTORIDAD
ADMINISTRATIVA SUPERIOR o el funcionario que esta Autoridad delegue, ambos del
Instituto Guatemalteco de Seguridad Social -IGSS- y por el CONTRATISTA donde se
estipulan los derechos y las obligaciones que rigen la ejecucién de la negociacién y las
relaciones entre los mismos, cuyas condiciones surgen de todos los Documentos de
Licitacion, técnicos y legales que integran el proceso.

1.7 DEPARTAMENTO DE ABASTECIMIENTOS
Dependencia  administrativa  del  Instituto Guatemalteco de Seguridad Social -IGSS-
encargada de coordinar los procesos de compras, ubicada en la 72. Avenida 22-72 zona 1,
tercer nivel, Oficinas Centrales del Instituto Guatemalteco de Seguridad Social -IGSS-.
Teléfono: 2412-1224, extensiones: 1233 a la 1235, 1237 y 1239, con horario de atencion al
publico de lunes a viernes de 8:00 a 16:00 horas.

1.8 DISPOSICIONES ESPECIALES
Apartado que contiene las caracteristicas especificas, necesidades, estructura u objetivos
adicionales que se requieren en el numeral 5, segun el objeto de la negociacion, utilizados
para complementar las bases y especificaciones técnicas. (Articulo 2 numeral 10 del Acuerdo
Gubernativo Numero 122-2016, Reglamento de la Ley de Contrataciones del Estado).
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1.9  EQUIPO (S)
Una (1) Solucion Integrada de Ciberseguridad, el cual se ha definido con base a las
especificaciones y caracteristicas descritas en los Documentos de Licitacion.

1.10 DOCUMENTOS DE LICITACION
Agrupacion de documentos que se integran por: BASES DE LICITACION, Especificaciones
Generales, Especificaciones Técnicas, DISPOSICIONES ESPECIALES y ANEXOS.
(Articulos 18 y 20 del Decreto Numero 57-92 del Congreso de la Republica de Guatemala,
Ley de Contrataciones del Estado y Articulo 16 del Acuerdo Gubernativo Namero 122-2016,
Reglamento de la Ley de Contrataciones del Estado).

1.11 ESPECIFICACIONES GENERALES
Apartado en el cual se establecen los aspectos generales del objeto de la contratacion de
este proceso, identificados en el numeral 3. (Articulos 18 y 20 del Decreto Namero 57-92 del
Congreso de la Republica de Guatemala, Ley de Contrataciones del Estado).

1.12 ESPECIFICACIONES TECNICAS
Apartado en el que se establecen las caracteristicas, requisitos, normas, exigencias o
procedimientos de tipo técnico que debe reunir un producto, requeridos en el numeral 4.
(Articulos 18 y 20 del Decreto Numero 57-92 del Congreso de la Republica de Guatemala,
Ley de Contrataciones del Estado y Articulo 2 numeral 12 del Acuerdo Gubernativo Nimero
122-2016, Reglamento de la Ley de Contrataciones del Estado).

1.13 FORMULARIO ELECTRONICO
Formulario generado electronicamente a través del Sistema de Informacion de
Contrataciones y Adquisiciones del Estado denominado GUATECOMPRAS, de uso
obligatorio, el cual cuenta con los siguientes apartados: Datos del Proceso de Compra,
Datos del Oferente, Datos de los Productos, Requisitos solicitados en las bases del Proceso,
Anexos y Adjuntos Legales. (Articulo 24 Bis del Decreto Numero 57-92 del Congreso de la
Republica de Guatemala, Ley de Contrataciones del Estado).

1.14 GUATECOMPRAS

El Sistema de Informacion de Contrataciones y Adquisiciones del Estado denominado
GUATECOMPRAS, es un sistema para la transparencia y la eficiencia de las adquisiciones
publicas. Su consulta es publica, irrestricta y gratuita, y provee informacién en formatos
electronicos y de datos abiertos sobre los mecanismos y las disposiciones normadas en el
Decreto Numero 57-92 del Congreso de la Republica de Guatemala, Ley de Contrataciones
del Estado y Acuerdo Gubernativo Numero 122-2016, Reglamento de la Ley de
Contrataciones del Estado. (Articulo 4 Bis del Decreto Numero 57-92 del Congreso de la
Republica de Guatemala, Ley de Contrataciones del Estado y Articulo 4 del Acuerdo
Gubernativo Niumero 122-2016, Reglamento de la Ley de Contrataciones del Estado). Su
direccion en Internet es www.guatecompras.gt.

1.15 INSTITUTO
Instituto Guatemalteco de Seguridad Social -IGSS-, entidad autbnoma con personalidad
juridica, patrimonio y funciones propias; goza de exoneracién total de impuestos,
contribuciones y arbitrios, establecidos o por establecerse. (Articulo 100 de la Constitucién
Politica de la Republica de Guatemala). Oficinas Centrales ubicadas en la 72. Avenida, 22-
72, zona 1, Centro Civico, Guatemala. Sitio WEB: www.igssqgt.org.
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1.16 JUNTA
Junta de Licitacion integrada con tres miembros titulares y dos miembros suplentes,
nombrada por la AUTORIDAD SUPERIOR del INSTITUTO. (Articulos del 10 al 14 del
Decreto Numero 57-92 del Congreso de la Republica de Guatemala, Ley de Contrataciones
del Estado, Articulos 10 y 12 del Acuerdo Gubernativo Nimero 122-2016, Reglamento de la
Ley de Contrataciones del Estado y normativa interna vigente del INSTITUTO).

1.17 LEY
Decreto Numero 57-92 del Congreso de la Republica de Guatemala, Ley de Contrataciones
del Estado. (Articulo 2 numeral 15 del Acuerdo Gubernativo Namero 122-2016, Reglamento
de la Ley de Contrataciones del Estado).

1.18 MODIFICACION (ES) )
Instrumento que modifica los presentes DOCUMENTOS DE LICITACION. (Articulo 19 bis de
la LEY).

1.19 OBJETO
ADQUISICION, INSTALACION, IMPLEMENTACION, CONFIGURACION Y PUESTA EN
FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE CIBERSEGURIDAD,
REQUERIDA POR LA SUBGERENCIA DE TECNOLOGIA PARA EL INSTITUTO
GUATEMALTECO DE SEGURIDAD SOCIAL -IGSS-.

1.20 OFERENTE (S)
Persona individual o juridica, nacional o extranjera que presenta una oferta. (Articulo 2
numeral 17 del Acuerdo Gubernativo Numero 122-2016, Reglamento de la Ley de
Contrataciones del Estado).

1.21 OFERTA
Propuesta presentada por cada OFERENTE para ejecutar el OBJETO de la contratacion de
este proceso.

1.22 PLICA (S)
Sobre cerrado y sellado, dentro del cual el OFERENTE presenta la documentacion fisica y
demas requerimientos y formalidades para el presente proceso. (Articulo 18 del Acuerdo
Gubernativo Numero 122-2016, Reglamento de la Ley de Contrataciones del Estado).

1.23 REGLAMENTO
Acuerdo Gubernativo Namero 122-2016, Reglamento de la Ley de Contrataciones del Estado.

1.24 UNIDAD SOLICITANTE
Subgerencia de Tecnologia, ubicada en 72 Av. 22-72 zona 1, tercer nivel, Oficinas
Centrales del Instituto Guatemalteco de Seguridad Social, ciudad de Guatemala,
Teléfonos: 24121224 Extensiones 83196, 83255.

5

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238
www.igssgt.org



<

0
!

=2
P 2N
RN
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BASES DE LICITACION

Documentos de Licitaciéon DA No. 687-1GSS-2023

2.
2.1 OBJETO DE LOS DOCUMENTOS DE LICITACION
El presente proceso de Licitacion tiene como objetivo recibir OFERTAS para la
ADQUISICION, INSTALACION, IMPLEMENTACION, CONFIGURACION Y PUESTA EN
FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE CIBERSEGURIDAD,
REQUERIDA POR LA SUBGERENCIA DE TECNOLOGIA PARA EL INSTITUTO
GUATEMALTECO DE SEGURIDAD SOCIAL -IGSS-; con fundamento en lo que establece la
LEY, el REGLAMENTO; y de acuerdo con las condiciones y requerimientos establecidos en
Ia§ BASES DE LICITACION, ESPECIFICACIONES GENERALES, ESPECIFICACIONES
TECNICAS, DISPOSICIONES ESPECIALES y ANEXOS de los presentes DOCUMENTOS
DE LICITACION. (Articulos 18, 19y 20 de la LEY).
2.2 CRONOGRAMA DE ACTIVIDADES
DESCRIPCION FECHA
Periodo para adquirir los A partir de su publicacion en GUATECOMPRAS, hasta el
221 | POCUMENTOS DE LICITACION. | dia 06 de noviembre de 2023.
El dia 27 de octubre de 2023, a las 10:00 horas.
Fecha y hora para inducciéon a ) L . o .
interesados en ofertar el OBJETO | L@ induccion se impartira de forma virtual, por lo que los
222 | 4o los DOCUMENTOS DE | interesados deberan enviar un correo electrénico a la
LICITACION direccion deptoabastosigss@gmail.com a efecto de que se
' les envie la invitacién correspondiente.
. L Los dias 23 y 26 de octubre de 2023, a las 10:00 horas
Fecha, hora y direccion de las
2.2.3 visitas, en la Subgerencia de Tecnologia ubicada en la 72 Av. 22-
72 zona 1, tercer nivel, Oficinas Centrales del INSTITUTO.
Periodo para  solicitud de | A partir de la publicacion de la convocatoria en
2.2.4 | aclaraciones sobre _los | GUATECOMPRAS, hasta tres (3) dias habiles antes de la
DOCUMENTOS DE LICITACION. | fecha establecida para presentar OFERTAS.
295 Zc?lg?;gonezara rizgtrjeestas |g§ A mas tardar dos (2) dias habiles antes de la fecha fijada
DOCUMENTOS DE LICITACION, | Para presentar OFERTAS.
La preparacion del FORMULARIO ELECTRONICO puede
Periodo para la preparacién del elaborarse en GUATECOMPRAS desde el momento que
226 | EFEORMULARIO ELECTRONICO se ha publicado el concurso hasta antes de la fecha y hora
o ' de recepcion.
En Salones Los Volcanes, ubicados en la 72. Avenida 22-
72 zona 1, segundo nivel, Oficinas Centrales del
INSTITUTO, el dia 06 de noviembre de 2023, a las 10:00
Lugar, direccién, fecha y hora para | horas (hora limite 10:30), transcurrido este plazo la JUNTA
2.2.7 la recepcién de OFERTAS. no recibira ninguna OFERTA. De no llevarse a cabo la
recepcion en el lugar antes indicado, se colocara un aviso
tanto en el portal de GUATECOMPRAS, como en el lugar
sefialado inicialmente, con la nueva ubicacion.
Después de concluido el periodo de presentacion y
2.2.8 | Apertura de PLICAS. recepcion de OFERTAS.
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Hasta diez (10) dias habiles contados a partir del dia
siguiente de la fecha de recepcion de OFERTAS.

La JUNTA puede solicitar a la AUTORIDAD
ADMINISTRATIVA SUPERIOR en forma justificada por
Unica vez, prorroga para adjudicar la cual podra ser por el
mismo plazo o menor. (Articulos 33 de la LEY y 21 del
o REGLAMENTO)

2.2.9 | Plazo para adjudicar.

En caso que la JUNTA solicite la prérroga, esta debera
realizarla por lo menos dos (2) dias habiles anteriores al
vencimiento del plazo establecido para la adjudicacion.

La AUTORIDAD ADMINISTRATIVA SUPERIOR debera
resolver lo procedente en un plazo de un (1) dia habil
posterior a la recepcion de la solicitud.

2.3 CONVOCATORIA A LICITAR Y OBTENCION DE LOS DOCUMENTOS DE LICITACION
La convocatoria a licitar se publicara en GUATECOMPRAS y una vez en el Diario
Oficial. (Articulos 22 y 23 de la LEY y 17 del REGLAMENTO).

Los DOCUMENTOS DE LICITACION seran puestos a disposicion de los interesados en
GUATECOMPRAS y en la direccién de Internet del INSTITUTO. (www.igssat.org).

Los interesados en participar en el presente proceso podran adquirir los DOCUMENTOS
DE LICITACION, en forma gratuita, por medio electronico, descargandolos de
GUATECOMPRAS, consultando el Numero de Operacion Guatecompras (NOG)
20911777. (Articulo 22 de la LEY).

2.4 VISITA
Con la finalidad de evaluar el ambiente operativo donde debera ser instalado el EQUIPO,
los interesados deberan realizar la visita de acuerdo a lo establecido en el cronograma de
actividades. Queda a criterio de los interesados definir en cual de las dos fechas efectuara
su visita. Dicha visita es obligatoria. De la misma, la UNIDAD SOLICITANTE, extendera
constancia de acuerdo al ANEXO 6.5 de los DOCUMENTOS DE LICITACION.

25 PLAZO PARA SOLICITAR ACLARACIONES Y MODIFICACIONES DE LOS
DOCUMENTOS DE LICITACION
Los interesados podran solicitar aclaraciones a través de GUATECOMPRAS, dentro del
periodo establecido en el cronograma de actividades de los presentes DOCUMENTOS DE
LICITACION. EI INSTITUTO aclarara o emitira las MODIFICACIONES si correspondieran.

El INSTITUTO, en el curso de la presente Licitacion y antes de la recepcion de OFERTAS
podra emitir las MODIFICACIONES a los presentes DOCUMENTOS DE LICITACION que
crea convenientes, publicandolas en GUATECOMPRAS. (Articulo 19 bis de la LEY).

2.6 ELABORACION DE LA OFERTA
Los OFERENTES deben realizar su propuesta, de acuerdo a lo estipulado en estos
DOCUMENTOS DE LICITACION, en caso de discrepancia en el contenido de los mismos
prevaleceran en el siguiente orden: BASES DE LICITACION, ESPECIFICACIONES
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TECNICAS, DISPOSICIONES ESPECIALES y ESPECIFICACIONES GENERALES. (Articulo
16 del REGLAMENTO).

Los OFERENTES deben presentar los documentos requeridos en original y copia, en PLICAS
separadas, rotuladas con la siguiente informacién del OFERENTE: Nombre, razén social o
denominacion social, direccién, numeros telefénicos y otros medios de comunicacion, la
identificacion del proceso y la palabra original y copia segun corresponda. La copia sera
puesta a disposicion de los OFERENTES para consulta. (Articulo 19, numeral 4 de la LEY).

a) En idioma espafiol, Se exceptia manuales o documentacion técnica.

b) Los documentos deben ser legibles, no deben contener enmiendas, borrones o
correcciones, excepto que estas Ultimas, estén debidamente salvadas, como lo establece
el Articulo 159 del Decreto Numero 2-89 del Congreso de la Republica de Guatemala, Ley
del Organismo Judicial y el Articulo 14 del Decreto Numero 314 del Congreso de la
Republica de Guatemala, Codigo de Notariado. Esta excepcion no aplica para los
Requisitos Fundamentales contenidos en el subnumeral 2.9 de los presentes
DOCUMENTOS DE LICITACION.

c) El Seguro de Caucion de Sostenimiento de Oferta deberd ser entregado dentro de una
bolsa de polietileno u otro material impermeable y transparente, que permita su resguardo
y visualizacidn, sin perforaciones, manchas, errores o correcciones.

d) Con excepcién del Seguro de Caucion de Sostenimiento de Oferta, todos los folios deben
estar numerados en la parte inferior derecha, firmados por el Propietario, Representante
Legal o Mandatario del OFERENTE, con indice del contenido y con los documentos
ordenados de acuerdo a como se listan en el subnumeral 2.8 de los presentes
DOCUMENTOS DE LICITACION.

e) Cada OFERENTE podréa presentar una sola OFERTA. (Articulo 25 de la LEY).

f)  El precio de la contratacién se pactara como precio cerrado. (Articulo 7 segundo parrafo
de la LEY y Articulo 2 numeral 23) del REGLAMENTO).

g) Los documentos que contiene la PLICA no seran devueltos.

h) La JUNTA no aceptard& OFERTAS enviadas por correo electronico, ni presentadas
extemporaneamente. (Articulo 24 de la LEY).

2.7 FORMULARIO ELECTRONICO:
Los OFERENTES deberan acceder a GUATECOMPRAS a través del NOG 20911777
ingresando los datos que correspondan y los pardmetros establecidos en el ANEXO 6.1
Instructivo para el llenado de los Requisitos de las Bases en el FORMULARIO
ELECTRONICO, dicho FORMULARIO ELECTRONICO, debera ser impreso y firmado por el
Propietario, Representante Legal o Mandatario segun el caso.

La preparacion del FORMULARIO ELECTRONICO puede iniciar desde el momento en que
se ha publicado el concurso hasta antes de la fecha y hora de recepcion de OFERTAS. En
caso surjan dudas relacionadas con GUATECOMPRAS al momento de dicha elaboracion,
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las mismas deben ser resueltas por la Direccion General de Adquisiciones del Estado
-DGAE-, comunicandose al numero telefénico (502) 2374-2872.

2.7.1 OFERTA ECONOMICA
Los OFERENTES al ingresar los datos que correspondan en la Oferta Econdmica contenida
en el FORMULARIO ELECTRONICO, deben tomar en cuenta lo siguiente:

a) De acuerdo a lo que establecen los Articulos 25 y 25 Bis de la LEY, en ningln caso se
permitira a un compareciente la representacién de mas de un OFERENTE. Quien actle por
si no puede patrticipar representando a un tercero.

b) El Precio Unitario y el Monto Ofertado, deben ser expresados en quetzales, en nimeros y
decimales y el Monto Ofertado en letras, tal y como lo genera el sistema
GUATECOMPRAS.

c) El Monto Ofertado debe incluir el Impuesto al Valor Agregado -IVA-, de acuerdo a lo que
establece el Articulo 10 del Decreto Numero 27-92 del Congreso de la Republica de
Guatemala, Ley del Impuesto al Valor Agregado y Articulo 2 numeral 16) del
REGLAMENTO.

d) EIl OFERENTE debe considerar en el Monto Ofertado, todos los costos en que incurra el
OBJETO del presente proceso, de acuerdo a lo establecido en los presentes
DOCUMENTOS DE LICITACION. Razon por la cual el INSTITUTO no reconocera suma
alguna por este concepto, ni efectuara reembolsos de ninguna naturaleza.

2.8 LISTADO DE DOCUMENTOS QUE DEBERA CONTENER LA PLICA
a) FORMULARIO ELECTRONICO generado electronicamente a través del sistema
GUATECOMPRAS, de uso obligatorio el cual debera ser llenado, impreso y firmado por
el Propietario, Representante Legal o Mandatario, segun el caso, mismo que debera ser
incorporado en los documentos que conforman la PLICA. (Articulo 24 Bis de la LEY).

El codigo de autenticidad del FORMULARIO ELECTRONICO, debera coincidir con el
creado en el sistema GUATECOMPRAS, el cual sera verificado por la JUNTA a través
de GUATECOMPRAS.

Este requisito no serd necesario presentarlo en caso de realizarse una Adquisicién
Directa por Ausencia de Ofertas, sin embargo, los OFERENTES deben presentar una
propuesta econémica que contenga informacion detallada de su OFERTA conforme lo
indicado en el subnumeral 2.7.1 de los presentes DOCUMENTOS DE LICITACION.

b) Original del Seguro de Caucion de Sostenimiento de Oferta, de conformidad a los
Articulos 3 literal b), 106 y 109 del Decreto Numero 25-2010 del Congreso de la
Republica de Guatemala, Ley de la Actividad Aseguradora y Articulo 64 de la LEY y de
acuerdo al subnumeral 2.23.1 de los presentes DOCUMENTOS DE LICITACION.

c) Certificacién original de autenticidad emitida por la entidad Afianzadora que otorgé el
Seguro de Caucién de Sostenimiento de Oferta, en donde conste que el seguro fue
emitido en cumplimiento al Decreto Numero 25-2010 del Congreso de la Republica de
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Guatemala, Ley de la Actividad Aseguradora y que el firmante de la péliza posee las
facultades y competencias respectivas. (Articulo 59 del REGLAMENTO).

d) Declaracion Jurada contenida en Acta Notarial, en donde conste lo siguiente:

d.1) Que (nombre del OFERENTE) no es deudor moroso del Estado ni de las entidades
a las que se refiere el Articulo 1 de la Ley de Contrataciones del Estado.

d.2) Que conoce las penas relacionadas a la comision del delito de Pacto Colusorio en
las Adquisiciones Publicas establecidas en el Articulo 25 Bis de la Ley de
Contrataciones del Estado, asi como las penas y demas disposiciones contenidas
en el Capitulo Il del Titulo Xlll del Decreto Numero 17-73 del Congreso de la
Republica de Guatemala, Cédigo Penal.

d.3) Que (nombre del OFERENTE) no esta comprendido en ninguna de las
prohibiciones que establece el Articulo 80 de la Ley de Contrataciones del Estado.

d.4) Que leyd, estudid, aceptd y se somete expresamente a cada una de las
condiciones, requisitos y demas estipulaciones establecidas y exigidas en los
DOCUMENTOS DE LICITACION DA Numero seiscientos ochenta y siete guion
IGSS guion dos mil veintitrés (DA No. 687-1GSS-2023), aclaraciones vy
MODIFICACIONES si las hubiere.

d.5) Que no existe conflicto de interés entre (nombre del OFERENTE) y el Banco

gue acredite la titularidad de sus cuentas bancarias (el nombre del banco

debe coincidir con la entidad bancaria que emita la certificacion solicitada en los
DOCUMENTOS DE LICITACION).

d.6) Que la presentacion de esta OFERTA no implica derecho alguno para la
adjudicacion de lo requerido y garantiza la veracidad y exactitud de toda la
informacién proporcionada. En caso de ser adjudicado se compromete a cumplir
con el OBJETO del proceso de Licitacion DA Numero seiscientos ochenta y siete
guion IGSS guion dos mil veintitrés (DA No. 687-IGSS-2023), y acepta que la
JUNTA esta en su derecho de rechazarla de no convenir a los intereses del
INSTITUTO.

d.7) Que (Nombre del OFERENTE) tiene la capacidad de ejecutar el OBJETO y que
asume las responsabilidades administrativas, civiles y penales que se deriven del
mismo.

d.8) En caso de ser adjudicado, (nombre del OFERENTE), se compromete a mantener
vigente el documento requerido en la subliteral g) del subnumeral 2.8 de los
DOCUMENTOS DE LICITACION. Asimismo, encontrarse solvente de los pagos
correspondientes a las contribuciones patronales y de trabajadores ante el
INSTITUTO, para la suscripciéon del CONTRATO.

d.9) Que el OBJETO ofertado cumple con las ESPECIFICACIONES GENERALES,

ESPECIFICACIONES TECNICAS vy DISPOSIQIONES ESPECIALES, requeridas
en los presentes DOCUMENTOS DE LICITACION, entre otros, lo siguiente:
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d.9.1) Que (nombre del OFERENTE) cuenta con oficinas locales ubicadas
geograficamente en el territorio de Guatemala, y cuenta con al menos
un centro de soporte regional, fuera del territorio nacional, para
garantizar la continuidad de servicio en caso de problemas en territorio
nacional.

d.9.2) Que (nombre del OFERENTE) incluyé dentro de su propuesta, el
traslado de conocimiento de la implementacién y puesta en produccion
de la Solucion de acuerdo con lo indicado en las especificaciones
técnicas del componente de capacitacion.

d.9.3) Que el OBJETO debera ser nuevo, sin uso y en perfecto estado de
funcionamiento.

d.9.4) En caso de ser adjudicado, (nombre del OFERENTE), se compromete a
dar una garantia de fébrica, con cobertura durante un periodo de tres
(3) afios en sitio, para los equipos y licenciamiento Ofertados;
debiendo indicar, la descripciébn completa de los alcances, beneficios y
limitaciones de la garantia ofrecida, para el EQUIPO.

d.9.5) Que todas las caracteristicas del servicio de garantias ofrecidas se
encuentran operativas en la Republica de Guatemala.

d.9.6) En caso de ser adjudicado, (nombre del OFERENTE), deberd incluir el
derecho de actualizacion de nuevas versiones y soporte en linea
durante el tiempo que dure la garantia.

d.9.7) Que en caso de ser adjudicado (nombre del OFERENTE) se
compromete a reemplazar los EQUIPOS recibidos por el INSTITUTO
por otros nuevos e iguales caracteristicas a los ofertados en caso que
se determine que los mismos tienen fallas de fabrica, sin costo alguno
para el INSTITUTO, en un plazo maximo de treinta (30) dias habiles;
contados a partir de la fecha del reclamo, debiendo instalarlos,
configurarlos y dejarlos en operacion, en el lugar de destino final.

Dicha declaracion debera ser emitida con un maximo de treinta (30) dias calendario
antes de la presentacion de la OFERTA.

e) Solvencia Patronal extendida por el INSTITUTO a nombre del OFERENTE, con el pago
operado al 30 de septiembre de 2023 o posterior, la cual deberéa ser solicitada en linea,
por el Propietario, Representante Legal o Mandatario, al Departamento de Cobro
Administrativo, a través de la pagina de servicios electronicos https://servicios.igssgt.org.
La JUNTA deberé verificar la autenticidad de dicha solvencia.

f) Fotocopia legible legalizada de los documentos siguientes:
f.1) Siel OFERENTE es persona individual:

e Testimonio de la Escritura PuUblica de Mandato, si fuera el caso, debidamente
inscrito en los registros correspondientes.

f.2)  Siel OFERENTE es persona juridica:
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e Documento Personal de Identificacion -DPI- vigente del Representante Legal o
Mandatario.

e Testimonio de la Escritura Publica de Mandato, si fuera el caso, debidamente
inscrito en los registros correspondientes.

En caso de ser extranjeros adjuntar fotocopia legible legalizada de pasaporte completo
vigente.

f.3)  Autorizacion otorgada al distribuidor por el titular o Representante Legal de la
casa matriz donde tenga la representacion comercial para ofrecer y comercializar
el OBJETO.

g) Constancia Electrénica de inscripcion y precalificacion como proveedor del Estado que
para el efecto emita el Registro General de Adquisiciones del Estado -RGAE-, en la que
indique: que el OFERENTE se encuentra debidamente habilitado, que posee las
especialidades de precalificacion siguientes: Clase: 4651 “Venta de computadoras, equipo
periférico y programas de informéatica”; y/o Clase: 4652 "Venta de equipo, partes y piezas
electronicas y de telecomunicaciones”; y/o Clase: 6202 “Consultoria de informética,
telecomunicaciones, gestion de instalaciones informaticas y programacion”; y/o Clase:
6209 “Oftras actividades de tecnologia de la informacién y de servicios informaticos” que
corresponde con el OBJETO de la contratacién, de conformidad con el catdlogo de
Especialidades del Registro General de Adquisiciones del Estado -RGAE-, asimismo debe
contener la capacidad econémica del OFERENTE cuyo monto maximo de contratacion
debe ser mayor a la OFERTA econdmica que presente. (Acuerdo Ministerial Nomero 563-
2018 del Ministerio de Finanzas Publicas y Oficio Circular NUmero 03-2019 de la Direccion
General de Adquisiciones del Estado -DGAE-).

Dicha Constancia debera ser emitida en un plazo no mayor de treinta (30) dias anteriores
a la fecha de la recepcibn de OFERTAS y apertura de PLICAS de la presente
LICITACION. La JUNTA verificara la autenticidad de dicha constancia ingresando a la
pagina de Internet del Registro General de Adquisiciones del Estado -RGAE-
www.rgae.gob.qgt.

h) Constancia de Inscripcion al Registro Tributario Unificado -RTU-, extendida por la
Superintendencia de Administracion Tributaria -SAT-.

i) EI OFERENTE deber& contar con un minimo de cinco (5) afios de experiencia en la venta,
implementacion y soporte de soluciones iguales o similares en Guatemala y/o la region de
Latinoamérica. Para cumplir con este requerimiento debera presentar por lo menos 3
cartas de referencia que comprueben el tiempo que se esta requiriendo.

Asimismo, podra presentar adicionalmente otras cartas de referencia que demuestren el
tiempo de experiencia requerido

* Si el OFERENTE presenta 03 cartas de referencia, no tendran ponderacion siendo estas
obligatorias.
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i) Listado del personal nacional o extranjero que realizara la implementacion, configuracion y
puesta en funcionamiento del EQUIPO, de acuerdo al ANEXO 6.4 de los presentes
DOCUMENTOS DE LICITACION; para su verificacion debera adjuntar los curriculums y
las certificaciones vigentes que avalen el conocimiento necesario de cada persona, para el
efecto debera presentar lo siguiente:

j-1) Fotocopia legible legalizada de cada uno de los certificados, y/o diplomas u otros
documentos consignados en el apartado de: “CERTIFICACIONES RECIBIDAS”,
por personal propuesto, en donde conste el conocimiento en implementacion,
configuracion y puesta en funcionamiento del OBJETO con caracteristicas iguales,
similares o superiores al OBJETO.

j-2) En el caso de ser profesional deberd acompafiar, en original o fotocopia legible
legalizada, constancia vigente de ser colegiado activo, la cual se deber4 mantener
en ese estatus durante la vigencia del CONTRATO, asi como renovarla
anualmente, tomando en cuenta que los Colegios Profesionales lo extienden
Unicamente para un (1) afio como maximo (Articulo 1 de la Ley de Colegiacion
Profesional Obligatoria, Decreto Numero 72-2001 del Congreso de la Republica de
Guatemala).

j-3) En caso de ser profesional extranjero, estos deberan acompafiar, en original o
fotocopia legible legalizada, del diploma o titulo de la institucion que lo acredite.

k) Cuadro de ESPECIFICACIONES TEC’NICAS requeridas del EQUIPO, segun ANEXO 6.3
de los DOCUMENTOS DE LICITACION, impreso y grabado en formato de texto en un
disco compacto, USB o cddigo QR.

) Catalogos, guias de administracion, manuales, documentacion y/o guias técnicas, que
evidencien el cumplimiento de cada una de las ESPECIFICACIONES TECNICAS
requeridas.

m) Original de la Certificacibn Bancaria que acredite la titularidad de las cuentas y
operaciones bancarias que posee. Para el efecto debera contener la informacion siguiente:

Identificacion del cuentahabiente.

Tipo de cuentas que posee en la entidad bancaria.

Promedio de cifras antes del punto decimal de los saldos que posee.

Tiempo de manejo de la cuenta.

Clase de cuentahabientes.

Determinacion si posee créditos.

Saldo del deudor.

Clasificacibn o categoria del deudor de conformidad con la normativa
correspondiente.

©ONoO~WNE

El Ministerio de Finanzas Publicas a través de la Direccion General de Adquisiciones del
Estado -DGAE- emitira el formato respectivo que contenga la informacién detallada.

Dicha certificacion debera ser emitida en un plazo no mayor de dos (2) meses anteriores
a la fecha de la recepcion de OFERTAS y apertura de PLICAS de la presente
LICITACION.
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n) Carta del OFERENTE que indique que se compromete a cumplir con lo establecido en el
subnumeral 2.30 de los presentes DOCUMENTOS DE LICITACION.

Dentro del tiempo de entrega, el CONTRATISTA debera considerar la instalacion,
implementacién y pruebas de funcionamiento con el objetivo que la UNIDAD
SOLICITANTE reciba el OBJETO instalado, funcional y en condiciones de uso por parte
del personal.

0) Original de la Constancia de la Visita realizada a la UNIDAD SOLICITANTE, de acuerdo al
ANEXO 6.5.

p) Formulario de identificacion del OFERENTE, de acuerdo a los datos solicitados en ANEXO
6.2 de los presentes DOCUMENTOS DE LICITACION.

q) Original o fotocopia legible legalizada de carta que demuestre que es proveedor con el
maximo nivel de certificacion autorizado por parte del fabricante del EQUIPO ofertado a
nivel local como regional.

r Fotocopia legible legalizada de los siguientes Certificados vigentes:
-ISO 27001:2005 en sistemas de Seguridad de la informacién
-1ISO 9001:2008
-ISO 22301-2012

s) El OFERENTE debera presentar descripcion y certificaciones del Project Manager,
especialistas y técnicos establecidos en las especificaciones técnicas.

t) El OFERENTE debera presentar la matriz de escalamiento segun nivel de servicios
establecidos en las ESPECIFICACIONES TECNICAS.

u) El OFERENTE debera presentar fotocopia simple del cuadrante de Gartner vigente en
donde aparezca la marca ofertada.

v) Si el OFERENTE es Persona Juridica, deberd presentar Certificacion o Constancia de
Accionistas, Directivos 0 Socios que enumere e identifiqgue a los Accionistas, Directivos o
Socios que conforman la entidad segun corresponda, misma que podra ser emitida por el
Secretario de Actas, algin Miembro del Consejo de Administracion o por Perito Contador
autorizado por la Superintendencia de Administracion Tributaria -SAT-.

En su defecto, podra presentarse fotocopia legible legalizada del Libro de Accionistas, en
la cual se enumere e identifique a los Accionistas que conforman la entidad, indicando el
detalle de las acciones que posee cada uno.

La fecha de dichos documentos no debera exceder de quince (15) dias calendario
anteriores a la fecha de presentacion de la OFERTA. (Articulo 71 del Decreto Numero 55-
2010 del Congreso de la Republica de Guatemala, Ley de Extincion de Dominio).

w) Solvencia o cualquier otro documento vigente que para el efecto emita la Inspeccion
General de Trabajo del Ministerio de Trabajo y Previsiébn Social en donde conste que el
OFERENTE, no tiene pendiente el pago de sanciones administrativas y la correccion del
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incumplimiento de obligaciones relativas a condiciones generales minimas de empleo,
trabajo, seguridad y salud ocupacional previstas en la legislacion de trabajo y prevision
social. (Articulo 272 del Decreto Numero 1441 del Congreso de la Republica de
Guatemala, Cédigo de Trabajo).

X) EI OFERENTE debera presentar carta en original o fotocopia legible legalizada por medio de la
cual certifigue que posee la infraestructura necesaria local y/o regional para cubrir
requerimientos de garantia de los equipos que forman parte de la solucion. Entre ellos e
indispensables:

- NOC 24x7x365 a disponibilidad por la duracion del proyecto.
- CSOC 24x7x365 a disponibilidad por la duracién del proyecto.

2.9 REQUISITOS FUNDAMENTALES
Se consideran Requisitos Fundamentales los siguientes:

a) La presentacion del FORMULARIO ELECTRONICO en forma fisica dentro de la PLICA,
como se describe en la literal a) del subnumeral 2.8 de los presentes DOCUMENTOS DE
LICITACION, su no inclusién y la no coincidencia del cédigo de autenticidad consignado en
el FORMULARIO ELECTRONICO publicado en GUATECOMPRAS con el presentado
fisicamente, dard lugar a que la JUNTA, rechace la OFERTA sin responsabilidad alguna de
su parte. (Articulos 24 Bis y 30 de la LEY).

La JUNTA no podra solicitar aclaraciones al apartado “Detalle de la Oferta Economica”
contenida en el FORMULARIO ELECTRONICO presentado. (Articulo 27 de la LEY).

No sera motivo de rechazo por parte de la JUNTA las incongruencias y/o falta de datos que
puedan presentarse en los apartados “Datos de los Productos” y “Requisitos solicitados en
las bases del proceso” contenidos en el FORMULARIO ELECTRONICO, datos que podran
ser subsanados de forma fisica en virtud que GUATECOMPRAS no permite modificaciones
a los datos ingresados en el FORMULARIO ELECTRONICO.

b) El Seguro de Caucion de Sostenimiento de Oferta como se describe en la literal b) del
subnumeral 2.8 de los presentes DOCUMENTOS DE LICITACION, su no inclusién o la
presentaciéon del mismo sin la totalidad de la informacién y/o formalidades requeridas, dara
lugar a que la JUNTA, rechace la OFERTA sin responsabilidad alguna de su parte. (Articulo
30 de la LEY).

El Articulo 2 del Acuerdo Ministerial Nidmero 24-2010 del Ministerio de Finanzas Publicas,
Normas de Transparencia en los Procedimientos de Compra o Contrataciéon Publica,
establece lo siguiente:

En cualquier fase del procedimiento de contratacion publica en la que el funcionario o empleado
publico responsable tenga duda razonable de la veracidad de los documentos o declaraciones
presentadas por el OFERENTE o adjudicatario, debera requerir a éste por escrito, la informacion
y constancias que permitan disipar la duda en un plazo que no exceda de dos (2) dias habiles de
conocido el hecho, la cual debera anexarse al expediente respectivo. Para el efecto, la autoridad
concedera al OFERENTE o adjudicatario, audiencia por dos (2) dias habiles y resolvera dentro
de un plazo similar.
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En caso el OFERENTE o adjudicatario no proporcione la informacién y constancias
requeridas o persista la duda, el funcionario o empleado publico responsable de la etapa en
gue se encuentre el proceso de compra o contratacion, resolvera:

a) Rechazar la OFERTA, 6
b) Improbar lo actuado.

En los casos arriba sefialados se deberd denunciar el hecho ante el Ministerio Pablico, sin
perjuicio de las demas responsabilidades administrativas o sanciones que le fueran
aplicables, debiendo ser inhabilitado en el Sistema GUATECOMPRAS para ser proveedor del
Estado, cuando proceda, bajo la responsabilidad de la AUTORIDAD SUPERIOR.

2.10 REQUISITOS NO FUNDAMENTALES

Los demas requisitos que se solicitan en el subnumeral 2.8, se consideran Requisitos No
Fundamentales los cuales podran ser subsanados de forma fisica en virtud que
GUATECOMPRAS no permite modificaciones a los datos ingresados en el FORMULARIO
ELECTRONICO, la JUNTA podra solicitar las aclaraciones pertinentes; sin embargo, de no
cumplir con la presentacion de los mismos fisicamente en el plazo indicado por la JUNTA o si
fueron presentados sin la totalidad de informacion y/o formalidades requeridas, la JUNTA
rechazara la OFERTA sin responsabilidad de su parte. (Articulos 27 y 30 de la LEY).

2.10.1 DOCUMENTOS RESPALDADOS POR MEDIO DE SISTEMAS INFORMATICOS

La impresion de documentos respaldados por medio de los sistemas informaticos de las
entidades del Estado, se consideran originales, siempre y cuando, posean firma electrénica,
firma electrénica avanzada o cualquier otro medio de certificacion electrénica, avalado por el
Decreto numero 47-2008 del Congreso de la Republica de Guatemala, Ley para el
Reconaocimiento de las Comunicaciones y Firmas Electrénicas, asi como otros documentos
que, por disposicion especial de otras leyes, puedan ser emitidos de forma electrénica.
(Articulo 18 dltimo parrafo del REGLAMENTO).

2.11 DOCUMENTOS NOTARIALES
Las Actas Notariales y las Actas de Legalizacion de documentos, deberan cumplir con los
requisitos establecidos en el Decreto NUumero 314 del Congreso de la Republica de
Guatemala, Cédigo de Notariado.

2.12 DOCUMENTOS PROVENIENTES DEL EXTRANJERO
Cuando se trate de documentos provenientes del extranjero debe cumplirse con lo
establecido en el Decreto Numero 1-2016 del Congreso de la Republica de Guatemala o los
Articulos 37 y 38 del Decreto Numero 2-89 del Congreso de la Republica de Guatemala, Ley
del Organismo Judicial, segin corresponda.

Debiendo presentarse de la manera siguiente:
a) Apostilla o pases legales, segun corresponda.

b) Documento(s) proveniente(s) del pais de origen en el orden que fueron consignados en la
traduccion jurada al espafiol (cuando aplique).
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2.13 PERFIL DE LOS MIEMBROS TITULARES Y SUPLENTES QUE INTEGRARAN LA JUNTA,
MECANISMO Y ORDEN DE SUSTITUCION
De conformidad con lo establecido en los Articulos 10 y 11 de la LEY, 10 y 12 del
REGLAMENTO vy la normativa vigente del INSTITUTO; la integracién de la JUNTA, deber&
tener el perfil siguiente:

La JUNTA estaré integrada con los siguientes titulares:

a) Un profesional con conocimientos en el negocio a adjudicar, pudiendo ser:

AREA GRADO ACADEMICO

Ingenieria en Informatica y Administracion Educativa

Ingenieria en Sistemas de Informacion y Ciencias de la Computacion
Ingenieria en Sistemas, Informatica y Ciencias de la Computacién
Ingenieria en Informatica y Sistemas

Ingenieria en Sistemas

Ingenieria en Telecomunicaciones

Ingenieria en Ciencias y Sistemas

Ingenieria en Electrénica, Informatica y Ciencias de la Computacion
Licenciatura en Administracion de Sistemas de Informacion
Licenciatura en Ciencias de la Computacion y Administraciéon de
Empresas

Licenciatura en Informética y Telecomunicaciones

Licenciatura en Tecnologia y Administracibn de Empresas
Licenciatura en Tecnologia y Administracién de las Telecomunicaciones

Profesional

b) Un trabajador con conocimientos legales, y
¢) Un trabajador con conocimientos financieros

Asimismo, se nombraran dos miembros suplentes que deberan contar con el mismo perfil y
conocimientos que el profesional con conocimientos en el negocio a adjudicar y del
trabajador con conocimientos legales. Los miembros que funjan como titulares son los
Gnicos gue actuaran con voz y voto en la toma de decisiones.

Cuando alguno de los miembros titulares en cualquier parte del proceso deba presentar
excusa para ausentarse temporal o definitivamente de sus funciones como miembro de
JUNTA, el titular esta obligado a informarlo de forma inmediata a la autoridad nominadora,
quien debera resolver lo pertinente. En estos casos, la responsabilidad del miembro titular
finaliza al momento en que le sea notificada la aceptacién de la excusa por parte de la
autoridad nominadora. Esta disposicion sera aplicable de igual manera a los miembros
suplentes que presenten excusas.

La ausencia injustificada de alguno de los miembros titulares en cualquier parte del proceso
de contratacion no suspende su continuidad, debiendo los miembros suplentes asumir la
titularidad de forma inmediata para cubrir la ausencia. Los miembros titulares o suplentes de
JUNTA, que incumplan con sus funciones o que se ausenten injustificadamente del lugar
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donde deben estar constituidos, serdn sancionados conforme al régimen sancionatorio
administrativo del Estado o del INSTITUTO, segln sea el caso, sin perjuicio de que se
deduzcan las demas responsabilidades civiles y penales que se puedan derivar del hecho.

En caso de ausencia de uno o dos miembros de la JUNTA el dia programado para la
presentacion, recepcion de OFERTAS y apertura de PLICAS, anteponiendo los intereses del
INSTITUTO, dicho acto publico no se suspendera, siempre que se encuentren presentes por
lo menos tres (3) miembros de la JUNTA, quienes indistintamente de su nombramiento,
actuaran en calidad de miembros titulares. Con relacion a esta disposicion, los miembros
presentes no podran justificar falta de idoneidad, para evitar la continuidad del proceso. La
JUNTA sera quien dirija el referido acto publico y debera dejar constancia de todo lo actuado
en el acta correspondiente.

En caso de ausencia de alguno de los miembros titulares estos seran sustituidos de forma
inmediata de acuerdo al mecanismo siguiente:

1. En caso de excusarse o ausentarse el titular con conocimientos en el negocio a
adjudicar, éste serd sustituido inmediatamente por el suplente con el mismo peffil
profesional.

2. En caso de excusarse o0 ausentarse el titular con conocimientos legales o financieros,
este serd sustituido inmediatamente por el suplente con conocimientos legales.

La JUNTA podré solicitar, segun corresponda, asesoria en la materia especifica o solicitar
asistencia de asesores de otras entidades del sector publico.

En caso de aceptacion por parte de la Autoridad nominadora de la excusa de un titular o
suplente por ausencia temporal o definitiva, ésta emitird el nombramiento del suplente como
titular y nombrara nuevo suplente, dentro del plazo establecido en la LEY, posterior a
conocerse el hecho que genera la suplencia, con el fin que la JUNTA siempre se encuentre
integrada con el nimero de miembros correspondientes.

2.14 PRESENTACION Y RECEPCION DE OFERTAS
Las OFERTAS deberan ser presentadas ante la JUNTA en el lugar, direccion, fecha y hora
establecidos en el cronograma de actividades de los presentes DOCUMENTOS DE
LICITACION. (Articulos 24 de la LEY y 20 del REGLAMENTO). La JUNTA extendera una
constancia de la recepcién de la OFERTA.

2.14.1 AUSENCIA DE OFERTAS
En caso que no se reciban OFERTAS la JUNTA elevara el expediente a la AUTORIDAD
ADMINISTRATIVA SUPERIOR, a efecto que prorrogue el plazo de presentacion y recepcion
de OFERTAS. (Articulo 32 de la LEY).

2.14.2 SEGUNDA AUSENCIA DE OFERTAS
En caso no se reciban OFERTAS la Autoridad Competente podra autorizar que el proceso
se lleve a cabo a través de Adquisicion Directa por Ausencia de Ofertas, con los mismos
requisitos y condiciones establecidas en el presente proceso, debiendo registrarse en el
sistema GUATECOMPRAS el estatus de desierto, de conformidad con la legislacion vigente
y la normativa interna aplicable. (Articulo 32 de la LEY).
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2.15 APERTURA DE PLICAS
Al finalizar el periodo de presentacion y recepcion de OFERTAS, en acto publico la JUNTA
procederd a la apertura de PLICAS en el orden que fueron recibidas, dando lectura en voz alta
a los nombres de los OFERENTES y el Precio Total y/o Monto Ofertado de cada OFERTA.

De lo actuado se faccionard Acta de Recepcion de Ofertas y Apertura de Plicas, suscrita por
los miembros de la JUNTA, la cual, con el listado de OFERENTES, se publicarad en
GUATECOMPRAS. (Articulos 24 de la LEY y 20 del REGLAMENTO).

2.16 ACLARACIONES
La JUNTA podra solicitar, a cualquier OFERENTE, las aclaraciones que considere
pertinentes, siempre y cuando se refieran a requisitos y condiciones relacionados con el
OBJETO, que hayan sido solicitados en los presentes DOCUMENTOS DE LICITACION;
dichos requisitos no podran modificar la OFERTA presentada. (Articulo 27 de la LEY).

2.17 MOTIVOS PARA RECHAZAR OFERTAS
Previo a la calificacion de las OFERTAS, la JUNTA analizar4 el cumplimiento de los
requisitos exigidos, pudiendo sin responsabilidad de su parte rechazarlas por las causas
establecidas en la LEY y el REGLAMENTO, ademas de las siguientes:

a) Si los Requisitos Fundamentales exigidos en el subnumeral 2.9 de los presentes
DOCUMENTOS DE LICITACION, no cumplen con las caracteristicas solicitadas o si
faltare cualquiera de ellos; dara lugar a que la JUNTA, rechace la OFERTA sin
responsabilidad de su parte. (Articulos 30 de la LEY).

b) Si la JUNTA concedié plazo comun para presentar los Requisitos No Fundamentales
contemplados en el subnumeral 2.10 de los presentes DOCUMENTOS DE LICITACION
y éstos no fueron presentados dentro de dicho plazo, o si fueron presentados sin la
totalidad de la informacién y/o formalidades requeridas, dard lugar a que la JUNTA,
rechace la OFERTA sin responsabilidad de su parte. (Articulos 30 de la LEY).

c) Si no cumple a satisfaccion con las ESPECIFICACIONES GENERALES,
ESPECIFICACIONES TECNICAS y DISPOSICIONES ESPECIALES solicitadas para el
OBJETO de la presente Licitacion.

d) Si el Precio Unitario o el Monto Ofertado no se ajusta a las condiciones establecidas en
la literal b) del subnumeral 2.7.1 de los presentes DOCUMENTOS DE LICITACION.

e) Siel tiempo de entrega ofertado es mayor de ciento ochenta (180) dias calendario.

f) Si los documentos presentados modifican o tergiversan lo estipulado por estos
DOCUMENTOS DE LICITACION.

g) Siel Monto Ofertado, calidades u otras condiciones ofrecidas, son inconvenientes a los
intereses del INSTITUTO. (Articulos 30 de la LEY).

h) Si ajuicio de la JUNTA, existen indicios de pacto colusorio. En este caso estan obligados

a realizar la denuncia a las autoridades correspondientes. (Articulos 25 y 25 Bis de la
LEY).
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i) Sise dan los supuestos establecidos en el Articulo 2 del Acuerdo Ministerial Nimero 24-
2010 del Ministerio de Finanzas Publicas, Normas de Transparencia en los
Procedimientos de Compra o Contratacion Publica.

2.18 METODOLOGIA DE CALIFICACION
Las OFERTAS recibidas seran calificadas por la JUNTA de acuerdo a la LEY, el
REGLAMENTO vy a la siguiente metodologia, para determinar si las mismas cumplen con los
requisitos solicitados en los presentes DOCUMENTOS DE LICITACION.

La metodologia a utilizar por la JUNTA se dara en tres fases: 1. Verificacion del
cumplimiento de los Requisitos Fundamentales por parte del OFERENTE, 2. Verificacion
del cumplimiento de los Requisitos No Fundamentales por parte del OFERENTE, 3.
Calificacion de las OFERTAS conforme a los Criterios de calificacion establecidos en los
presentes DOCUMENTOS DE LICITACION.

La JUNTA debera verificar la informacién ingresada electronicamente en GUATECOMPRAS
con la documentacion presentada en la PLICA. La JUNTA podré solicitar aclaraciones a
cualquier OFERENTE, sin que la OFERTA sea modificada. (Articulos 27 de la LEY y 19 del
REGLAMENTO).

2.18.1 VERIFICACION DE LOS REQUISITOS FUNDAMENTALES
La JUNTA verificara el cumplimiento de los Requisitos Fundamentales, si el OFERENTE los
cumple, pasarda a determinar el cumplimiento de dichos requisitos en otra OFERTA y asi
sucesivamente hasta agotar todas las revisiones.

Si el OFERENTE no cumple con la entrega de algun Requisito Fundamental, se anotara en el
Acta correspondiente, el nombre del OFERENTE y el o los Requisitos Fundamentales no
cumplidos, o la presentacion de los mismos sin la totalidad de la informacién y/o formalidades
requeridas, dard lugar a rechazar la OFERTA, tal como se estipula en el subnumeral 2.17
literal a) de los presentes DOCUMENTOS DE LICITACION.

La JUNTA, debera utilizar el precio de mercado en condiciones de competencia que se
determine.

2.18.2 VERIFICACION DE LOS REQUISITOS NO FUNDAMENTALES
De las OFERTAS que hubieren cumplido con los Requisitos Fundamentales, la JUNTA
procederd a la revision del cumplimiento de los Requisitos No Fundamentales, verificando la
informacién consignada en GUATECOMPRAS con la documentacién presentada en la
PLICA, validando que hayan cumplido con todos y cada uno de los requisitos solicitados.

Si algin OFERENTE no cumplié con la entrega de Requisitos No Fundamentales o la
presentacion de los mismos sin la totalidad de la informacion y/o formalidades requeridas, la
JUNTA elaborara oficio de “Solicitud de aclaracion y/o documentacién complementaria”, el
que debe ser cumplido en el plazo que la JUNTA determine. La solicitud efectuada debe ser
publicada en GUATECOMPRAS y la JUNTA verificara el cumplimiento de lo solicitado.

El INSTITUTO, a través de la Dependencia correspondiente, realizara las acciones

pertinentes para obtener un andlisis de mercado, el cual establecera un precio de mercado
en condiciones de competencia tomando en consideracion las ESPECIFICACIONES
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GENERALES, ESPECIFICACIONES TECNICAS Y DISPOSICIONES ESPECIALES
requeridas para el presente evento.

Si la JUNTA determina que ningin OFERENTE cumple con todos los requisitos, debera
sustentar y detallar tal extremo en el Acta correspondiente.

2.18.3 CALIFICACION DE LA OFERTA
La JUNTA calificara Unicamente las OFERTAS que cumplan con los Requisitos
Fundamentales, Requisitos No Fundamentales, y cumplimiento de ESPECIFICACIONES
GENERALES, ESPECIFICACIONES TECNICAS y DISPOSICIONES ESPECIALES y que
no hayan sido rechazadas por las circunstancias que se establecen en el subnumeral 2.17
de los presentes DOCUMENTOS DE LICITACION.

Las OFERTAS que hayan cumplido con todos y cada uno de los requisitos solicitados
podran continuar con la etapa de Calificacion de OFERTA.

2.18.3.1 CRITERIOS DE CALIFICACION Y SU PONDERACION
La JUNTA, para determinar cudl es la oferta mas conveniente y favorable para los intereses
del INSTITUTO, utilizara los criterios que se describen a continuacion:

Criterios de Calificacion (Articulos 28 de la LEY y 19 de su REGLAMENTO):

DESCRIPCION Punteo a asignar
TIEMPO DE ENTREGA 25 Puntos
EXPERIENCIA 25 Puntos
MONTO OFERTADO 50 Puntos
TOTAL 100 Puntos
a) TIEMPO DE ENTREGA ... ittt e e e n s e e e nn s 25 puntos

La JUNTA evaluara con veinticinco (25) puntos al OFERENTE que ofrezca entregar lo
requerido en el menor tiempo (en dias calendario); éste no podra ser mayor de ciento
ochenta (180) dias calendario, contados a partir de la notificacién de la resolucion de
aprobaciéon del CONTRATO vy se calificara de la siguiente manera:

T,
Calificacion tiempo de entrega = (—Tm) ® 25
N

Tm = Menor tiempo de entrega ofertado
Tn = Tiempo de entrega ofertado por el Oferente N (Cada tiempo de entrega
subsiguiente al de menor tiempo de entrega).

Dentro del tiempo de entrega, el CONTRATISTA deberd considerar la instalacion,
implementacion y pruebas de funcionamiento con el objetivo que la UNIDAD
SOLICITANTE reciba el OBJETO instalado, funcional y en condiciones de uso por parte
del personal.
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b) EXPERIENCIA. ... s e r e e e e s 25 puntos

Para calificar la experiencia, la JUNTA tomara en cuenta los documentos solicitados en
la subliteral i), del subnumeral 2.8 de los Documentos de LICITACION, de la manera

siguiente:

Si presenta cuatro (4) cartas de referencia 10 puntos
Si presenta de cinco (5) a siete (7) cartas de referencia 15 puntos
Si presenta ocho (8) cartas de referencia en adelante 25 puntos

* Se ponderaran Unicamente las cartas de referencia, presentadas por el OFERENTE,
adicionales a las solicitadas en la literal i) del subnumeral 2.8 que demuestren el tiempo
de experiencia requerido.

* Si el OFERENTE presenta 03 cartas de referencia que demuestren la experiencia
requerida en la literal i) del subnumeral 2.8 no tendra ponderacion alguna, ya que estas

son obligatorias.
C) MONTO OFERTADO. . iutiiuiiraraeasannnansnsarasarasasasnsansnsnsnsnsasasnsssnn 50 puntos

La JUNTA calificara con cincuenta (50) puntos la OFERTA econdmica del OFERENTE
gue presente el Monto Ofertado mas bajo, con relacién al resto de los OFERENTES a
quien se les calificard con los puntos que en forma inversamente proporcional les
corresponda con respecto al total de los puntos de la OFERTA mas favorable.

Para la calificacion la JUNTA tomara en cuenta la férmula siguiente:

B
Calificacion monto ofertado = (ﬁ) % 50
N

Pm = Menor precio ofertado
P = Precio ofertado

CUADRO DE CALIFICACION DE OFERTA

Tiempo de entrega Experiencia Monto Ofertado Total
OFERENTE

(25 puntos) (25 puntos) (50 puntos) (100 puntos)

Oferente 1

Oferente 2
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2.19 ADJUDICACION
Dentro del plazo indicado en el cronograma de actividades de los presentes DOCUMENTOS
DE LICITACION, o la prérroga autorizada si la hubiere, la JUNTA adjudicara el OBJETO de la
presente Licitacion al OFERENTE que cumpla con lo requerido en los presentes
DOCUMENTOS DE LICITACION y presente la OFERTA que obtenga el mayor punteo de la
suma de las ponderaciones asignadas en los criterios de calificacion indicados anteriormente.
(Articulo 33 de la LEY y 21 del REGLAMENTO).

En caso que dos (2) o mas OFERENTES se encuentren en igualdad de condiciones con
respecto a la puntuaciéon obtenida, la JUNTA podra adjudicar al OFERENTE que posea el
monto ofertado mas bajo, en caso de continuar con la igualdad, podra adjudicar al
OFERENTE que posea mayor cantidad de afios de experiencia en la venta, instalacion y
configuracion de soluciones iguales o similares dentro del territorio de Guatemala.

En el Acta de Adjudicacion de Ofertas se dejara constancia de lo siguiente:

a) OFERTAS rechazadas y su razon (si fuera el caso).

b) Cuadros o detalles de la evaluacion efectuada a cada una de las OFERTAS que no
fueron rechazadas, conteniendo el criterio de evaluacién y el puntaje obtenido por cada
OFERTA. (Articulo 21 del REGLAMENTO).

c) ldentificacién del OFERENTE y OBJETO adjudicado.
d) Eltiempo de entrega ofertado por el adjudicado.

e) Calificacion de los OFERENTES que clasifiguen sucesivamente, para que en caso el
adjudicatario no suscribiere el CONTRATO respectivo, la negociacion pueda llevarse a
cabo con solo el subsiguiente clasificado en su orden. (Articulos 33 de la LEY).

La natificaciéon del Acta de Adjudicacion de Ofertas, conteniendo el cuadro de calificacion de
OFERTAS, se efectuara por via electronica a travées de GUATECOMPRAS dentro de los dos
(2) dias habiles siguientes a la fecha de la emisién. (Articulos 33 y 35 de la LEY y 21 del
REGLAMENTO).

2.20 APROBACION DE LO ACTUADO POR LA JUNTA
Publicada en GUATECOMPRAS la adjudicacion y contestadas las inconformidades, si las
hubiere, la JUNTA remitird el expediente a la AUTORIDAD SUPERIOR, dentro de los dos
(2) dias hébiles siguientes. La AUTORIDAD SUPERIOR aprobara o improbara lo actuado
por la JUNTA, con causa justificada, de conformidad con lo establecido en la LEY, dentro de
los cinco (5) dias de recibido el expediente. La AUTORIDAD SUPERIOR dejara constancia
escrita de lo actuado.

Si la AUTORIDAD SUPERIOR imprueba lo actuado por la JUNTA, debera devolver el
expediente para su revision, dentro del plazo de dos (2) dias habiles posteriores de
adoptada la decision. La JUNTA, con base en las observaciones formuladas por la
AUTORIDAD SUPERIOR, podra confirmar o modificar su decision original, en forma
razonada, dentro del plazo de cinco (5) dias habiles de recibido el expediente, revisara lo
actuado y hara la adjudicacion conforme a la LEY y los DOCUMENTOS DE LICITACION.
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Dentro de los dos (2) dias habiles posteriores a la decision, la JUNTA devolvera el
expediente a la AUTORIDAD SUPERIOR, quien dentro de los cinco (5) dias habiles
subsiguientes podra aprobar, improbar o prescindir de la negociacion.

En caso de improbar, se notificara electrénicamente a travées de GUATECOMPRAS, dentro
de los dos (2) dias habiles siguientes, dando por concluido el evento. En caso de prescindir,
aplicara lo establecido en el Articulo 37 de la LEY. En los casos en los que la AUTORIDAD
SUPERIOR decida improbar o prescindir, razonara la decision en la resolucion
correspondiente. (Articulos 36 de la LEY y 23 del REGLAMENTO).

2.21 SUSCRIPCION Y APROBACION DEL CONTRATO
El CONTRATO detallard todas las condiciones que regiran el OBJETO de la presente
negociacién y se elaborara con base a la LEY y su REGLAMENTO, a la OFERTA
adjudicada, a las ESPECIFICACIONES GENERALES, ESPECIFICACIONES TECNICAS,
DISPOSICIONES ESPECIALES y ANEXOS de estos DOCUMENTOS DE LICITACION. La
suscripcién 'y aprobacion del mismo se realizard dentro del plazo y formalidades
establecidos en la LEY. (Articulos 47 y 48 de la LEY y 42 del REGLAMENTO).

El CONTRATO debe incluir la clausula especial siguiente: “CLAUSULA RELATIVA AL
COHECHO: Yo el Contratista, manifiesto que conozco las penas relativas al delito de
cohecho asi como las disposiciones contenidas en el Capitulo Il del Titulo Xl del Decreto
17-73 del Congreso de la Republica, Codigo Penal. Adicionalmente, conozco, las normas
juridicas que facultan a la Autoridad Superior de la entidad afectada para aplicar las
sanciones administrativas que pudieren corresponderme, incluyendo la inhabilitacion en el
Sistema GUATECOMPRAS.” (Articulo 3 del Acuerdo Ministerial NUmero 24-2010 del
Ministerio de Finanzas Publicas, Normas de Transparencia en los Procedimientos de
Compra o Contratacion Puablica).

Recibido el expediente que contiene la aprobacion del CONTRATO por la Autoridad
competente, el DEPARTAMENTO DE ABASTECIMIENTOS, debera publicar en
GUATECOMPRAS el CONTRATO con su respectiva aprobacioén y notificar electrénicamente
dicho CONTRATO, al Registro de Contratos de la Contraloria General de Cuentas, Unidad
de Digitalizacion y Resguardo de Contratos. (Acuerdo Nimero A-038-2016 de la Contraloria
General de Cuentas); asimismo, se procedera a notificar a la UNIDAD SOLICITANTE del
INSTITUTO.

Notificado lo anterior, se debe publicar en GUATECOMPRAS, la Constancia de Recepcién
de Contrato que para el efecto emita la Contraloria General de Cuentas, como maximo al
dia habil siguiente.

2.22 NOTIFICACIONES
Las notificaciones que surjan del presente proceso seran efectuadas por via electrénica a
traves de GUATECOMPRAS y deberdn hacerse en el plazo que establece la LEY,
REGLAMENTO y demas normativa vigente, y surtiran sus efectos al dia siguiente de su
publicacion en dicho sistema. (Articulo 35 de la LEY).

2.23 GARANTIAS

Los seguros deberan publicarse en GUATECOMPRAS y para efectos de lo regulado en el
Articulo 69 de la LEY se procedera de la manera siguiente:
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a) Las JUNTAS a las que se refiere el Articulo 10 de la LEY, seran responsables de
verificar la autenticidad del Seguro de Caucion de Sostenimiento de Oferta, descrito en
el subnumeral 2.23.1, mediante la certificacion requerida en la literal c) del subnumeral
2.8 de los presentes DOCUMENTOS DE LICITACION.

b) Las autoridades suscriptoras de los contratos serdn responsables de verificar la
autenticidad del seguro descrito en los subnumerales 2.23.2 y 2.23.3, mediante la
certificacion de autenticidad que emita la aseguradora, misma que debera anexarse a la
péliza respectiva, en donde se hard constar que ha sido emitida en cumplimiento al
Decreto Numero 25-2010 del Congreso de la Republica de Guatemala, Ley de la
Actividad Aseguradora y que el firmante de la poliza posee las facultades y
competencias respectivas.

2.23.1 SEGURO DE CAUCION DE SOSTENIMIENTO DE OFERTA
Formalizado mediante péliza, extendida por una institucion afianzadora debidamente
autorizada para operar en la Republica de Guatemala. (Articulos 64 y 69 de la LEY, 53 y 59
del REGLAMENTO,; Articulos 3 literal b), 106 y 109, Decreto Numero 25-2010 del Congreso
de la Republica de Guatemala, Ley de la Actividad Aseguradora).
Deben tomarse en cuenta las consideraciones siguientes:

a) Extendida a favor del INSTITUTO.

b) Debe garantizar a:
= Si es persona individual a nombre del Propietario de la Empresa.
= Si es persona juridica a nombre de la razén social o denominacién social.

c) Con vigencia de ciento veinte (120) dias a partir de la fecha de recepcién y apertura de
PLICAS. Sin embargo, con el adjudicatario, puede convenirse su prorroga.

d) Constituida por un porcentaje no menor del uno por ciento (1%) ni mayor del cinco por
ciento (5%) del valor total del CONTRATO.

e) Se hara efectivo en cualquiera de los casos siguientes:
1. Si el adjudicatario no sostiene su OFERTA.

2. Si no concurre a suscribir el CONTRATO respectivo dentro del plazo legal
correspondiente o si habiéndolo hecho no presenta el Seguro de Caucion de
Cumplimiento dentro del plazo de quince (15) dias siguientes a la firma del
CONTRATO. (Articulos 47 de la LEY y 53 del REGLAMENTO).

2.23.2 SEGURO DE CAUCION DE CUMPLIMIENTO
Dentro del plazo de quince (15) dias siguientes a la suscripcion del CONTRATO, el
CONTRATISTA debera presentar Seguro de Caucién de Cumplimiento de Contrato. (Articulos
65y 69 de la LEY; Articulos 53, 55 y 56 del REGLAMENTO; Articulos 3 literal b), 106 y 109
del Decreto Numero 25-2010 del Congreso de la Republica de Guatemala, Ley de la Actividad
Aseguradora).

Deberéa tomarse en cuenta las consideraciones siguientes:
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a) Formalizado mediante podliza extendida a favor del INSTITUTO, por una institucién
afianzadora debidamente autorizada para operar en la Republica de Guatemala.

b) Constituida por una suma equivalente al diez por ciento (10%) del monto del CONTRATO.

c) El CONTRATISTA se compromete a mantener vigente el Seguro de Caucion de
Cumplimiento hasta que el INSTITUTO a través de la UNIDAD SOLICITANTE, extienda la
constancia de haber recibido a satisfaccion la totalidad de lo contratado en la presente
negociacion.

d) El Seguro de Caucion de Cumplimiento se hara efectivo si el CONTRATISTA incumple con
alguna de las condiciones establecidas en los presentes DOCUMENTOS DE
LICITACION, en el CONTRATO, o si el OBJETO entregado no fuese el adjudicado.

e) El seguro debe garantizar exacta y fielmente las obligaciones a cargo del CONTRATISTA.

2.23.3 SEGURO DE CAUCION DE CALIDAD Y/O FUNCIONAMIENTO
El CONTRATISTA, debera otorgar Seguro de Caucion de Calidad y/o Funcionamiento, por el
equivalente al quince por ciento (15%) del valor original del CONTRATO, como requisito
previo para la entrega del OBJETO, la cual tendra una vigencia de tres (3) afios en sitio,
contados a partir de la fecha de recepcion del OBJETO. (Articulos 67 y 69 de la LEY).

2.24 PLAZO CONTRACTUAL
Periodo que dispone el CONTRATISTA para el cumplimiento del OBJETO del CONTRATO,
el cual sera de cuarenta y cinco (45) meses y empezara a contar a partir del dia siguiente de
la notificacion de la Resolucién de aprobacion del CONTRATO. (Articulo 2 numeral 20) del
REGLAMENTO).

2.25 VIGENCIA DEL CONTRATO
La vigencia del CONTRATO sera a partir del dia siguiente de la notificacion de la Resolucion
de aprobacion del CONTRATO, hasta que el INSTITUTO a través de la UNIDAD
SOLICITANTE extienda la constancia de haber recibido a satisfaccion la totalidad de lo
contratado en la presente negociacion. (Articulo 56 de la LEY y Articulo 2 numeral 32) del
REGLAMENTO).

2.26 RECEPCION
La AUTORIDAD ADMINISTRATIVA SUPERIOR nombrara una Comisién Receptora, la cual
estara integrada por tres (3) técnicos con conocimientos en la materia propuestos por la
UNIDAD SOLICITANTE, para recibir el OBJETO de la presente negociacion, quienes dejaran
constancia de lo actuado en Acta, aplicando en lo que fuere procedente lo que establece el
Articulo 55 de la LEY.

La Comision Receptora debera verificar que el EQUIPO sea entregado bajo la modalidad
‘LLAVE EN MANOQO”, garantizando la compatibilidad, integracion, interoperabilidad vy
funcionalidad del OBJETO de este evento.

Asimismo, debera verificar que el licenciamiento propuesto por el CONTRATISTA
corresponda al entregado.
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2.27 INHABILITACION EN GUATECOMPRAS
Se inhabilitara en el Registro General de Adquisiciones del Estado, -RGAE- a los
OFERENTES o CONTRATISTAS que incurran en cualquiera de las causales que define la
LEY y su REGLAMENTO, entre ellas:

2.27.1 Que exista pacto colusorio entre dos o0 mas OFERENTES. (Articulo 25 Bis de la
LEY).

2.27.2 Que, de comprobarse pacto colusorio, se procedera a realizar lo descrito en el
Articulo 25 Bis de la LEY.

2.27.3 Que no suscriba el CONTRATO dentro del plazo legal. (Articulo 84 de la LEY).

2.27.4 Que incurra en retraso en la entrega. (Articulo 85 de la LEY).

2.27.5 Que incurra en variacion de calidad o cantidad del OBJETO del CONTRATO.
(Articulo 86 de la LEY).

2.27.6 Que proporcione informacién falsa.

2.27.7 Que interponga acciones frivolas e impertinentes que entorpezcan el desarrollo
normal del proceso de contratacion. (Articulo 63 del REGLAMENTO).

2.27.8 Otras que correspondan.

2.28 SANCIONES
El incumplimiento a las condiciones estipuladas en el CONTRATO o en los presentes
DOCUMENTOS DE LICITACION, estara sujeto a las sanciones que establece la LEY y su
REGLAMENTO.

2.29 RETRASO EN LA ENTREGA
Si el CONTRATISTA incurriere en retraso en la entrega del OBJETO requerido, se le
sancionara, de conformidad con lo que establece el Articulo 85 de la LEY y Articulo 62 Bis de
su REGLAMENTO.

2.30 LUGARY TIEMPO DE ENTREGA
El CONTRATISTA debera entregar el EQUIPO instalado y funcionando en la UNIDAD
SOLICITANTE. El tiempo de entrega serd el propuesto por el CONTRATISTA en el
FORMULARIO ELECTRONICO, el cual no podra ser mayor a ciento ochenta (180) dias
calendario contados a partir de la notificacion de la resolucion de aprobacion del
CONTRATO.

El medio de transporte a utilizar serd el mas adecuado que estime el CONTRATISTA, en
resguardo del EQUIPO a trasladar desde su sede hasta la UNIDAD SOLICITANTE.

2.31 FACTURA ELECTRONICA
El CONTRATISTA para requerir el pago debera presentar la Factura Electrénica en Linea
-FEL-, de conformidad a lo establecido en: Acuerdo de Directorio Numero 13-2018 y
Resolucion Numero SAT-DSI-243-2019, ambos de la Superintendencia de Administracion
Tributaria -SAT-; y Oficio Circular NUmero 02-2019 de la Direccion General de Adquisiciones
del Estado -DGAE-.

2.32 FORMA DE PAGO
El INSTITUTO pagara el OBJETO de la adquisicion que fue requerido por la UNIDAD
SOLICITANTE recibido y a entera satisfaccion, en dos (2) pagos, asi: Primer pago de 85%
del monto total, luego de la entrega de la Solucién Integrada de Ciberseguridad; Segundo
pago de 15% al finalizar la configuracion, implementacion, capacitacion y puesta en
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funcionamiento de la solucién; dentro del plazo de treinta (30) dias posteriores a la fecha de
presentacion de la Factura Electrénica FEL y demas documentacion que se le requiera, por
medio de depdsito en cuenta monetaria del Banco de Desarrollo Rural, Sociedad Anénima,
-BANRURAL- u otros del sistema que el CONTRATISTA haya registrado.

El tramite de dicho pago estara a cargo de la UNIDAD SOLICITANTE, quien procedera de
conformidad con la normativa del INSTITUTO. En caso que el OBJETO no sea pagado en el
ejercicio fiscal vigente, se afectara la partida presupuestaria autorizada para el ejercicio
fiscal siguiente, por el érgano director del INSTITUTO y que corresponda a la UNIDAD
SOLICITANTE. (Articulo 62 de la LEY).
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3. ESPECIFICACIONES GENERALES
La Subgerencia de Tecnologia requiere una (1) SOLUCION INTEGRADA DE
CIBERSEGURIDAD para el Instituto Guatemalteco de Seguridad Social -IGSS-, de
conformidad con las ESPECIFICACIONES TECNICAS REQUERIDAS Y DISPOSICIONES
ESPECIALES establecidas.

4. ESPECIFICACIONES TECNICAS REQUERIDAS:
Se debe proveer una Solucibn que permita integrar plataformas y herramientas de
ciberseguridad en un ecosistema cooperativo que brinde interoperabilidad para proteger los
diferentes vectores de ataque existentes de forma coordinada y con posibilidad de escalar
de forma modular de acuerdo con lo expresado por la organizacion Gartner bajo el concepto
de "Arquitectura de malla o tejido de seguridad cibernética" o "Cybersecurity Mesh
Architecture" en idioma inglés.

4.1

Clasificacion
Médulo Funcional Descripcién de la Funcién

Se debe proveer una solucibn que permita integrar
plataformas y herramientas de ciberseguridad en un
ecosistema cooperativo que brinde interoperabilidad
para proteger los diferentes vectores de ataque
existentes de forma coordinada y con posibilidad de
escalar de forma modular de acuerdo con lo expresado
por la organizacion Gartner bajo el concepto de
"Arquitectura de malla o tejido de seguridad
cibernética" o "Cybersecurity Mesh Architecture" en
inglés.

La Solucion ofertada debe tener capacidades de
integracién y automatizacion dentro de las plataformas,
herramientas de red y ciberseguridad que Ila
conforman.

Descripcion | Integracion y La Solucién ofertada debe considerar como minimo la
General de la|automatizacion| 3 |proteccién de dispositivos (endpoints y servidores),
Solucién de la Solucion aplicaciones, la red, el centro de datos como minimo.
La Solucion debe contar con herramientas contra
amenazas persistentes de acuerdo con lo descrito en
las especificaciones técnicas de los elementos
necesarios solicitados.

La Solucién debe contar con herramientas unificadas
de monitoreo capaces de generar reporteria y tableros
gue permitan la visibilidad de las amenazas que sean
descubiertos por las herramientas de seguridad que la
componen. Las herramientas de monitoreo deberan
dar visibilidad del estado de salud de los componentes
de la Solucion, asi como considerar la integracion de
indicadores de compromiso que puedan ser utilizados
por otros elementos de la Solucion para identificar
amenazas.
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La Solucién debe contar con un subsistema de
identificacion 'y accesos para las personas
responsables de gestionar y monitorear los
componentes de esta.

No se consideraran las ofertas que propongan una
arquitectura con silos o islas de proteccion que no son
capaces de interactuar y automatizar tareas de defensa
en conjunto con las otras herramientas propuestas
como parte de la arquitectura.

El OFERENTE deber4 considerar los servicios
profesionales necesarios para realizar las integraciones
y automatizaciones que a continuacién se describen
como minimo, esto como beneficio de la arquitectura
integral requerida.

Sere

quiere de las siguientes integraciones

El equipo de seguridad de red (Firewall) debe
integrarse a la plataforma de Sandboxing, como
minimo los firewalls incluidos en la Solucion deben ser
capaces de enviar archivos sospechosos a la
plataforma de Sandboxing y la misma debe ser capaz
de analizarlos y realizar pruebas en ambiente aislado a
la red y con esto determinar si son maliciosos o0 ho. En
caso se confirme que son maliciosos debe
retroalimentar a los demas elementos de la Solucion
para que puedan identificar la amenaza de dia cero y
bloquear las siguientes descargas del archivo
malicioso.

El equipo de balanceo de carga de aplicaciones y el
Firewall de Aplicaciones Web (WAF) debe integrarse a
la solucién de Sandboxing, para evitar el envio de
amenazas de dia 0 en la carga de archivos a los
servidores que estara protegiendo.

Deteccion y respuesta extendida para amenazas
avanzadas en el Endpoint o EDR debe integrarse a la
solucion de Sandboxing de forma nativa, para evaluar
archivos sospechosos e identificar amenazas de dia
cero en conjunto, al detectar la amenaza debe
retroalimentar a los demas componentes de la Solucién
incluyendo al EDR para que puedan aislar la amenaza
y mitigar o de ser posible eliminar el riesgo de forma
proactiva.

El Control de Acceso a la Red (NAC) debe ser capaz
de recibir alertas de seguridad del Firewall, con la
finalidad de automatizar la respuesta y aislar a la
computadora a nivel de capa 2, colocandolo en una
VLAN de cuarentena.

El SIEM debe poder enviar al Firewall direcciones IP
maliciosas identificadas en la red, con la finalidad de
automatizar el bloqueo a nivel de Firewall de la
amenaza.
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Los equipos de seguridad de red (Firewall) debe poder
integrarse con la plataforma de NDR por protocolo
ICAP para enviar archivos, logrando asi que NDR
pueda identificar la amenaza y automatizar la
respuesta con el Firewall, bloqueando asi el malware
de manera mas efectiva.

El Control de Acceso a la Red "NAC", proteccion de
endpoint, doble factor de autenticacion y Firewalls
deben poder integrarse tanto con la plataforma de
analitica que ya tiene el instituto como con el SIEM que

se esta solicitando en este evento.

4.2
Clasificacion
Médulo Funcional Descripcién de la Funcién
1 Puerto de administracion dedicada, fuera de
banda o similar de tipo RJ45
2 | Puerto de consola serial
3 |2 puertos 10 GE / GE RJ45
4 |2 puertos 25GE SFP28/ 10GE SFP+
5 |30 puertos 25GE SFP28/ 10GE SFP+/ GE SFP
6 |6 puertos 100GE QSFP28/ 40GE QSFP+ Slots
7 |Rendimiento de IPS 72 Gbps
8 |Rendimiento de NGFW 65 Ghps
9 Rendimiento de proteccion de amenazas 63
Gbps
10 | Rendimiento de inspeccién SSL 63 Gbps
11 | Latencia de Firewall 4 microsegundos
Dos (2) Dispositivos 12 | Rendimiento de Firewall de 630 Mpps
Next Generation Firewall de 13 Sesiones concurrentes TCP 140 millones como
Firewall para proteccion de minimo
seguridad logica de | redesinternasy | 14 |Nuevas sesiones/segundo 1 millén
redes internas y Data Data Center. 15 | Politicas de Firewall 200,000 como minimo
Center. 16 | Rendimiento de control de aplicaciones 135 Gbps
17 El equipo debe ser lider en el cuadrante magico
de Gartner para WAN Edge y Network Firewalls.
18 | Soporte para la creacién de dominios virtuales
El equipo debe ser compatible con plataforma de
19 |logs y gestion de Firewalls actualmente en el
Instituto.
20 Soporte de alta disponibilidad en modos Activo-
Activo, Activo-Pasivo y Clustering
21 2 unidades de rack con kit de montaje y tornillos
incluidos para su instalacion
22 Fuentes de poder intercambiables en caliente
(hot-swap) y redundantes 100-240V AC, 50-60Hz

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238

31




Instituto Guatemalteco de Seguridad Social

Documentos de Licitacion DA No. 687-IGSS-2023
Departamento de Abastecimientos

A. Funcionalidades Generales

Los equipos deben consistir en una Solucién de

proteccion de Red, basada en un dispositivo con

1 (funcionalidades de Firewall de Préxima

Generacion (NGFW), asi como consola de

gestion y monitoreo.

Por funcionalidades de NGFW se entiende:

Reconocimiento de aplicaciones, prevencion de

amenazas, identificacibn de usuarios y control

granular de permisos;

Las funcionalidades de proteccién de red que

conforman la Solucion de seguridad pueden

3 |ejecutarse en multiples dispositivos siempre que

cumplan todos los requisitos de esta

especificacion;

La Solucion debe estar optimizada para analisis

de contenido de aplicaciones en capa 7;

Todo el equipo proporcionado debe ser adecuado

5 |para montaje en rack de 19 ", incluyendo un rail

Kit (si sea necesario) y los cables de alimentacion;

La gestion del equipo debe ser compatible a

6 |través de la interfaz de administracién Web en el

mismo dispositivo de proteccién de la red;

Los dispositivos de proteccion de red deben

soportar 4094 VLANs Tags 802.1q;

Los dispositivos de proteccion de red deben

soportar agregacion de enlaces 802.3ad y LACP;

Los dispositivos de proteccion de red deben

9 |soportar Policy based routing y policy based

forwarding;

Los dispositivos de proteccion de red deben

10 | soportar encaminamiento de multicast (PIM-SM y

PIM-DM);

Los dispositivos de proteccion de red deben

soportar DHCP Relay;

Los dispositivos de proteccion de red deben

soportar DHCP Server,

Los dispositivos de proteccion de red deben

soportar sFlow;

Los dispositivos de proteccion de red deben

soportar Jumbo Frames;

Los dispositivos de proteccion de red deben

soportar sub-interfaces Ethernet l6gicas;

Debe ser compatible con NAT dinamica (varios-a-

1)

17 Debe ser compatible con NAT dinamica (muchos-
a-muchos);

18 | Debe soportar NAT estatica (1-a-1);

19 | Debe admitir NAT estatica (muchos-a-muchos);

11

12

13

14

15

16
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Debe ser compatible con NAT estatico

bidireccional 1-a-1;

21 Debe ser compatible con la traduccion de puertos
(PAT);

22 | Debe ser compatible con NAT Origen;

23 | Debe ser compatible con NAT de destino;

24 Debe soportar NAT de origen y NAT de destino

de forma simultanea,;

Debe soportar NAT de origen y NAT de destino

en la misma politica

Debe soportar Traduccion de Prefijos de Red

26 |(NPTv6) o NAT66, para evitar problemas de

enrutamiento asimétrico;

27 | Debe ser compatible con NAT64 y NAT46;

28 | Debe implementar el protocolo ECMP;

29 | Debe soportar SD-WAN de forma nativa

30 Debe soportar el balanceo de enlace hash por IP

de origen;

Debe soportar el balanceo de enlace por hash de

IP de origen y destino;

Debe soportar balanceo de enlace por peso. En

esta opcién debe ser posible definir el porcentaje

32 | de trafico que fluira a través de cada uno de los

enlaces. Debe ser compatible con el balanceo en

al menos tres enlaces;

Debe implementar balanceo de enlaces sin la

33 | necesidad de crear zonas 0 uso de instancias

virtuales;

Debe permitir el monitoreo por SNMP de fallas de

hardware, uso de recursos por gran namero de

sesiones, conexiones por segundo, cantidad de

tineles establecidos en la VPN, CPU, memoria,

estado del cluster, ataques y estadisticas de uso

de las interfaces de red,

Enviar logs a sistemas de gestibn externos

simultaneamente;

Debe tener la opcién de enviar logs a los sistemas

de control externo a través de TCP y SSL;

Debe soporta proteccién contra la suplantacion de

identidad (anti-spoofing);

Implementar la optimizacion del trafico entre dos

dispositivos;

Para IPv4, soportar enrutamiento estatico y

dinamico (RIPv2, OSPFv2 y BGP);

40 Para IPv6, soportar enrutamiento estatico y
dinamico (OSPFv3);

41 | Soportar OSPF graceful restart;

42 Debe ser compatible con el modo Sniffer para la

inspeccidon a través del puerto espejo del tréafico

20

25

31

34

35

36

37

38

39
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de datos de la red;

Debe soportar modo capa - 2 (L2) para la
43 |inspeccién de datos y visibilidad en linea del
tréfico;

Debe soportar modo capa - 3 (L3) para la
44 |inspeccién de datos y visibilidad en linea del
trafico;

Debe soportar el modo mixto de Sniffer, L2 y L3
en diferentes interfaces fisicas;

Soportar la configuracion de alta disponibilidad
46 |activo / pasivo y activo / activo: En modo
transparente;

Soportar la configuracion de alta disponibilidad
activo / pasivo y activo / activo: En capa 3;
Soportar configuracion de alta disponibilidad
48 | activo / pasivo y activo / activo: En la capa 3y con
al menos 3 dispositivos en el cllster;

La configuracion de alta disponibilidad debe
sincronizar: Sesiones;

La configuracion de alta disponibilidad debe
sincronizar: Configuraciones, incluyendo, pero no
limitando, politicas de Firewalls, NAT, QoS vy
objetos de la red;

La configuracion de alta disponibilidad debe
sincronizar: Las asociaciones de seguridad VPN;
La configuracion de alta disponibilidad debe
sincronizar: Tablas FIB;

En modo HA (Modo de alta disponibilidad) debe
permitir la supervision de fallos de enlace;

Debe soportar la creacidon de sistemas virtuales
en el mismo equipo;

Para una alta disponibilidad, el uso de clusteres
virtuales debe de ser posible, ya sea activo-activo
0 activo-pasivo, que permita la distribucion de la
carga entre los diferentes contextos;

Debe permitir la creacibn de administradores
independientes para cada uno de los sistemas
56 |virtuales existentes, con el fin de permitir la
creacion de contextos virtuales que se pueden
administrar por diferentes areas funcionales;

La plataforma de gestion debe ser compatible con
el acceso a través de SSH y la interfaz web
57 |(HTTPS), incluyendo, pero no limitado a, la
exportacion de configuracibn de sistemas
virtuales (contextos) por ambos tipos de acceso;

45

47

49

50

51

52

53

54

55
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Control, inspeccion y descifrado de SSL para
trafico entrante (Inbound) y saliente (Outbound),
debe soportar el control de los certificados
individualmente dentro de cada sistema virtual, o
sea, aislamiento de las operaciones de adicion,
remocion y utilizacion de los certificados
directamente en los sistemas virtuales
(contextos);

Debe soportar una malla de seguridad para
59 | proporcionar una solucion de seguridad integral
gue abarque toda la red,

El tejido de seguridad debe identificar potenciales
vulnerabilidades y destacar las mejores practicas
que podrian ser usadas para mejorar la seguridad
general y el rendimiento de una red;

Debe existir la opcion de un Servicio de Soporte
gue ofrezca a los clientes un chequeo de salud
periédico con un informe de auditoria mensual
personalizado de sus appliances NGFW y WiFi;
La consola de administracién debe soportar como
minimo, inglés y espafiol.

La consola debe soportar la administracién de
63 | switches y puntos de acceso para mejorar el nivel
de seguridad.

El equipo debe soportar integracién nativa de
equipos de proteccion de correo electrénico,
firewall de aplicaciones, proxy, cache y amenazas
avanzadas.

B. Control de politica por Firewall

1 | Debe soportar controles de zona de seguridad,

5 Debe contar con politicas de control por puerto y
protocolo;

Contar con politicas por aplicacién, grupos
estaticos de aplicaciones, grupos dinamicos de
3 |aplicaciones (en base a las caracteristicas vy
comportamiento de las aplicaciones) y categorias
de aplicaciones;

Control de politicas por usuarios, grupos de
4 |usuarios, direcciones IP, redes y zonas de
seguridad;

Firewall debe poder aplicar la inspeccion de
control de aplicaciones, antivirus, filtrado web,
filtrado DNS, IPS directamente a las politicas de
seguridad;

Ademas de las direcciones y servicios de destino,
6 |los objetos de servicio de Internet deben poder
agregarse directamente a las politicas de firewall;

58

60
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Debe soportar automatizacion de situaciones
como detencibn de equipos comprometidos,
estado del sistema, cambios de configuracion,
eventos especificos, y aplicar una accién que
puede ser notificacion, bloqueo de un equipo,
ejecucion de scripts, o funciones en nube publica.
Debe soportar el protocolo de la industria 'syslog’
8 |para el almacenamiento usando formato Common
Event Format (CEF);

Debe soportar integraciéon de nubes publicas e
integracion SDN como AWS, Azure, GCP, OCI,

9 AliCloud, Vmware ESXi, NSX, OpenStack, Cisco
ACI, Nuage y Kubernetes.

10 Debe soportar el protocolo estandar de la
industria VXLAN;

11 La solucién debe permitir la implementacion sin
asistencia de SD-WAN.

12 En SD-WAN debe soportar, QoS, modelado de

trafico, ruteo por politicas, IPSEC VPN;

la solucion debe soportar la integracién nativa con
13 | plataforma de sandboxing, proteccién de correo
electronico, cache y Web application firewall.

C. Control de Aplicacion

Los dispositivos de proteccion de red deben tener
1 |la capacidad de reconocer las aplicaciones,
independientemente del puerto y protocolo;
Deteccibn de miles de aplicaciones en 18
categorias, incluyendo, pero no limitado a: El
trafico relacionado peer-to-peer, redes sociales,
2 |acceso remoto, actualizacion de software,
protocolos de red, VolP, audio, video, Proxy,
mensajeria instantanea, comparticion de archivos,
correo electrénico;

Reconocer al menos las siguientes aplicaciones:
BitTorrent, Gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc,
gmail, youtube, http-proxy, http-tunnel, facebook
3 |chat, gmail chat, whatsapp, 4shared, dropbox,
google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, Idap, radius, itunes, dhcp, ftp,
dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;
Identificar el uso de tacticas evasivas, es decir,
debe tener la capacidad de ver y controlar las
4 |aplicaciones y los ataques con tacticas evasivas a
través de las comunicaciones cifradas, tales como
Skype v la utilizacién de la red Tor;
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Para tréafico cifrado SSL, debe poder descifrarlo a
fin de posibilitar la lectura de payload para permitir

5 la identificacion de firmas de la aplicacion
conocidas por el fabricante;

6 Identificar el uso de tacticas evasivas a través de
las comunicaciones cifradas;

7 Actualizacion de la base de firmas de la aplicacién

de forma automética;

Limitar el ancho de banda utilizado por las
8 |aplicaciones, basado en IP, por politica de
usuarios y grupos;

Para mantener la seguridad de red eficiente debe
soportar el control de las aplicaciones
desconocidas y no soOlo en aplicaciones
conocidas;

Permitir la creacion de forma nativa de firmas
personalizadas para el reconocimiento de
10 | aplicaciones propietarias en su propia interfaz
grafica, sin la necesidad de la accion del
fabricante;

El fabricante debe permitir solicitar la inclusion de
aplicaciones en su base de datos;

Debe permitir la diferenciacibn de trafico
12 | Peer2Peer (Bittorrent, eMule, etc.) permitiendo
granularidad de control/reglas para el mismo;
Debe permitir la diferenciacion de trafico de
mensajeria  instantanea  (AIM, Hangouts,
Facebook Chat, etc.) permitiendo granularidad de
control/reglas para el mismo;

Debe permitir la diferenciacion y manejo de las
aplicaciones de chat; por ejemplo, permitir a
Hangouts el chat pero impedir la llamada de
video;

Debe permitir la diferenciacion de aplicaciones
15 | Proxies (psiphon, Freegate, etc.) permitiendo
granularidad de control/reglas para el mismo;
Debe ser posible la creacion de grupos dinamicos
de aplicaciones, basado en las caracteristicas de
16 |estas, tales como: Tecnologia utilizada en las
aplicaciones (Client-Server, Browse Based,
Network Protocol, etc.);

Debe ser posible crear grupos dinamicos de
17 |aplicaciones basados en caracteristicas de estas,
tales como: Nivel de riesgo de la aplicacion;

Debe ser posible crear grupos estaticos de
18 |aplicaciones basadas en caracteristicas de estas,
tales como: Categoria de Aplicacion;

Debe ser posible configurar Application Override
seleccionando las aplicaciones individualmente

11

13

14

19
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D. Prevencién de Amenazas

Para proteger el entorno contra los ataques,
1 |deben tener modulo IPS, antivirus y anti-spyware
integrado en el propio equipo;

Debe incluir firmas de prevencion de intrusiones
2 |(IPS) y el blogueo de archivos maliciosos
(antivirus y anti-spyware);

Las caracteristicas de IPS y antivirus deben
funcionar de forma permanente, pudiendo
utilizarlas de forma indefinida, aunque no exista el
derecho a recibir actualizaciones o no exista un
contrato de garantia del software con el
fabricante;

Debe sincronizar las firmas de IPS, antivirus, anti-
4 |spyware cuando se implementa en alta
disponibilidad;

Debe soportar granularidad en las politicas de
IPS, Antivirus y Anti-Spyware, permitiendo la
creacion de diferentes politicas por zona de

5 seguridad, direccibn de origen, direccion de
destino, servicio y la combinacion de todos estos
elementos;

6 Deber permitir el bloqueo de vulnerabilidades y
exploits conocidos

7 Debe incluir la proteccion contra ataques de

denegacion de servicio;

Debe tener los siguientes mecanismos de
8 |inspeccion IPS: Analisis de decodificacion de
protocolo;

Debe tener los siguientes mecanismos de
9 |inspeccion IPS: Andlisis para detectar anomalias
de protocolo;

Debe tener los siguientes mecanismos de
inspeccion IPS: Desfragmentacion IP;

Debe tener los siguientes mecanismos de
inspeccion IPS: Reensamblado de paquetes TCP;
Debe tener los siguientes mecanismos de
12 |inspeccioén IPS: Blogueo de paquetes con formato
incorrecto (malformed packets);

Debe ser inmune y capaz de prevenir los ataques
13 | bésicos, tales como inundaciones (flood) de SYN,
ICMP UDP, etc.

Detectar y bloquear los escaneos de puertos de
origen;

Bloquear ataques realizados por gusanos (worms)
conocidos;

Contar con firmas especificas para la mitigacion
de ataques DoS y DDoS;

10

11

14

15

16
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Contar con firmas para bloquear ataques de
17 | desbordamiento de memoria intermedia (buffer
overflow);

Debe poder crear firmas personalizadas en la

18 interfaz gréfica de la solucion;

Identificar y bloquear la comunicacién con redes
de bots;

Registrar en la consola de supervision la siguiente
informacion sobre amenazas concretas: El
nombre de la firma o el ataque, la aplicacion, el
usuario, el origen y destino de |las
comunicaciones, ademas de las medidas
adoptadas por el dispositivo;

Debe ser compatible con la captura de paquetes
21 | (PCAP), mediante la firma de IPS o control de
aplicacion;

19

20

Debe tener la funcién de proteccién a través de la
resoluciéon de direcciones DNS, la identificacion
de nombres de resolucion de las solicitudes a los
dominios maliciosos de botnets conocidos;

22

Los eventos deben identificar el pais que origino

23 i
la amenaza;

Debe incluir proteccion contra virus en contenido
24 |HTML y Javascript, software espia (spyware) y
gusanos (worms);

Tener proteccion contra descargas involuntarias

25 mediante archivos ejecutables maliciosos y HTTP;

Debe permitir la configuraciébn de diferentes
politicas de control de amenazas y ataques
basados en politicas de firewall considerando
usuarios, grupos de usuarios, origen, destino,
zonas de seguridad, etc., es decir, cada politica
de firewall puede tener una configuracién
diferente de IPS basada en usuario, grupos de
usuarios, origen, destino, zonas de seguridad;

26

En caso de que el firewall pueda coordinarse con
software de seguridad en equipo de usuario final
(LapTop, DeskTop, etc.) debera contar con un
27 |perfil  donde pueda realizar andlisis de
vulnerabilidad en estos equipos de usuario y
asegurarse de que estos ejecuten versiones
compatibles;
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Proporcionan proteccion contra ataques de dia
cero a través de una estrecha integracion con
28 | componentes del tejido de seguridad, incluyendo
NGFW y Sandbox (en las instalaciones y en la
nube);

E. Identificacion de Usuarios

Se debe incluir la capacidad de crear politicas
basadas en la visibilidad y el control de quién esta
usando dichas aplicaciones a través de la

! integracion con los servicios de directorio, a
través de la autenticacion LDAP, Active Directory,
E-directorio y base de datos local;

Debe tener integracion con Microsoft Active

5 Directory para identificar a los usuarios y grupos,

permitiendo granularidad a las politicas / controles
basados en usuarios y grupos de usuarios;

Debe tener integracibn con Microsoft Active
Directory para identificar a los usuarios y grupos
gue permita tener granularidad en las
politicas/controles basados en usuarios y grupos
3 |de usuarios, soporte a single-sign-on. Esta
funcionalidad no debe tener limites licenciados de
usuarios o cualquier restricciébn de uso como, pero
no limitado a, utilizacion de sistemas virtuales,
segmentos de red, etc.;

Debe tener integracibn con RADIUS para
identificar a los usuarios y grupos que permiten
las politicas de granularidad / controles basados
en usuarios y grupos de usuarios;

Debe tener la integracion LDAP para la
identificacion de los usuarios y grupos que
permiten granularidad en las politicas/controles
basados en usuarios y grupos de usuarios;

Debe permitir el control sin necesidad de
instalacion de software de cliente, el equipo que
solicita salida a Internet, antes de iniciar la
navegacion, entre a un portal de autentificacion
residente en el equipo de seguridad (portal
cautivo);

Debe soportar la identificacion de varios usuarios
conectados a la misma direccion IP en entornos
Citrix y Microsoft Terminal Server, lo que permite
una visibilidad y un control granular por usuario en
el uso de las aplicaciones que se encuentran en
estos servicios;

Debe de implementar la creaciéon de grupos de
8 |usuarios en el firewall, basada atributos de LDAP
| AD;

40

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238
www.igssgt.org



Instituto Guatemalteco de Seguridad Social

Documentos de Licitacion DA No. 687-IGSS-2023
Departamento de Abastecimientos

Permitir la integracion con tokens para la
autenticaciéon de usuarios, incluyendo, pero no

9 limitado a, acceso a Internet y gestion de la
Solucioén;
10 Debe incluir al menos dos tokens de forma nativa,

lo que permite la autenticacion de dos factores;

F. Manejo de Tréfico (Traffic Shaping)

Con el fin de controlar el trafico y aplicaciones
cuyo consumo puede ser excesivo (como
YouTube, Ustream, etc.) y que tienen un alto
consumo de ancho de banda, se requiere de la
soluciébn que, ademas de permitir o denegar
dichas solicitudes, debe tener la capacidad de
controlar el ancho de banda méximo cuando son
solicitados por los diferentes usuarios o
aplicaciones, tanto de audio como de video
streaming;

Soportar la creacion de politicas de QoS y Manejo
de Trafico por direccion de origen;

Soportar la creacion de politicas de QoS y Manejo
de Tréfico por direccion de destino;

Soportar la creacion de politicas de QoS y Manejo
de Trafico por usuario y grupo;

Soportar la creacion de politicas de QoS y Manejo
5 |de Trafico para aplicaciones incluyendo, pero no
limitado a Skype, BitTorrent, Azureus y YouTube;
Soportar la creacién de politicas de calidad de

6 - . e )
servicio y Manejo de Tréfico por puerto;
En QoS debe permitir la definicién de trafico con

7 . )
ancho de banda garantizado;

8 En QoS debe permitir la definicién de trafico con
maximo ancho de banda;

9 En QoS debe permitir la definicion de colas de
prioridad;

10 Soportar marcacion de paquetes DiffServ, incluso
por aplicacion;

11 Soportar la modificacion de los valores de DSCP
para Diffserv;

12 Soportar  priorizacion de trafico utilizando

informacion de Tipo de Servicio (Type of Service);
Debe soportar QoS (manejo de trafico o traffic-
13 [shaping) en las interfaces agregadas o
redundantes;

G. VPN

1 | Soporte VPN de sitio-a-sitio y cliente-a-sitio;

2 | Soportar VPN IPSec;

3 | Soportar VPN SSL,;

4 La VPN IPSec debe ser compatible con la
autenticacion MD5, SHA-1, SHA-256, SHA-512
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La VPN IPSec debe ser compatible con Diffie-

5 Hellman Grupo 1, Grupo 2, Grupo 5y Grupo 14;

6 La VPN IPSec debe ser compatible con Internet
Key Exchange (IKEvly v2);

7 La VPN IPSec debe ser compatible con AES de

128, 192 y 256 (Advanced Encryption Standard);
Debe tener interoperabilidad con los siguientes
8 |fabricantes: Cisco, Check Point, Juniper, Palo Alto
Networks, Fortinet, SonicWall;

Soportar VPN para IPv4 e IPv6, asi como el
trafico IPv4 dentro de tlneles IPv6 IPSec;

Debe permitir activar y desactivar taneles IPSec
10 | VPN desde la interfaz gréfica de la solucion, lo
gue facilita el proceso throubleshooting;

Debe permitir que todo el trafico de los usuarios
VPN remotos fluya hacia el tanel VPN,
previniendo la comunicacibn directa con
dispositivos locales como un proxy;

Debe permitir la creacion de politicas de control
de aplicaciones, IPS, antivirus, filtrado de URL vy
AntiSpyware para el trafico de clientes remotos
conectados a la VPN SSL;

Soportar autenticacién via AD/LDAP, Secure id,
certificado y base de usuarios local,

Permitir la aplicacion de politicas de seguridad y
14 |visibilidad para las aplicaciones que circulan
dentro de tUneles SSL;

Debera mantener una conexion segura con el
portal durante la sesion;

El agente de VPN SSL o IPSEC cliente-a-sitio
16 |debe ser compatible con al menos Windows y
Mac OS.

H. Accesorios Incluidos

Cada firewall debe entregarse con 2 interfaces
con el SFP+, Multimodo ya instalado y la misma
cantidad de cordones de parcheo de fibra Optica

11

12

13

15

certificados .
4.3
Clasificacion
Médulo Funcional Descripcién de la Funcién
Dos (2) | Firewall 1 Puerto de administracion dedicada, fuera de banda o
Dispositivos | Perimetral similar de tipo RJ45
Next 2 | Puerto de consola serial
Generation 3 |16 puertos GE RJ45
Firewall para 4 |8 puertos GE SFP
proteccion de 5 |12 puertos 25GE SFP28 0 10 GE SFP+
Perimetro 6 |4 puertos 40 GE QSFP+
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7 | Rendimiento de IPS 17 Gbps

8 | Rendimiento de NGFW 11 Gbps

9 |Rendimiento de proteccién de amenazas 9 Gbps

10 |Rendimiento de inspeccion SSL 12 Gbps

11 |Latencia de Firewall 4 microsegundos

12 |Rendimiento de Firewall de 200 Mpps

13 | Sesiones concurrentes TCP 8 millones como minimo

14 | Nuevas sesiones/segundo 500,000

15 |Politicas de Firewall 10,000 como minimo

16 | Rendimiento de control de aplicaciones 24 Gbps

17 El equipo debe ser lider en el cuadrante méagico de

Gartner para WAN Edge y Network Firewalls.

18 El equipo debe ser compatible con la plataforma de logs
y gestion de Firewalls actualmente en el Instituto.

19 | Soporte para la creacién de dominios virtuales

Soporte de alta disponibilidad en modos Activo-Activo,

20 Activo-Pasivo y Clustering

21 2 unidades de rack con kit de montaje y tornillos
incluidos para su instalacion

22 Fuentes de poder intercambiables en caliente (hot-

swap) y redundantes 100-240V AC, 50-60Hz

A. Funcionalidades Generales

Los equipos deben consistir en una Solucion de
proteccion de Red, basada en un dispositivo con
funcionalidades de Firewall de Proxima Generacion
(NGFW), asi como consola de gestién y monitoreo.;

Por funcionalidades de NGFW se entiende:
Reconocimiento de aplicaciones, prevencion de
amenazas, identificacion de usuarios y control granular
de permisos;

Las funcionalidades de proteccion de red que
conforman la Solucién de seguridad pueden ejecutarse
en multiples dispositivos siempre que cumplan todos los
requisitos de esta especificacion;

La Soluciéon debe estar optimizada para andlisis de
contenido de aplicaciones en capa 7;

Todo el equipo proporcionado debe ser adecuado para
5 |montaje en rack de 19 ", incluyendo un rail kit (si sea
necesario) y los cables de alimentacion;

La gestion de los equipos debe ser compatible a través
6 |de la interfaz de administracion Web en el mismo
dispositivo de proteccion de la red,;

Los dispositivos de proteccion de red deben soportar

! 4094 VLANSs Tags 802.1q;

8 Los dispositivos de proteccion de red deben soportar
agregacion de enlaces 802.3ad y LACP;

9 Los dispositivos de proteccion de red deben soportar

Policy based routing y policy based forwarding;
10 |Los dispositivos de proteccion de red deben soportar
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encaminamiento de multicast (PIM-SM y PIM-DM);

Los dispositivos de proteccion de red deben soportar
DHCP Relay;
Los dispositivos de proteccién de red deben soportar
DHCP Server;
Los dispositivos de proteccion de red deben soportar
sFlow;
Los dispositivos de proteccién de red deben soportar
Jumbo Frames;
Los dispositivos de proteccion de red deben soportar
15 , o

sub-interfaces Ethernet légicas;
16 | Debe ser compatible con NAT dinamica (varios-a-1);
17 Debe ser compatible con NAT dinamica (muchos-a-
muchos);
18 |Debe soportar NAT estética (1-a-1);
19 | Debe admitir NAT estatica (muchos-a-muchos);
20 ?ebe ser compatible con NAT estético bidireccional 1-a-
21 Debe ser compatible con la traduccion de puertos

(PAT);
22 | Debe ser compatible con NAT Origen;
23 | Debe ser compatible con NAT de destino;
o Debe soportar NAT de origen y NAT de destino de
forma simultanea;
Debe soportar NAT de origen y NAT de destino en la
misma politica;
Debe soportar Traduccién de Prefijos de Red (NPTv6) o
26 |NAT66, para evitar problemas de enrutamiento
asimétrico;
27 | Debe ser compatible con NAT64 y NAT46;
28 | Debe implementar el protocolo ECMP;
29 | Debe soportar SD-WAN de forma nativa,;
30 nge soportar el balanceo de enlace hash por IP de
origen;
Debe soportar el balanceo de enlace por hash de IP de
origen y destino;
Debe soportar balanceo de enlace por peso. En esta
opcién debe ser posible definir el porcentaje de trafico
32 |que fluird a través de cada uno de los enlaces. Debe
ser compatible con el balanceo en al menos tres
enlaces;
Debe implementar balanceo de enlaces sin la
necesidad de crear zonas 0 uso de instancias virtuales;
Debe permitir el monitoreo por SNMP de fallas de
hardware, uso de recursos por gran numero de
sesiones, conexiones por segundo, cantidad de tuneles
establecidos en la VPN, CPU, memoria, estado del
cluster, ataques y estadisticas de uso de las interfaces
de red;

11

12

13

14

25

31

33

34
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Enviar logs a sistemas de gestion externos

35 | - . _
simultdneamente;

36 Debe tener la opcién de enviar logs a los sistemas de
control externo a través de TCP y SSL;
Debe soporta proteccion contra la suplantacion de

37 |. . i S
identidad (anti-spoofing);

38 Implementar la optimizacion del trafico entre dos
dispositivos;

39 Para IPv4, soportar enrutamiento estatico y dinamico
(RIPv2, OSPFv2 y BGP);

40 Para IPv6, soportar enrutamiento estatico y dinamico

(OSPFVv3);

41 | Soportar OSPF graceful restart;

Debe ser compatible con el modo Sniffer para la
42 |inspeccion a través del puerto espejo del trafico de
datos de la red,

Debe soportar modo capa - 2 (L2) para la inspeccion de

43 datos y visibilidad en linea del trafico;

a4 Debe soportar modo capa - 3 (L3) para la inspeccion de
datos y visibilidad en linea del trafico;

45 Debe soportar el modo mixto de Sniffer, L2 y L3 en
diferentes interfaces fisicas;

46 Soportar la configuracion de alta disponibilidad activo /
pasivo y activo / activo: En modo transparente;

47 Soportar la configuracién de alta disponibilidad activo /

pasivo y activo / activo: En capa 3;

Soportar configuracion de alta disponibilidad activo /
48 |pasivo y activo / activo: En la capa 3 y con al menos 3
dispositivos en el cluster;

La configuracion de alta disponibilidad debe sincronizar:
Sesiones;

La configuracion de alta disponibilidad debe sincronizar:
50 | Configuraciones, incluyendo, pero no limitando politicas
de Firewalls, NAT, QoS vy objetos de la red;

La configuracion de alta disponibilidad debe sincronizar:

49

51 Las asociaciones de seguridad VPN;
La configuracion de alta disponibilidad debe sincronizar:
52 .
Tablas FIB;
53 En modo HA (Modo de alta disponibilidad) debe permitir
la supervision de fallos de enlace;
54 D_ebe soportar la creacion de sistemas virtuales en el
mismo equipo;
Para una alta disponibilidad, el uso de clusters virtuales
55 debe de ser posible, ya sea activo-activo o activo-

pasivo, que permita la distribucion de la carga entre los
diferentes contextos;
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Debe permitir la creacibn de administradores
independientes para cada uno de los sistemas virtuales
56 |existentes, con el fin de permitir la creacion de
contextos virtuales que se pueden administrar por
diferentes areas funcionales;
La solucion de gestion debe ser compatible con el
acceso a través de SSH vy la interfaz web (HTTPS),
57 |incluyendo, pero no limitado a la exportacion de
configuraciébn de sistemas virtuales (contextos) por
ambos tipos de acceso;
Control, inspecciéon y descifrado de SSL para trafico
entrante (Inbound) y saliente (Outbound), debe soportar
el control de los certificados individualmente dentro de
58 |cada sistema virtual, o sea, aislamiento de las
operaciones de adicién, remocion y utilizacién de los
certificados directamente en los sistemas virtuales
(contextos);
Debe soportar una malla de seguridad para
59 |proporcionar una solucién de seguridad integral que
abarque toda la red;
El tejido de seguridad debe identificar potenciales
vulnerabilidades y destacar las mejores practicas que
podrian ser usadas para mejorar la seguridad general y
el rendimiento de una red,
Debe existir la opcion de un Servicio de Soporte que
ofrezca a los clientes un chequeo de salud periédico
con un informe de auditoria mensual personalizado de
sus appliances NGFW y WiFi;
La consola de administracion debe soportar como
minimo, inglés y espafol.
La consola debe soportar la administracién de switches
y puntos de acceso para mejorar el nivel de seguridad
La solucién debe soportar integracion nativa de equipos
64 |de proteccion de correo electronico, firewall de
aplicaciones, proxy, cache y amenazas avanzadas.
B. Control de politica por Firewall

1 | Debe soportar controles de zona de seguridad;
Debe contar con politicas de control por puerto y

60

61

62

63

2 .
protocolo;
Contar con politicas por aplicacién, grupos estaticos de
3 aplicaciones, grupos dinamicos de aplicaciones (en
base a las caracteristicas y comportamiento de las
aplicaciones) y categorias de aplicaciones;
4 Control de politicas por usuarios, grupos de usuarios,

direcciones IP, redes y zonas de seguridad;

Firewall debe poder aplicar la inspeccién de control de
5 |aplicaciones, antivirus, filtrado web, filtrado DNS, IPS
directamente a las politicas de seguridad;

Ademas de las direcciones y servicios de destino, los
objetos de servicio de Internet deben poder agregarse
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directamente a las politicas de firewall;

Debe soportar automatizacion de situaciones como
deteccibn de equipos comprometidos, estado del
sistema, cambios de configuracién, eventos especificos,
y aplicar una accion que puede ser notificacion, bloqueo
de un equipo, ejecucion de scripts, o funciones en nube
publica.

Debe soportar el protocolo de la industria 'syslog’ para
8 |el almacenamiento usando formato Common Event
Format (CEF);

Debe soportar integracion de nubes publicas e
integracion  SDN como AWS, Azure, GCP, OCI,

9 AliCloud, Vmware ESXi, NSX, OpenStack, Cisco ACI,
Nuage y Kubernetes

10 Debe soportar el protocolo estdndar de la industria
VXLAN;

11 La solucion debe permitir la implementacién sin
asistencia de SD-WAN

12 En SD-WAN debe soportar, QoS, modelado de trafico,

ruteo por politicas, IPSEC VPN;

Los equipos deben soportar la integracion nativa con
13 |plataforma de sandboxing, proteccibn de correo
electrénico, cache y Web application firewall.

C. Control de Aplicacion

Los dispositivos de proteccion de red deben tener la
1 |capacidad de reconocer las aplicaciones,
independientemente del puerto y protocolo;

Deteccion de miles de aplicaciones en 18 categorias,
incluyendo, pero no limitado a: El trafico relacionado
peer-to-peer, redes sociales, acceso remoto,
actualizacion de software, protocolos de red, VolP,
audio, video, Proxy, mensajeria instantanea,
compatrticion de archivos, correo electrénico;

Reconocer al menos las siguientes aplicaciones:
BitTorrent, Gnutella, skype, facebook, linked-in, twitter,
citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
http-proxy, http-tunnel, facebook chat, gmail chat,
3 |whatsapp, 4shared, dropbox, google drive, skydrive,
db2, mysql, oracle, active directory, kerberos, Idap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp,
rpc over http, gotomeeting, webex, evernote, google-
docs;

Identificar el uso de tacticas evasivas, es decir, debe
tener la capacidad de ver y controlar las aplicaciones y
4 |los ataques con tacticas evasivas a través de las
comunicaciones cifradas, tales como Skype y la
utilizaciéon de la red Tor;
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Para tréfico cifrado SSL, debe poder descifrarlo a fin de
posibilitar la lectura de payload para permitir la

5 identificacion de firmas de la aplicacion conocidas por el
fabricante;

6 Identificar el uso de tacticas evasivas a través de las
comunicaciones cifradas;

7 Actualizacion de la base de firmas de la aplicacién de
forma automética,;

8 Limitar el ancho de banda utilizado por las aplicaciones,

basado en IP, por politica de usuarios y grupos;

Para mantener la seguridad de red eficiente debe

9 |soportar el control de las aplicaciones desconocidas y

no solo en aplicaciones conocidas;

Permitir la creacion de forma nativa de firmas

personalizadas para el reconocimiento de aplicaciones

propietarias en su propia interfaz grafica, sin la

necesidad de la accion del fabricante;

El fabricante debe permitir solicitar la inclusion de

aplicaciones en su base de datos;

Debe permitir la diferenciacion de trafico Peer2Peer

12 | (Bittorrent, eMule, etc.) permitiendo granularidad de

control/reglas para el mismo;

Debe permitir la diferenciacion de trafico de mensajeria

instantdnea (AIM, Hangouts, Facebook Chat, etc.)

permitiendo granularidad de control/reglas para el

mismo;

Debe permitir la diferenciacibon y manejo de las

14 |aplicaciones de chat; por ejemplo, permitir a Hangouts

el chat, pero impedir la llamada de video;

Debe permitir la diferenciacion de aplicaciones Proxies

15 |(psiphon, Freegate, etc.) permitiendo granularidad de

control/reglas para el mismo;

Debe ser posible la creacion de grupos dinamicos de

aplicaciones, basado en las caracteristicas de estas,

tales como: Tecnologia utilizada en las aplicaciones

(Client-Server, Browse Based, Network Protocol, etc.);

Debe ser posible crear grupos dinamicos de

17 |aplicaciones basados en caracteristicas de estas, tales

como: Nivel de riesgo de la aplicacion;

Debe ser posible crear grupos estéaticos de aplicaciones

18 |basadas en caracteristicas de estas, tales como:

Categoria de Aplicacién;

19 Debe ser posible configurar Application Override
seleccionando las aplicaciones individualmente

D. Prevencion de Amenazas

Para proteger el entorno contra los ataques, deben

1 |tener médulo IPS, antivirus y anti-spyware integrado en

el propio equipo;

2 | Debe incluir firmas de prevencién de intrusiones (IPS) y

10

11

13

16
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el blogueo de archivos maliciosos (antivirus y anti-
spyware);

Las caracteristicas de IPS y antivirus deben funcionar
de forma permanente, pudiendo utilizarlas de forma
3 |indefinida, aunque no exista el derecho a recibir
actualizaciones o no exista un contrato de garantia del
software con el fabricante;

Debe sincronizar las firmas de IPS, antivirus, anti-
spyware cuando se implementa en alta disponibilidad;

Debe soportar granularidad en las politicas de IPS,
Antivirus y Anti-Spyware, permitiendo la creacion de
5 |diferentes politicas por zona de seguridad, direccion de
origen, direccion de destino, servicio y la combinacién
de todos estos elementos;

Deber permitir el bloqueo de vulnerabilidades y exploits

6 .
conocidos

7 Debe incluir la proteccibn contra atagues de
denegacion de servicio;
Debe tener los siguientes mecanismos de inspeccion
IPS: Analisis de decodificacién de protocolo;

9 Debe tener los siguientes mecanismos de inspeccion
IPS: Andlisis para detectar anomalias de protocolo;

10 Debe tener los siguientes mecanismos de inspeccion
IPS: Desfragmentacion IP;

11 Debe tener los siguientes mecanismos de inspeccion

IPS: Reensamblado de paquetes TCP;

Debe tener los siguientes mecanismos de inspeccion
12 |IPS: Bloqueo de paguetes con formato incorrecto
(malformed packets);

Debe ser inmune y capaz de prevenir los ataques
13 |basicos, tales como inundaciones (flood) de SYN,
ICMP, UDP, etc.;

14 | Detectar y bloguear los escaneos de puertos de origen;
15 Bloquear ataques realizados por gusanos (worms)
conocidos;

Contar con firmas especificas para la mitigacién de
ataques DoS y DDoS;

Contar con firmas para bloquear ataques de
17 |desbordamiento de memoria intermedia (buffer
overflow);

Debe poder crear firmas personalizadas en la interfaz
gréfica de la solucion;

Identificar y bloquear la comunicacion con redes de
bots;

Registrar en la consola de supervision la siguiente
informacion sobre amenazas concretas: El nombre de
20 |la firma o el ataque, la aplicacion, el usuario, el origen y
destino de las comunicaciones, ademas de las medidas
adoptadas por el dispositivo;

16

18

19
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Debe ser compatible con la captura de paquetes
21 |(PCAP), mediante la firma de IPS o control de
aplicacion;

Debe tener la funcién de proteccion a través de la
resolucion de direcciones DNS, la identificaciéon de

22 P T .
nombres de resolucion de las solicitudes a los dominios
maliciosos de botnets conocidos;

23 Los eventos deben identificar el pais que origino la

amenaza,;
Debe incluir proteccién contra virus en contenido HTML
24 |y Javascript, software espia (spyware) y gusanos
(worms);

Tener proteccion contra descargas involuntarias
mediante archivos ejecutables maliciosos y HTTP;

Debe permitir la configuracion de diferentes politicas de
control de amenazas y atagues basados en politicas de
firewall considerando usuarios, grupos de usuarios,
26 |origen, destino, zonas de seguridad, etc., es decir, cada
politica de firewall puede tener una configuracion
diferente de IPS basada en usuario, grupos de
usuarios, origen, destino, zonas de seguridad;

En caso de que el firewall pueda coordinarse con
software de seguridad en equipo de usuario final
(LapTop, DeskTop, etc.) debera contar con un perfil

25

21 donde pueda realizar analisis de vulnerabilidad en estos
equipos de usuario y asegurarse de que estos ejecuten
versiones compatibles;

Proporcionar proteccidon contra ataques de dia cero a

o8 través de una estrecha integracion con componentes

del tejido de seguridad, incluyendo NGFW y Sandbox
(en las instalaciones y en la nube);

E. Filtrado URL

Debe permitir especificar la politica por tiempo, es decir,
1 |la definicibn de reglas para un tiempo o periodo
determinado (dia, mes, afio, dia de la semana y hora);
Debe tener la capacidad de crear politicas basadas en
la visibilidad y el control de quién esta usando las URL
2 |que mediante la integracion con los servicios de
directorio Active Directory y la base de datos local, en
modo de proxy transparente y explicito;

Debe soportar la capacidad de crear politicas basadas
en control por URL y categoria de URL;

Debe tener la base de datos de URLs en caché en el
4 | equipo o en la nube del fabricante, evitando retrasos de
comunicacion / validacion de direcciones URL;

5 |Tener por lo menos 75 categorias de URL;

Debe tener la funcionalidad de exclusion de URLs por
categoria;

7 | Permitir pagina de bloqueo personalizada;
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Permitir blogqueo y continuacién (que permita al usuario
acceder a un sitio potencialmente bloqueado,
8 |informéndole en pantalla del bloqueo y permitiendo el
uso de un botén Continuar para que el usuario pueda
seguir teniendo acceso al sitio);
9 Ademds del Explicit Web Proxy, soportar proxy web
transparente;
F. Identificacion de Usuarios
Se debe incluir la capacidad de crear politicas basadas
en la visibilidad y el control de quién est4 usando dichas
1 |aplicaciones a través de la integracion con los servicios
de directorio, a través de la autenticacion LDAP, Active
Directory, E-directorio y base de datos local;
Debe tener integraciébn con Microsoft Active Directory
para identificar a los usuarios y grupos, permitiendo
granularidad a las politicas/controles basados en
usuarios y grupos de usuarios;
Debe tener integracién con Microsoft Active Directory
para identificar a los usuarios y grupos que permita
tener granularidad en las politicas/controles basados en
usuarios y grupos de usuarios, soporte a single-sign-on.
Esta funcionalidad no debe tener limite de usuarios
licenciados o cualquier restriccién de uso como, pero no
limitado a, utilizacion de sistemas virtuales, segmentos
de red, etc,;
Debe tener integracion con RADIUS para identificar a
los usuarios y grupos que permiten las politicas de
granularidad / control basado en usuarios y grupos de
usuarios;
Debe tener la integracion LDAP para la identificacién de
los usuarios y grupos que permiten granularidad en las
politicas/controles basados en usuarios y grupos de
usuarios;
Debe permitir el control sin necesidad de instalacién de
software de cliente, el equipo que solicita salida a
6 |Internet, antes de iniciar la navegacion, entre a un
portal de autentificacion residente en el equipo de
seguridad (portal cautivo);
Debe soportar la identificacibn de varios usuarios
conectados a la misma direccién IP en entornos Citrix y
7 | Microsoft Terminal Server, lo que permite una visibilidad
y un control granular por usuario en el uso de las
aplicaciones que se encuentran en estos servicios;
Debe de implementar la creacion de grupos de usuarios
en el firewall, basada atributos de LDAP / AD;
Permitir la integracion con tokens para la autenticacion
9 |de usuarios, incluyendo, pero no limitado a, acceso a
Internet y gestion de la Solucion;
Debe incluir al menos dos tokens de forma nativa, lo
gue permite la autenticaciéon de dos factores;

10
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G. Manejo de Trafico (Traffic Shaping)

Con el fin de controlar el trafico y aplicaciones cuyo
consumo puede ser excesivo (como YouTube, Ustream,
etc.) y que tienen un alto consumo de ancho de banda,
se requiere de la solucion que, ademas de permitir o
denegar dichas solicitudes, tenga la capacidad de
controlar el ancho de banda maximo cuando son
solicitados por los diferentes usuarios o aplicaciones,
tanto de audio como de video streaming;

Soportar la creacion de politicas de QoS y Manejo de
Trafico por direccién de origen;

Soportar la creacion de politicas de QoS y Manejo de
Tréfico por direccion de destino;

Soportar la creacion de politicas de QoS y Manejo de
Trafico por usuario y grupo;

Soportar la creacion de politicas de QoS y Manejo de
5 | Tréafico para aplicaciones incluyendo, pero no limitado a
Skype, BitTorrent, Azureus y YouTube;

Soportar la creacion de politicas de calidad de servicio y

6 Manejo de Trafico por puerto;

7 En QoS debe permitir la definiciéon de trafico con ancho
de banda garantizado;

8 En QoS debe permitir la definicion de trafico con
maximo ancho de banda;

9 En QoS debe permitir la definicion de colas de
prioridad;

10 Soportar marcacion de paquetes DiffServ, incluso por
aplicacion;

11 Soportar la modificacion de los valores de DSCP para
Diffserv;

12 Soportar priorizacion de trafico utilizando informacién de
Tipo de Servicio (Type of Service);

13 Debe soportar QoS (Manejo de trafico o traffic-shaping)

en las interfaces agregadas o redundantes;

Vv

1 |Soporte VPN de sitio-a-sitio y cliente-a-sitio;
2 | Soportar VPN IPSec;
3

4

Soportar VPN SSL;

La VPN IPSec debe ser compatible con la autenticacion
MD5, SHA-1, SHA-256, SHA-512

La VPN IPSec debe ser compatible con Diffie-Hellman

S Grupo 1, Grupo 2, Grupo 5y Grupo 14;

6 La VPN IPSec debe ser compatible con Internet Key
Exchange (IKEv1 y v2);

7 La VPN IPSec debe ser compatible con AES de 128,

192 y 256 (Advanced Encryption Standard);

Debe tener interoperabilidad con los siguientes
8 [fabricantes: Cisco, Check Point, Juniper, Palo Alto
Networks, Fortinet, SonicWall;
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Soportar VPN para IPv4 e IPv6, asi como el tréfico IPv4
dentro de tlineles IPv6 IPSec;

Debe permitir activar y desactivar tineles IPSec VPN
10 |desde la interfaz gréafica de la solucion, lo que facilita el
proceso throubleshooting;

Debe permitir que todo el trafico de los usuarios VPN
remotos fluya hacia el tunel VPN, previniendo la

9

11 AR : .
comunicacion directa con dispositivos locales como un
proxy;
Debe permitir la creacién de politicas de control de
aplicaciones, IPS, antivirus, filtrado de URL vy
12 . re :
AntiSpyware para el trafico de clientes remotos
conectados a la VPN SSL;
13 Suportar autenticacion via AD/LDAP, Secure id,

certificado y base de usuarios local;

Permitir la aplicacion de politicas de seguridad y

14 |visibilidad para las aplicaciones que circulan dentro de

tuneles SSL;

Debera mantener una conexién segura con el portal

durante la sesion;

16 El agente de VPN SSL o IPSEC cliente-a-sitio debe ser
compatible con al menos Windows y Mac OS.

I. Accesorios Incluidos

Cada firewall debe entregarse con 2 interfaces SFP+,

Multimodo ya instalado y la misma cantidad de

cordones de parcheo de fibra éptica certificados.

15

4.4 El EQUIPO debe incluir las siguientes funcionalidades y software, como se describe a
continuacion:

Funcionalidades para integrar

Debe integrar una solucién de Proteccion de correo
electrénico, Antispam.

Debe ser una soluciéon basada en la nube
para 13,000 cuentas

Debe contar con esquema de HA brindado por
el fabricante de la solucion

Debe tener escalabilidad, es decir permitir el
escalamiento de buzones de correo.

La institucion no se debe preocupar por temas
de infraestructura siendo una solucién SaaS

La solucién debe ser capaz de funcionar como
un gateway SMTP para los servidores de
correo existentes.

La solucién debe ser capaz de actuar como
gateway, en calidad de MTA (Mail Transfer
Agent).

53

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238
www.igssgt.org



Instituto Guatemalteco de Seguridad Social

Documentos de Licitacion DA No. 687-IGSS-2023
Departamento de Abastecimientos

La solucién debe ser capaz de funcionar de
una manera transparente, actuando como un
proxy transparente para el envio de mensajes
a los servidores de correo protegidas.

Debe poder ser instalado en forma de proxy
SMTP transparente, para el andlisis de correo
saliente, buscando evitar el reporte en
Blacklist

Debe tener disponible un API basado en
REST para fines de monitoreo,
automatizacion y orquestacion.

El licenciamiento debe ser basado por
cantidad de buzones a proteger.

A. Funcionalidades Generales

La solucion debe soportar listas blancas y
negras (White/Black List) por usuario, por
dominio y globalmente para todo el sistema.

La solucién debe permitir la sobreescritura, la
edicién y personalizacion de los mensajes de
notificacion de antivirus y anti-spyware.

La solucién debe poder retrasar el envio de
correo sobredimensionados a horarios que
sean de menos carga.

La solucién debe poder definir el reenvio de
correo (relay) a una Ip especifica con base a
la IP origen del mensaje.

La solucion debe proporcionar soporte para
multiples dominios de correo electrénico.

La soluciébn debe ser compatible con la
implementacion de politicas por destinatario,
de dominio, del trafico entrante o saliente

La solucién debe ser capaz de entregar el
correo en funcion de los usuarios existentes
en una base de LDAP.

La solucion debe soportar cuarentena por
usuario, permitiendo que cada usuario puede
gestionar sus propios mensajes en
cuarentena la eliminacién o la liberacion de
los que no son spam, lo que reduce la
responsabilidad del administrador y la
posibilidad de bloquear el correo electrénico
legitimo. La cuarentena se debe acceder a
través de la pagina web y POP3.

La solucion debe ser capaz de programar el
envio de informes de cuarentena.
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La solucién debe ser capaz de mantener la
cola de correo (Queue) en caso de fallo en la
conexion de salida, retrasos o errores de
entrega.

La solucion debe ser capaz de realizar la
autenticacion SMTP a través de LDAP,
RADIUS, POP3 o IMAP.

La solucién debe ser capaz de mantener listas
de reputacion del remitente sobre la base de:
numero de virus enviado, la cantidad de
correos electrénicos considerados correo no
deseado, la cantidad de destinatarios
equivocados.

La solucibn debe ser compatible con el
enrutamiento en IPv4 y IPv6.

La solucion debe permitir el almacenamiento
de correo electrénico y de cuarentena a nivel
local o servidor remoto.

La solucibn debe tener caracteristicas
antispam, antivirus, anti-spyware y anti-
phishing.

La solucion debe ser capaz de realizar la
inspeccion del correo de Internet entrante y
saliente.

La solucibn debe contar con un Asistente
(Wizard) para el facil y  rapido
aprovisionamiento de las configuraciones
basicas del equipo y de los dominios a
proteger

La solucibn debe proporcionar proteccion
contra ataques de denegacién de servicio,
tales como Mail Bomb.

La solucién debe propaorcionar un control DNS
reverso para la proteccion contra los ataques
spoofing.

B. Funcionalidades de Antispam

La solucion se debe conectar en tiempo real
con la base de datos del fabricante para
descargar actualizaciones de Anti-Spam.

La solucion puede detectar si el origen de una
conexion es licito basado en una base de
datos de reputacion de IPs suministrada por el
fabricante.

La solucion puede detectar si un correo es
spam revisando las URLs que esta contenga,
comparandolas con la base de datos de
reputacién suministrada por el fabricante.
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La revision de URLs debe permitir seleccionar
las categorias URL que seran permitidas o no
en los correos analizados. Esta base de datos
de categorias sera actualizada por el
fabricante.

La solucion debe contar con mecanismos de
deteccibon de SPAM nuevo, mediante el
analisis continuo de los correos recibidos y su
posterior correlacion con eventos ocurridos a
nivel mundial, permitiendo asi definir vy
detectar nuevas reglas de SPAM

La solucibn debe ser capaz de realizar
analisis Heuristico y definir umbrales maximos
de acuerdo con el comportamiento del correo
y asi determinar si un correo es spam.

La solucibn debe ser capaz de realizar
analisis Bayesiano para determinar si un
correo es spam.

La solucion debe ser capaz de detectar si el
correo electronico es un boletin de noticias
(Newsletter).

La solucion debe contar con técnica que
detecten SPAM mediante el uso de Greylist,
las cuales clasifican el correo con base en su
comportamiento en el inicio de sesion, como
bloquear todos los correos y permitir solo los
reenvios.

La solucibn debe ser capaz de realizar
analisis sobre la base de palabras prohibidas
(Banned Words).

La soluciébn debe contar con Diccionarios
predefinidos de palabras que pueden ser
escaneados en el correo electronico, ademas
definir pesos a cada diccionario o palabra
creada para definir si un correo es SPAM.

La solucién permite crear lista blancas o
negras de palabras.

La solucién debe permitir la gestion del spam

con la capacidad de aceptar, encaminar
(Relay), rechazar  (Reject),  descartar
(Discard), poner en cuarentena personal,

sobre escribir el destinatario, Archivar, enviar
copia oculta BCC, reenviar a otro Host,
Insertar un TAG o un nuevo encabezado.

La solucibn debe ser capaz de realizar
documentos de analisis de imagen y PDF
identificando con base en esto si el correo es
SPAM.
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La soluciéon debe ser capaz de soportar las
listas negras de terceros tales como DNSBL y
SURBL.

La solucion debe ser capaz de detectar las
direcciones IP falsificadas (Forged IP).

La solucién permite identificar imagenes que
hagan alusibn a contenido SPAM. Debe
soportar el andlisis de las siguientes
extensiones GIF, JPEG, PNG.

C. Funcionalidades de Sesion

La solucion debe poder validar si el
destinatario del correo entrante es un buzén
valido

La solucion debe ser compatible con Sender
Policy Framework (SPF).

La solucién debe ser compatible con Domain
Keys Identified Mail (DKIM).

La solucién debe ser compatible con Domain
Based Message Authentication (DMARC).

La solucion debe identificar altos volumenes
de conexiones y aplicar limites basado en
senders e Ips.

La solucion debe ser capaz de realizar una
inspeccion minuciosa de los encabezados de
correo electrénico.

D. Funcionalidades de gestion

La solucién debe permitir su configuracion a
través del acceso web (HTTP, HTTPS).

La solucion debe ser capaz de permitir la
creacion de administradores unicos para la
administracion y configuracion de la solucién
por dominio, siendo también posible restringir
el acceso por direccion IP y la mascara de red
de origen.

La solucién debe ser capaz de proporcionar al
menos dos niveles de gestibn de acceso:
lectura / escritura (Read/Write) o de solo
lectura (Read Only)

La solucibn debe permitir la creaciéon de
perfiles de configuracion granular, donde cada
perfil puede agregar caracteristicas de
configuracion especificos, tales como anti-
spam, anti-virus, autenticacion, entre otros.

La solucién debe soportar doble factor de
autenticacion para el login de usuarios
administradores
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E. Funcionalidades de DLP

También debe proporcionar una plataforma
DLP para detectar la informacion sensible que
puede estar llegando por e-mail.

La funcionalidad DLP debe permitir definir la
informacion a detectar como palabras, frases
y expresiones regulares.

La funcionalidad DLP debe tener una lista
predefinida de tipos de informacién vy
diccionarios, tales como numeros de tarjetas
de crédito y otros.

La funcionalidad DLP debe permitir la
creacion y almacenamiento de impresiones
digitales (Fingerprint) de documentos.

La funcionalidad DLP para permitir la creacion
de filtros por tipos de archivos;

La funcionalidad DLP debe permitir la
generacion y almacenamiento de impresiones
digitales (fingerprints) de los archivos adjuntos
de correo electrénico.

La funcionalidad DLP debe permitir el
almacenamiento de impresiones digitales
(Fingerprints) de archivos antiguos y también
para los nuevos archivos que se han
actualizado.

F. Funcionalidades de Cifras

Debe soportar Cifrado de mensajes basado
en identidad (IBE- Identity Based Encryption),
de tal forma que el destinatario no requiera de
un PSK o certificado previamente instalado
para su descifrado

En ambos métodos de cifrado con IBE se
debe contar con un registro del destinatario en
la plataforma de correo, de tal forma que para
ver los mensajes cifrados se requiera un
proceso de autenticacion.

Debe soportar cifrado de correo usando
S/MIMEc

Debe soportar cifrado SMTPS y SMTP over
TLS.

G. Funcionalidades de Regulacion

La solucién debe analizar el contenido y
adjuntos de un mensaje en busca de palabras
que indiquen que el correo deba ser puesto en
cuarentena, Cifrado, Archivado, Bloqueado,
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Taggeado, sobrescrito o reenviado a otro
host.

Debe contar con Diccionarios predefinidos
que permitan el cumplimiento de normativas
como HIPAA, GLB, SOX, estos diccionarios
debe identificar: Canadian SIN, US SSN,
Credit card, ABA Routing, CUSIP, ISIN y
poder definir diccionarios personalizados.

Debe poder inspeccionar archivos protegidos
por contrasefa, mediante password
predefinidos, una lista de contrasefias o
buscar en el cuerpo la palabra password.

H. Funcionalidades de Log y Reporteria

La solucién debe ser capaz de almacenar los
registros y eventos a nivel local y también
enviarlos a servidores remotos (Syslog).

La solucién debe permitir que se informe de la
actividad, el analisis de los archivos de
eventos (logs) y presentarlos en formato de
tabla o gréfica.

La solucion debe generar informes por
demanda o programados a intervalos de
tiempo especificos

La solucion debe generar y enviar informes en
formato PDF o HTML.

I. RFCs Soportadas

Debe soportar el RFC 1213 (Management
Information Base for Network Management of
TCP/IP-based Internets: MIB-II)

Debe soportar el RFC 1918 (Address
Allocation for Private Internets)

Debe soportar el RFC 1985 (SMTP Service
Extension for Remote Message Queue
Starting)

Debe soportar el RFC 2034 (SMTP Service
Extension for Returning Enhanced Error
Codes)

Debe soportar el RFC 2045 (Multipurpose
Internet Mail Extensions (MIME) Part One:
Format of Internet Message Bodies)

Debe soportar el RFC 2505 (Anti-Spam
Recommendations for SMTP MTAS)

Debe soportar el RFC 2634 (Enhanced
Security Services for S/IMIME)
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Debe soportar el RFC 2920 (SMTP Service
Extension for Command Pipelining)

Debe soportar el RFC 3207 (SMTP Service
Extension for Secure SMTP over TLS)

Debe soportar el RFC 3461 (SMTP Service
Extension for Delivery Status Noatifications
DSNs)

Debe soportar el RFC 3463 (Enhanced Mail
System Status Codes)

Debe soportar el RFC 3464 (Extensible
Message Format for Delivery  Status
Notifications)

Debe soportar el RFC 3635 (Definitions of
Managed Objects for the Ethernet-like
Interface Types)

Debe soportar el RFC 4954 (SMTP Service
Extension for Authentication)

Debe soportar el RFC 5321 (SMTP)

Debe soportar el RFC 5322 (Internet Message
Format)

Debe soportar el RFC 6376 (DomainKeys
Identified Mail (DKIM) Signatures)

Debe soportar el RFC 6522 (Multipart/Report
Content Type for the Reporting of Mail System
Administrative Messages)

Debe soportar el RFC 6409 (Message
Submission)

Debe soportar el RFC 7208 (Sender Policy
Framework (SPF) for Authorizing Use of
Domains in E-Mail)

Debe soportar el RFC 2088 (IMAP4 Non-
synchronizing Literals)

Debe soportar el RFC 2177 (IMAP4 Idle
Command)
Debe soportar el RFC 2221 (Login Referrals)
Debe soportar el RFC 2342 (IMAP4
Namespace)

Debe soportar el RFC 2683 (IMAP4
Implementation Recommendations)

Debe soportar el RFC 2971 (IMAP4 ID
Extension)

Debe soportar el RFC 3348 (IMAP4 Child
Mailbox Extension)
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Debe soportar el RFC 3501 (IMAP4 revl)

Debe soportar el RFC 3502 (IMAP
Multiappend Extension)

Debe soportar el RFC 3516 (IMAP4 Binary
Content Extension)

Debe soportar el RFC 3691 (Unselect

Command)
Debe soportar el RFC 4315 (UIDPLUS
Extension)
Debe soportar el RFC 4469 (Catenate
Extension)

Debe soportar el RFC 4731 (Extension to
SEARCH Command for Controlling What Kind
of Information Is Returned)

Debe soportar el RFC 4959 (Extension for
Simple Authentication and Security Layer
(SASL) Initial Client Response)

Debe soportar el RFC 5032 (WITHIN Search
Extension)

Debe soportar el RFC 5161 (Enable
Extension)

Debe soportar el RFC 5182 (Extension for
Referencing the Last SEARCH Result)

Debe soportar el RFC 5255 (IMAP
Internationalization)

Debe soportar el RFC 5256 (Sort and Thread
Extensions)

Debe soportar el RFC 5258 (List Command
Extensions)

Debe soportar el RFC 5267 (Contexts for
IMAP4)

Debe soportar el RFC 5819 (Extension for
Returning STATUS Information in Extended
LIST)

Debe soportar el RFC 6154 (LIST Extension
for Special-Use Mailboxes)

Debe soportar el RFC 6851 (MOVE extension)

Debe soportar el RFC 7162 (IMAP
Extensions: Quick Flag Changes
Resynchronization (CONDSTOR) and Quick
Mailbox Resynchronization (QRESYNC))

Debe soportar el RFC 1939 (POP3)

Debe soportar el RFC 2449 (POP3 Extension
Mechanism)
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Debe soportar el RFC 1155 (Structure and
Identification of Management Information for
TCP/IP-based Interface)

Debe soportar el RFC 1157 (SNMP v1)

Debe soportar el RFC 1213 (MIB 2)

Debe soportar el RFC 2578 (Structure of
Management Information Version 2)

Debe soportar el RFC 2579 (Textual
Conventions for SMIv2)

Debe soportar el RFC 2595 (Using TLS with
IMAP, POP3 and ACAP)

Debe soportar el RFC 3410 (SNMP v3)
Debe soportar el RFC 3416 (SNMP v2)

44.1

Funcionalidades para integrar

Proteccién avanzada contra amenazas persistentes

"Sandbox"

La cual tendra como funcién principal la detonacién Remota de
amenazas de dia Cero.
A. Debera contener las siguientes caracteristicas
Soporte para 22 maquinas virtuales para pruebas de
1 |sandbox como minimo, entre ellas Windows 8, Windows
10 vy 5 licencias de Office.
Soporte para inteligencia de amenazas como Antivirus,
IPS, Web Filtering, File guery y seguridad industrial.
4 interfaces de 1Gbps RJ-45
2 interfaces de 10Gbps SFP+
2 discosde 1 TB
Fuentes de poder intercambiables en caliente (hot-swap)
y redundantes

o (O |W| N

B. Funciones de protecciéon generales

El dispositivo debera tener la capacidad de inspeccionar
el trafico entrante en busca de malware desconocido de
los tipos: Advanced Persistent Threat, Zero-Day Threats
y ramsonware con filtros de amenazas avanzadas y
andlisis de ejecucién en tiempo real e inspeccion del
tréfico saliente.

El dispositivo de proteccion debe poder enviar trafico de
archivos automaticamente para su andlisis en El
2 |dispositivo instalada localmente (on-premise), donde el
archivo se ejecutard y simulara en un entorno
controlado.

62

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238
www.igssgt.org



Instituto Guatemalteco de Seguridad Social

Documentos de Licitacion DA No. 687-IGSS-2023
Departamento de Abastecimientos

El dispositivo debe admitir la supervision de trafico de
archivos en Internet (HTTP, FTP, HTTPS, SMTP), asi
3 |como tréfico de archivos internamente entre servidores
de archivos que usan SMB en todos los modos de
implementacién: sniffer, transparente y L3.

4 | El dispositivo debe poder analizar trafico cifrado SSL.

El dispositivo debe tener un mecanismo para identificar
5 |hosts infectados que intentan acceder a direcciones DNS
de dominios maliciosos.

El dispositivo debe permitir la seleccién a través de
6 |politicas para indicar qué tipos de archivos se someteran
a analisis y prevencion.

El dispositivo debe poder identificar la existencia de
7 |malware en archivos adjuntos de correo electrénico y
URL conocidas.

C. Funciones de Proteccion contra Amenazas
Persistentes

Debe contar con deteccion inmediata y blogueo de
1 |malware que utiliza mecanismos de escaneo en archivos
PDF.

El dispositivo deberia proporcionar la capacidad de
emular ataques en sistemas operativos y aplicaciones
siguientes:

- Windows 7

- Windows 8.1

- Windows 10

- MacOS

- Android

Soporte de analisis de sandbox para archivos de
paquetes de Office (.doc, .docx, .xls, .xlIsx, .ppt, .pptx),
archivos java (.jar y class), APK de Android, MacOS y
Linux.

El fabricante del dispositivo debe tener una nube de
4 |inteligencia que de actualice toda la base de seguridad
mediante firmas.

El dispositivo debe admitir topologias de implementacion
5 |con adaptadores para la integracion con soluciones de
terceros a través del protocolo ICAP o BCC.

El dispositivo debe admitir topologias de implementacion

6 mediante el intercambio de archivos

7 El dispositivo debe admitir topologias de implementacion
bajo demanda

8 El dispositivo debe admitir topologias de implementacion
a través de la API JSON

9 El dispositivo debe permitir la carga de maquinas

virtuales personalizadas.

Todos los analisis y bloqueos de malware y / o codigos
10 | maliciosos deben realizarse en tiempo real y el bloqueo
debe ser inmediato, no se aceptaran soluciones que solo
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detecten malware y / o codigos maliciosos

El dispositivo debe admitir las reglas de YARA como
estdndar para crear reglas para la deteccion de malware
Permita la creacion de firmas en tiempo real para las
amenazas detectadas mediante el andlisis del
comportamiento en el entorno limitado con la distribucién
de la firma local entre los dispositivos integrados, como
firewall, email secure gateway, endpoint o web
application Firewall. Por lo tanto, todos los dispositivos
integrados en El dispositivo de sandbox estan
inmediatamente protegidos contra nuevas amenazas.

D. Funciones de Visibilidad:

Debe permitir al administrador del dispositivo descargar
1 |el archivo original, analizado por la plataforma de
sandbox

En caso de encontrar una amenaza positiva el equipo
debe presentar la siguiente informacién detallada, para

11

12

2 fines de auditoria, sobre el comportamiento
comprometido de la maquina:
Tipo de archivo:
o IP de la fuente del malware
3|0 IP de destino (cliente que descarg6 el malware)

o Link de referencia hacia descarga del malware
0 Resumen del comportamiento del malware en la
maguina virtual comprometida

4.4.2

Control de Accesos ala Red "NAC"
Debe tener la funcionalidad del permitir el control de acceso a
la red y perfilamiento de dispositivos
La solucion debe contar con las licencias en su
implementacién para al menos, 15,000 dispositivos
conectados simultaneamente, estas deben ser
perpetuas.

Debe ser del tipo VM, compatible con el hipervisor del
2 |Instituto, permitiendo el uso de 20 vCPU y 32 GB de
memoria RAM.

La solucion debe ser escalable, permitiendo
3 |instalaciones de mdltiples dispositivos fisicos
adicionales coordinados para crecimiento.

La solucion debe permitir el crecimiento mediante la
compra de licencias por cantidad de dispositivos y estas
deben ser perpetuas y permitir distintos niveles de
operacion (visibilidad, control, cumplimiento).

A. Visibilidad a nivel de Red

Permitir un despliegue centralizado, en una arquitectura
fuera de banda.
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Brindar control de acceso en Capa 2 sobre una
infraestructura cableada e inaldmbrica.

Permitir crear una estructura jerarquica que permita
3 |ordenar los dispositivos de infraestructura de la red de
manera légica o geografica.

Permitir crear, modificar y borrar dispositivos y sus

2

4 caracteristicas.

5 Permitir el registro manual de dispositivos sin soporte
SNMP.
Contar con un proceso continuo de deteccién y

6 categorizacion de dispositivos de infraestructura de red,
gue permita detectar y controlar los switches, routers y
otros dispositivos de la red.

7 Permitir mover los dispositivos dentro de la estructura

jerarquica generada.
8 | Permitir realizar polling de los dispositivos en capa 2.
9 La solucién debe operar indistintamente para entornos
cableados o inalambricos, en capa 2 o capa 3.

B. Visibilidad a Nivel de Endpoint

1 | Permitir la deteccion de hosts desconocidos.

5 Permitir la identificacion de hosts mediante Portal
Cautivo.
3 | Permitir la categorizacion automatica de hosts.
Mantener el perfil asignado a cada host, y verificar que
sigue siendo valido en cada nueva conexion del host. Si
el perfil variara, debera impedir su conexién y notificar
inmediatamente sobre el hecho.
Permitir la fijacion de periodos de tiempo en los que el
5 |host esta autorizado a operar, y evaluarlos
periédicamente.
Permitir la importacion de un archivo .CSV conteniendo
informacion sobre los hosts a registrar.
7 | Permitir la integracion con plataformas MDM.
Permitir determinar el perfil de los hosts descubiertos
mediante métodos que no requieran la instalacion de
agentes incluyendo, al menos, los siguientes:
- DHCP Fingerprinting
- HTTP/HTTPS
- Ubicacion
- SNMP
- SSH
- Telnet
-TCP
- UDP
- OUlI
- WMI
- WinRM
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Poder reconocer los siguientes sistemas operativos sin
necesidad de agentes:

- Android

- Apple iOS for iPhone/iPad7/iPod

- Blackberry OS/Blackberry 10 OS

- Chrome OS

- Free BSD

- Kindle/Kindle Fire

- Linux

- Mac OS X

- Open BSD

- Solaris

- Symbian

- Web OS

- Windows

- Windows Phone/CE/RT

El dispositivo no debe requerir el uso de 802.1x para
permitir el descubrimiento de hosts o usuarios, o brindar
control de acceso a nivel de Puerto en la infraestructura
alambrica.

C. Visibilidad a nivel de usuario

Permitir la identificacion de usuarios mediante Active

10

1 Directory.

5 Permitir la identificacion de usuarios mediante Portal
Cautivo.
Incluir opciones de analisis flexibles para plataformas

3 Windows, MacOS vy Linux. La tecnologia de agentes
desvanecibles no debe requerir la instalacion de
software de terceros, tales como Java.

4 Permitir la designacién de un sponsor que autorice el
acceso de un invitado.

5 Permitir la designacién de un sponsor que autorice la

categorizacion de un host
D. Funciones de automatizacién y control requeridas

1 Debe permitir el ingreso de credenciales mediante
802.1x o Portal Cautivo.
Soportar la validacion de credenciales:
2 | Servidor RADIUS
Servidor LDAP
Debe soportar la validacion automatica de credenciales
mediante agentes persistentes o volatiles.
La solucion debe tener la capacidad de aprovechar la
combinacion de informaciones sobre la identidad del
4 |usuario y el tipo de dispositivo para aprovisionar
dinamicamente permisos de acceso basados en roles y
distintos niveles de acceso.
Debe permitir la generacién de politicas de control,
agrupadas jerarquicamente, y determinar la politica a
aplicar a cada dispositivo en funcién de una serie de
reglas de asignacion.
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Debe soportar, al menos, los siguientes tipos de
informacion para determinar la politica a aplicar:

- Ubicacion

- Grupo de Pertenencia

- Atributo

- Fecha y Hora

La solucién debe incluir funcionalidades de Guest
7 | Management, permitiendo la creacién de perfiles de
Invitados.

Debe permitir la creacién de plantillas que agrupen a los
8 |invitados en grupos que tengan distintos permisos de
acceso, o periodos de tiempo de acceso permitido.
Debe contar con herramientas que permitan la
9 |generacion y mantenimiento de este tipo de usuarios y
sus claves de acceso.

10 | Debe permitir la creacion de Portales de Auto-Registro.
Debe permitir la existencia de Sponsors que aprueben
11 |el ingreso de Invitados a la red, o que eleven los
permisos de acceso de ciertos individuos.

La solucion debe incluir funcionalidades de IloT
Onboarding con autorizacién de Sponsors.

La soluciéon debe incluir funcionalidades de Endpoint
Compliance. Antes de permitir el acceso de los
dispositivos a la red, debe asegurarse de que estos
cumplen con una serie de requisitos de seguridad,
integridad y configuracién, que hagan seguro su acceso
alared.

Debe permitir el uso de agentes persistentes,
14 |evanescentes (desaparecen luego de realizado en
analisis) o pasivos.

Si un dispositivo no pasa los tests de Compliance, debe
ser posible:

- No forzar la remediacion

- Forzar la remediacion inmediatamente, enviando al
dispositivo a una red de cuarentena

- Permitir la remediacion retardada, dando un periodo
de tiempo desde la deteccion inicial de problemas, para
la solucién de estos. Pasado el periodo de tolerancia,
de persistir los problemas, el dispositivo debe ser
puesto en cuarentena inmediatamente.

E. Respuesta a Incidentes

Debe permitir la construccion de reglas de seguridad
1 |que se activen ante eventos de seguridad definidos por
el administrador y generar alarmas de seguridad.

Ante una alarma de seguridad debe permitir el bloqueo
0 aislamiento automatico de los hosts comprometidos.
Debe permitir la creacién, modificacion y borrado de
acciones que puedan ser asociadas a una alarma.

12

13

15
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Las acciones por ejecutar deben incluir, al menos:
- Ejecucién de un script de comandos

- Enviar una alarma a un log externo

- Enviar un mensaje de correo electrénico al usuario o a
los administradores

- Cambiar el rol del host involucrado

- Deshabilitar el host

- Deshabilitar el puerto de conexion

- Revalidar el estado de compliance del host

- Marcar el host como En Riesgo

- Marcar el host como Seguro

F. Integracién requerida con otras soluciones

El dispositivo debe tener la capacidad de interoperar
con dispositivos de conexion cableada e inalambrica de
los principales fabricantes, incluyendo, como minimo:

- Cisco/Meraki

- HP/HP Procurve/3Com/Aruba

- Extreme Networks/Enterasys/Motorola/Avaya/Brocade
- Fortinet

- Juniper

- Dell

- Alcatel-Lucent

- D-Link

- Huawei

- Ruckus

El dispositivo debe permitir la integracion de
dispositivos de infraestructura de seguridad de terceras
partes instaladas actualmente en la institucion:

- Cisco ASA

- Fortinet

- SonicWall

La solucién debe permitir la integracion de Servicios de
Directorios y Sistemas Operativos, incluyendo:

- RADIUS: Microsoft IAS,

- LDAP: Microsoft Active Directory, OpenLDAP

- Microsoft Windows

- Apple Mac OS X e IOS

- Linux

- Android

La solucién debe permitir la integracion de Aplicaciones
de Seguridad de Endpoints, incluyendo:

- ESET (Instalado actualmente en la Institucion)

- Kaspersky

- McAffee

- Microsoft

- Norton

- Sophos

- Symantec

- Trend Micro

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238

68



Instituto Guatemalteco de Seguridad Social

Documentos de Licitacion DA No. 687-IGSS-2023
Departamento de Abastecimientos

La solucion debe contar con un método genérico de

5 Jintegracién de dispositivos, mediante la recepcion,

andlisis e interpretacion de mensajes de Syslog.

6 |La solucion debe incluir una REST API que permita:

Obtener informacion detallada sobre un elemento en

particular, tal como un usuario 0 un host.

8 Interrogar a la base de datos para obtener informacion
sobre un conjunto de dispositivos

9 | Actualizar los registros de usuarios o dispositivos

10 Bloguear o desbloquear el acceso de un usuario o
dispositivo a la red

G. Gestion de NAC

La solucién debe permitir distintos roles administrativos,

incluyendo la capacidad de limitar y controlar la

cantidad de acceso permitido a las funcionalidades

disponibles, dependiendo del grupo administrativo de la

organizacioén al que pertenezca el usuario. Por €j., Help

Desk, Operaciones de Red, Operaciones de Seguridad.

La solucién debe proveer reportes de auditoria de todas

las conexiones de la red, tanto cableadas como

2 |inalambricas. Esto debe incluir una interfaz que permita

buscar y generar consultas en la informacién

almacenada.

La solucién debe incluir reportes de auditoria de todas

las acciones y cambios realizados al sistema por los

usuarios administradores, incluyendo qué se cambid,

cuando se cambid y quién lo cambid.

H. Reporteria que debe incluir la solucién

1 Debe contar con un dashboard que presente

informacion relevante de manera resumida.

El dashboard debe poder ser modificable para permitir

2 | el despliegue de la informacién que el administrador

considere més relevante.

Debe contar con reportes predefinidos que incluyan

resultados sobre:

Registro de Invitados

Registro de dispositivos

Escaneo de Dispositivos

Debe permitir la generacién de reportes a medida

sobre:

Registro de usuarios y Dispositivos

Falla en los Registros

Logs de Conexion

Debe permitir la generacion y archivado de reportes

periddicos.

12 Debe permitir el envio automatizado de reportes
mediante correo electrénico.

13 | Debe contar con reportes de Compliance de PCI.

14 |La informacion de los reportes debe poder ser

Blo|o| N (oo~ w
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exportada en formato HTML, CSV, Excel, XML, RTF o
PDF.

15 |Ellog de alarmas debe poder ordenarse por severidad.
Debe permitir la aceptacion y eliminacion de alarmas

16
del log de forma manual.

17 Debe permitir la aceptacion y eliminacién de alarmas
del log de forma automatica.

18 Debe permitir la definicion de alarmas en funcién de la

ocurrencia de determinados eventos.

4.4.3

Proteccién basada en sefiuelos para bloqueo de
amenazas internas y externas “HoneyPot”

Debe contener las siguientes caracteristicas:

Los derechos de uso de licencia (proteccién contra
amenazas basada en engafios) deberan tener una
capacidad de 5 (cinco) VLANSs (redes virtuales) y hasta
128 (ciento veintiocho) redes.

Los derechos de uso de licencias (proteccion contra
amenazas basada en engafios) deberan tener la
capacidad de emular hasta 2(dos) instancias de
maguinas virtuales del Sistema Operativo Windows 10 y
2 (dos) instancias de maquinas virtuales del sistema
operativo Linux.

Los derechos de uso de licencias (proteccion contra
amenazas basada en engafios) deberan estar
disefiados para engafar, exponer y eliminar ataques
avanzados evitando que el programa maligno se
propague, brindando visibilidad a la actividad maliciosa
que puede haber pasado los controles de seguridad
tradicionales automatizando la creacion de maquinas
virtuales  engafiosas llamadas sefiuelos para
proporcionar una capa interna de proteccion para atraer
y exponer a los atacantes que han penetrado en la red.
El software de proteccion contra amenazas basada en
engafios deberd engafiar a las amenazas externas e
internas con instancias de maquinas Vvirtuales
engafiosas también conocidas como sefiuelos,
administradas desde una ubicacién centralizada siendo
capaz de emular sistemas Windows, Linux, VPN,
Medical 1oT y SCADA con servicios que no se puedan
distinguir de los activos reales, como: servidores de
produccion y sefiuelos integrados en dispositivos
disefiados para descubrir a los atacantes.

El software de proteccion contra amenazas basada en
sefiuelos deberd exponer la actividad de los piratas
5 |informéticos con deteccion temprana y precisa, alertas
procesables habilitadas a través del seguimiento y la
correlacion de las tacticas, herramientas vy
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procedimientos de un atacante y la notificacién activa a
través de la interfaz de usuario web, correo electrénico,
registros de logs y eventos a través de la infraestructura
del instituto.

El software de proteccién contra amenazas basada en
sefiuelos debera eliminar las amenazas detectadas
mediante la automatizacion de la respuesta ante
amenazas contra Firewalls, NAC y soluciones de
6 |seguridad de terceros a través la implementacion del
concepto de security mesh presentado por Gartner
donde exista integracion nativa y capacidades de
automatizacion con otros elementos de la solucion de
ciberseguridad.

El software de proteccion contra amenazas basadas en
sefiuelos debera soportar los siguientes servicios: SSL
VPN, SSH, SAMBA, SMB, RDP, HTTP/S, SQL, GIT,
7 |DICOM, Telnet, FTP, TFTP, SNMP, MODBUS,
S7COMM, BACNET, IPMI, TRICONEX, GUARDIAN-
AST, IEC104, EtherNet/IP, DNP3, JET-DIRECT, RTSP,
UPnP, CDPy TCP.

El software de proteccion contra amenazas basado en
8 |sefiuelos debera instalarse en una plataforma de
hipervisor compatible con la infraestructura del instituto.

444

Gestién y Monitoreo de la Solucion de Ciberseguridad.

A. Arquitectura de la plataforma de gestion de la
Solucién de ciberseguridad.

Los derechos de uso del licenciamiento para el equipo
propiedad del INSTITUTO, seran destinados para la
orquestacion y administracion de equipos que se
permita almacenar 1 TB de informacion, administrar 100
dispositivos de seguridad y recolectar 5 GB de logs. El
licenciamiento que se deberé ofertar seré utilizado para
el despliegue de la maquina virtual en el hipervisor y
administracion de hasta 100 dispositivos de seguridad.
Se requieren los derechos de uso del licenciamiento de
tipo perpetuo para almacenar 1 TB de informacion,
administrar 100 dispositivos de seguridad y recolectar 5
GB diarios de logs.

Se debe contemplar agregar licenciamiento y soporte
técnico por un plazo de tres (3) afios, para la consola
3 |de orquestacion y administracibn de equipos
actualmente en uso incluyendo los 100 dispositivos
agregados.

B. Arquitectura de la plataforma de monitoreo,
analisis y reporteria de la Solucién de
ciberseguridad.
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Debe incluir los derechos de uso del licenciamiento
para el equipo propiedad del INSTITUTO mismos que
seran destinados para generar reportes y realizar
1 |andlisis de logs de las plataformas de seguridad. Los
derechos de uso de la licencia deben permitir agregar
capacidad a la plataforma con que ya cuenta el
INSTITUTO.

Se deben incluir los derechos de uso del licenciamiento
2 |perpetuo para almacenar 48TB de informacion vy
recolectar 500 GB diarios de logs.

Debe soportar e incluir el servicio de Indicadores de
Compromiso (loC) del mismo fabricante, que muestre
las sospechas de comprometimiento de usuarios finales
en la web, debiendo informar por lo menos:

3 |- Direccion IP de usuario

- Nombre de host

- Sistema operativo

- Veredicto (clasificacion general de la amenaza)

- Numero de amenazas detectadas.

Se debe contemplar agregar licenciamiento y soporte
técnico por un plazo de tres (3) afios para la consola de
4 |andlisis y reportes actualmente en uso, incluyendo la
licencia que soporta los 500 GB de logs diarios a
contratar en la presente adquisicion.

4.4.5

Gestion de Eventos e Incidentes de Seguridad — SIEM
Debe tener la funcionalidad de Monitoreo y correlacion de
incidentes de seguridad.

1 Debe ser del tipo VM, compatible con el Hipervisor del
Instituto.

Soporte para recepcion de 18,000 EPS

Soporte para 1600 dispositivos

Soporte monitoreo y FIM para 200 servidores Windows
Soporte monitoreo y FIM para 50 servidores Linux
Soporte de 10C para 1600 dispositivos

equerimientos no funcionales

Interfaz grafica basada en WEB

Control de acceso basado en roles para restringir el

H';Umo'lboom

2 acceso a la GUl y datos en varios niveles

3 Toda la comunicacion entre médulos debe estar
protegida por protocolo HTTPS

4 Seguimiento completo de auditoria de la actividad del
usuario

5 Actualizaciones de la base de conocimiento del

fabricante (analizadores, reglas, informes)

6 | Archivo basado en politicas

Hash de registros en tiempo real para no repudio e
integridad verificacion
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Autenticacion de usuario flexible: local, externa a través
8 |de Microsoft AD y OpenLDAP, Cloud SSO / SAML a
través de Okta

Posibilidad de iniciar sesion en un servidor remoto
9 |detras de un recopilador desde el GUI del equipo a
través del tunel remoto SSH

B. Requerimientos generales de la solucion

Permite el descubrimiento y categorizacion de
dispositivos de red, servidores, usuarios y aplicaciones
en profundidad. Esta informacién alimenta una base de
datos de administracion de configuraciones (CMDB), la
cual se mantiene actualizada por medio de
redescubrimientos programados

Debe poseer un lenguaje de andlisis de registro basado
en XML, flexible y computacionalmente eficiente.

Debe recopilar sin problemas una gran variedad de
métricas de rendimiento y disponibilidad para ayudar al
investigador a buscar amenazas. También debe alertar
cuando las métricas estan fuera del perfil normal y
puede correlacionar tales violaciones con problemas de
seguridad para crear alertas de alta fidelidad.

Debe proporcionar mecanismos para rastrear y detectar
cambios de archivos clave. Debe monitorear Ila
configuraciéon de inicio y ejecucion de dispositivos de
red a través de SSH. Debe monitorear archivos de
configuracibn en servidores. Debe monitorear
eficientemente grandes infraestructuras de servidores.
Crear una alerta cuando el archivo cambia de una
version a otra.

Verificar identidad de wusuario y seguimiento de
ubicacion; al combinar registros de DHCP, registros de
VPN, registros de WLAN, eventos de inicio de sesién
5 |del controlador de dominio, puede mantener un
seguimiento de auditoria para la direccion IP para el
usuario y las asignaciones de ubicacién geografica a lo
largo del tiempo.

El motor de reglas con las siguientes caracteristicas: (a)
la capacidad de incluir cualquier dato en una regla,
por ejemplo: rendimiento y cambio de métricas junto
con registros de seguridad, (b) célculo distribuido en
memoria que involucra nodos Supervisor y Trabajador
casi en tiempo real, con altas tasas de eventos, (c)
6 |la capacidad para que la regla genere una lista de
observacion dindmica que puede usarse
recursivamente en una nueva regla para crear una
jerarquia de reglas anidadas, (d) uso de objetos
CMDB en la definicion de reglas y (e) lenguaje unificado
basado en XML para reglas e informes que facilita la
conversién de un informe en una regla y viceversa.
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Debe poseer varios modelos UEBA basados en
aprendizaje automatico; son parte de la biblioteca de
reglas incorporadas: (a) detectar inicios de sesion
simultaneos de dos paises diferentes, para identificar
accesos no permitidos (b) detectar inicios de sesién
simultdineos de dos ubicaciones  geograficas
improbables, para identificar accesos no permitidos (c)
anomalia de comportamiento de inicio de sesién: inicio
sesibn en servidores y en momentos en que
normalmente no se inicia sesion, etc., (d) detectar
trafico a dominios generados dinamicamente. Debe
tener una gran cantidad de reglas de anomalias de
comportamiento incorporadas que funcionen de forma
inmediata pero que el usuario puede adaptar a su
propio entorno. Se proporciona un marco en el que el
usuario puede escribir nuevas reglas a través de la GUI,
probarlas con eventos reales y luego implementarlas en
el sistema.

Debe proporcionar una serie de scripts de mitigacion
gue pueden ejecutar una accion cuando ocurre un
incidente. Los scripts pueden invocarse
8 |automéaticamente cuando ocurre un incidente o pueden
invocarse a pedido. También debe poder escribir sus
propios scripts de mitigacion e implementarlos en un
sistema en ejecucion

Debe proporcionar un marco de busqueda flexible y
unificado. El usuario debe poder buscar datos basados
en palabras clave o de forma estructurada utilizando
atributos analizados. En el modo en tiempo real,
mostrar la transmision de datos coincidentes desde los
dispositivos. En el modo histérico, se buscan eventos
en la base de datos de eventos. Los nodos Supervisor y
Trabajador realizan busquedas de manera distribuida.
Debe proporcionar una gran cantidad de informes
incorporados (plantillas de busqueda), segin el tipo de
dispositivo y la funcionalidad, como disponibilidad,
rendimiento, cambio y seguridad. Capacidad de
unificacion de eventos y las capacidades de
profundizacién o basqueda de amenazas.

Debe contener una amplia seleccion de informes de
cumplimiento listos para usar: PCI, COBIT, SOX, ISO, ISO
27001, HIPAA, GLBA, FISMA, NERC, GPG13, SANS
Critical Control, NIST800-53, NIST800-171.

Debe proporcionar una amplia variedad de paneles
para que el usuario visualice los datos que recopila y
los incidentes que se han desencadenado: paneles de
resumen, paneles de widgets, panel de servicios
comerciales, panel de incidentes, panel de identidad y
ubicacion.

10

11

12
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Debe poseer un sistema de tickets incorporado para
administrar incidentes a través de tickets. Admitir el
13 |ciclo de vida completo del boleto de apertura, escalado,
cierre, reapertura y creacion de casos con archivos
adjuntos para evidencia.

Debe integrarse con sistemas de tickets de terceros.
Cuando se produce un incidente, debe de crear un
ticket en el sistema de tickets externo y vincularlo a un
dispositivo existente o0 se puede crear un nuevo
14 |dispositivo en el sistema externo. Puede personalizar
varios campos de incidentes al campo del sistema de
tickets externo. Cuando el boleto se cierra en el sistema
de boletaje externo, el boleto debe de cerrarse
localmente.

Debe de ser compatible por defecto con varios sistemas
de tickets externos de terceros, por ejemplo,
15 |ServiceNow, Salesforce, ConnectWise y Remedy. Se
proporciona una API para que se puedan construir otras
integraciones.

C. Funciones de descubrimiento y monitoreo

Debe admitir el descubrimiento y la supervision de los
servidores de aplicaciones tales como: Apache Tomcat,
IBM WebSphere, Microsoft ASP.NET, Oracle GlassFish
Server, Oracle WebLogic, Redhat JBOSS

Debe admitir la autenticacion de los siguientes
servidores para descubrimiento y monitoreo: Servidores
de Sistemas de Control de Acceso (ACS) RADIUS y
TACACS+, Servidores de politicas de acceso a
soluciones de identidad, (ISE), Boveda de contrasefias
de CyberArk, Configuracion de CyberArk para enviar
syslog en un formato especifico, Autenticador de
Fortinet, anillo de seguridad Juniper Networks RADIUS,
Servidor Microsoft para autenticacion de Internet (IAS),
Proteccién de identidad Unica Vasco DigiPass

Debe soportar las siguientes bases de datos para
3 | descubrimiento y monitoreo: IBM DB2 Server, Microsoft
SQL Server, MySQL Server, Oracle Database Server
Debe soportar los siguientes servidores de DHCP y
DNS para descubrimiento y monitoreo: Infoblox

4 DNS/DHCP, ISC BIND DNS, Linux DHCP, Microsoft
DHCP (2003-2008), Microsoft DNS (2003-2008)
5 Debe soportar el siguiente servidor de directorio para

descubrimiento y monitoreo: Microsoft Active Directory
Debe soportar el siguiente servidor de gestion de
6 |documentos para descubrimiento y monitoreo: Microsoft
SharePoint

Debe soportar el siguiente servidor de correo para
descubrimiento y monitoreo: Microsoft Exchange
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Debe soportar los siguientes servidores web de gestion
8 |para descubrimiento y monitoreo: Cisco Application
Centric Infrastructure (ACI), Fortinet FortiManager

Debe soportar la siguiente aplicacion de escritorio
9 |remoto para descubrimiento y monitoreo: Citrix
Receiver (ICA)

Debe soportar las siguientes herramientas de control de
10 |cadigo fuente para la recopilacion de registros a través
de API: GitHub y GitLab

Debe soportar los siguientes servidores VolP para
descubrimiento y monitoreo: Avaya Call Manager, Cisco
Call Manager, Cisco Contact Center, Csico Presence
Server, Cisco Tandeberg Telepresence Video
Communication Server (VCS), Cisco Telepresence
Multipoint Control Unit (MCU), Cico Telepresence Video
Communication Server, Cisco Unity Connection,
Fortinet FortiVoice

Debe soportar los siguientes Servidores Web para
descubrimiento y monitoreo: Apache Web Server,
Microsoft IS for Windows 2000 ando 2003, Microsoft IS
for Windows 2008, Nginx Web Server

Debe soportar los siguientes servidores Blade para
13 |descubrimiento y monitoreo: Cisco UCS Server, HP
BladeSystem

Debe soportar las siguientes aplicaciones Cloud para
monitoreo: AWS Access Key IAM Permissions and 1AM
Policies AWS CloudTrail API, AWS EC2, CloudWatch
API, AWS RDS, Box.com, Cisco FireAMP Cloud,
14 | Google Apps Audit, Microsoft Azure Audit, Microsoft
Office 365 Audit, Microsoft Cloud App Security,
Microsoft Azure Advanced Threat Protection (ATP),
Microsoft Windows Defender Advanced Threat
Protection (ATP), Okta, Salesforce CRM Audit

Debe soportar la siguiente consola de acceso de
15 |dispositivos para descubrimiento y monitoreo: Lantronix
SLC Console Manager

"Debe soportar las siguientes aplicaciones de antivirus
y seguridad de host (HIPS) para descubrimiento y
monitoreo: Bit9 Security Platform, Carbon Black,
Security Platform, Cisco Security Agent (CSA),
CloudPassage Halo, Crowdstrike, Digital Guardian
CodeGreen DLP, ESET NOD32 Anti-Virus, FortiClient,
MalwareBytes, McAfee ePolicy Orchestrator (ePO),
Palo Alto Traps Endpoint Security Manager, Sophos
Central, Sophos Endpoint Security and Control,
Symantec Endpoint Protection, Tanium Connect, Trend
Micro Interscan Web Filter, Trend Micro Intrusion
Defense Firewall (IDF), Trend Micro OfficeScan"

Debe soportar los siguientes dispositivos para
monitoreo: APC Netbotz Environmental Monitor, APC

11

12

16

17
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UPS, Generic UPS, Liebert FPC, Liebert HVAC, Liebert
UPS

Debe soportar los siguientes Firewalls para
descubrimiento y monitoreo: Check Point FireWall-1,
Check Point Provider-1 Firewall, Check Point VSX
Firewall, Cisco Adaptive Security Appliance (ASA), Dell
SonicWALL Firewall, Fortinet FortiGate Firewall, Juniper
Networks SSG Firewall, McAfee Firewall Enterprise
(Sidewinder), Palo Alto Firewall, Sophos UTM,
WatchGuard Firebox Firewall

Debe soportar los siguientes balanceadores de carga y
firewalls de aplicaciones para descubrimiento vy
monitoreo: Brocade Serverlron ADX, Citrix Netscaler
19 |Application Delivery Controller (ADC), F5 Networks
Application Security Manager, F5 Networks Local Traffic
Manager, F5 Networks Web Accelerator, Qualys Web
Application Firewall

Debe ser compatible con las siguientes aplicaciones de
monitoreo de gestibn de cumplimiento de red: Cisco
Network Compliance Manager, PacketFence Network
Access Control (NAC)

Debe soportar los siguientes sistemas de proteccion de
intrusos IPS para descubrimiento y monitoreo: AirTight
Networks SpectraGuard, Cisco FireSIGHT, Cisco
Intrusion Protection System, Cisco Stealthwatch,
Cylance Protect Endpoint Protection, Cyphort Cortex
Endpoint Protection, FireEye Malware Protection
21 | System (MPS), FortiDDoS, Fortinet FortiSandbox, IBM
Internet Security Series Proventia, Juniper DDoS
Secure, Juniper Networks IDP Series, McAfee
IntruShield, = McAfee  Stonesoft IPS, Motorola
AirDefense, Radware DefensePro, Snort Intrusion
Protection System, Sourcefire 3D and Defense Center,
TippingPoint Intrusion Protection System

Debe soportar los siguientes Routers y Switches para
descubrimiento y monitoreo: Alcatel TIMOS and AOS
Switch, Arista Router and Switch, Brocade Netlron CER
Routers, Cisco 300 Series Routers, Cisco 10S Router
and Switch, Cisco Meraki Cloud Controller and Network
Devices, Cisco NX-OS Router and Switch, Cisco ONS,
22 | Dell ForcelO Router and Switch, Dell NSeries Switch,
Dell PowerConnect Switch and Router, Foundry
Networks IronWare Router and Switch, HP/3Com
ComWare Switch, HP ProCurve Switch, HP Value
Series (19xx) and HP 3Com (29xx) Switch, Juniper
Networks JunOS Switch, Mikrotek Router, Nortel ERS
and Passport Switch

18

20
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Debe soportar los siguientes Security Gateways para
descubrimiento y monitoreo: Barracuda Networks Spam
Firewall, Blue Coat Web Proxy, Cisco IronPort Malil
Gateway, Cisco IronPort Web Gateway, Fortinet
FortiMail, Fortinet Fortiweb, McAfee Vormetric Data
Security Manager, McAfee Web Gateway, Microsoft ISA
Server, Squid Web Proxy, SSH Comm Security
CryptoAuditor, Websense Web Filter

Debe soportar los siguientes servidores para
descubrimiento y monitoreo: HP UX Server, IBM AIX
Server, IBM 0OS400 Server, Linux Server, Microsoft
Windows Server, Sun Solaris Server

Debe soportar los siguientes dispositivos de
almacenamiento para descubrimiento y monitoreo:
Brocade SAN Switch, Dell Compellant Storage, Dell
EqualLogic Storage, EMC Clarion Storage, EMC Isilon
Storage, EMC VNX Storage Configuration, NetApp Filer
Storage, Nimble Storage, Nutanix Storage

Debe soportar deteccibn de amenazas en
ThreatConnect. Las siguientes fuentes de inteligencia
de amenazas externas son soportadas: Emerging
26 |Threat, FortiGuard, FortiSandbox, Malware Domain,
SANS, ThreatStream, ThreatConnect, TruSTAR, Zeus.
En general cualquier fuente que provea un archivo CSV
0 que soporte STIC/TAXII standard.

Debe soportar los siguientes servidores de
27 |virtualizacion para descubrimiento y monitoreo: HyperV,
Hytrust CloudControl, Vmware ESX

Debe soportar los siguientes VPN Gateways para
descubrimiento y monitoreo: Cisco VPN 3000 Gateway,
28 |Cyxtera AppGate Software Defined Perimeter (SDP),
Juniper Networks SSL VPN Gateway, Microsoft PPTP
VPN Gateway, PulseSecure

Debe soportar los siguientes scanners de
vulnerabilidades para descubrimiento y monitoreo:
AlertLogic Intrusion Detection and Prevention Systems
29 |(IPS), McAfee Foundstone Vulnerability Scanner,
Nessus Vulnerability Scanner, Qualys Vulnerability
Scanner, Rapid7 NeXpose Vulnerability Scanner,
Rapid7 InsightVM Integration, Tenable.io

Debe soportar los siguientes aceleradores de red WAN
para descubrimiento y monitoreo: Servidor de

23

24

25

30 aplicaciones de area amplia de Cisco, Acelerador WAN
Riverbed SteelHead.
"Debe soportar los siguientes dispositivos de Wireless
LAN para descubrimiento y monitoreo: Redes
31 Inalambricas de Area Local Aruba, Redes Inalambricas

de Area Local Cisco, Puntos de Acceso inalambrico
Fortinet, Controladora de Red,lnalémbrica Fortinet,
Punto de acceso para redes de Area Local inalambrica
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NG de Motorola, Redes Inalambricas de Area Local

Ruckus "

4.4.6

Acceso a la Red basado en "Cero Confianza"
con proteccién de endpoint.

Se requiere de contar con una plataforma dentro de la
solucién para acceso remoto a la red basado en Cero
Confianza "Zero Trust Network Access", Proteccion
Avanzada de Endpoint, Filtrado de Contenido y Gestién de
Vulnerabilidades.

1

Se debe incluir licenciamiento para 11,500
endpoints.

2

Debe permitir la gestién centralizada de todos los
endpoints.

A. Fu

nciones Generales

Debe permitir la gestion del cliente de seguridad de
endpoint desde una consola central alojada en la
Nube del fabricante

Debe permitir la configuracién de perfiles en funcién
de estados asignados por el servidor DHCP
presente en el firewall de administracién
centralizada del mismo fabricante;

El licenciamiento debe estar basado en la cantidad
de clientes registrados en la consola de gestién
central del mismo fabricante

Debe ser compatible con los siguientes sistemas
operativos: Microsoft Windows: 7 (32 e 64 bits), 8
(32 e 64 hits), 8.1 (32 e 64 bits) , 10 (32 e 64 hits), e
11 (64 bits), ; Microsoft Windows Server: 2012 o
posterior; Mac OS X: v10.15, v10.14, 11+

Debe tener interfaz gréfica de usuario al menos en
el idioma inglés y espafiol;

Debe permitir la copia de seguridad del archivo de
configuracién del endpoint;

El cliente de seguridad debe poder generar bitacora
(logs) sobre las funcionalidades instaladas vy
configuradas

Por lo menos los siguientes niveles de log deben
estar disponibles: emergencia, alerta, critico, error,
aviso, informativo;

El cliente de seguridad debe poder enviar los
registros (logs) a la consola de gestion central.

10

El cliente de seguridad debe permitir la
configuracion local via XML (eXtensible Markup
Language);
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El cliente de seguridad debe estar integrado con
tecnologias de Sandboxing del mismo fabricante

12

El cliente de seguridad debe contemplar el servicio
de Sandboxing en la Nube del Fabricante

13

Funcionalidades de Provisionamiento de Clientes

14

El fabricante debe proveer un portal para descargar
el cliente seguridad y permitir la instalacion local

15

Debe ser compatible con la instalacion via Active
Directory de Microsoft

16

La consola de gestion central debe ser capaz de
instalar el cliente de seguridad en computadoras
Windows asociadas a un dominio Microsoft

17

Funcionalidades de Antivirus

18

El cliente de seguridad debe ser capaz de
inspeccionar archivos ejecutables, librerias y drivers
en busca de virus

19

El cliente de seguridad debe ser capaz de buscar
actualizaciones de firmas automaticamente

20

El cliente de seguridad debe ser capaz de enviar
archivos para ser inspeccionados en sistemas de
Sandboxing del mismo fabricante

21

El cliente de seguridad debe bloquear canales de
comunicacion usados hackers o atacantes

22

El cliente de seguridad debe notificar localmente
cuando se detecta un virus

23

El cliente de seguridad debe permitir que el usuario
comience un escaneo bajo demanda

24

El cliente de seguridad debe permitir que se
comience escaneo de virus de forma automatica
regularmente

25

El cliente de seguridad debe permitir visualizar los
archivos puestos en cuarentena

26

Debe permitir la configuracion del perfil antivirus
desde la consola central del mismo fabricante

B. Funcionalidades de Filtrado de Contenido Web

1

Debe permitir la configuraciéon del perfil de filtro de
web desde la consola central del mismo fabricante

El fabricante debe disponer de consultas en linea
desde el cliente de seguridad sobre la categoria de
determinada web (por €. Interés general,
tecnologia, hacking, pornografia, etc.) para aplicar
politica de control de acceso a internet

El cliente de seguridad debe admitir reglas estaticas
de acceso al internet basado en expresiones
regulares

Para una URL determinadas las accesiones deben
ser: permitir, bloquear, alertar o monitorear

C.Fu

ncionalidades de Firewall de Aplicacién

El cliente de seguridad debe admitir perfiles de
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Control de Aplicaciones creados centralmente
desde la consola de gestion del mismo fabricante

El fabricante debe disponer de consultas en linea
desde el cliente de seguridad sobre la categoria de
determinada aplicaciéon a modo de ser usada en la
politica de control de acceso

3

Debe ser reconocido més de 2800 aplicaciones por
el cliente para ser usadas en reglas de control de
acceso

D. Funcionalidades de VPN SSL

1

Debe permitir gue el usuario cree nuevas VPN SSL

2

Debe permitir que existan varias VPN SSL definidas
simultaneamente

3

Debe permitir la personalizacion del puerto TCP en
el que funciona la VPN SSL

4

Debe permitir la autenticacion usando usuario y
clave

5

Debe permitir la autenticacibn de dos factores
provisto por el mismo fabricante

6

Debe permitir la autenticacion usando certificados
digitales

E. Funcionalidades de VPN IPSec

1

Debe permitir que el usuario cree nuevas VPN
IPSEC

2

Debe permitir que existan varias VPN IPSEC
definidas simultdneamente

Debe permitir la autenticacion usando usuario y
clave

Debe permitir la autenticacion usando certificados
digitales

Debe permitir la seleccion de Modo Main y
Agressive;

Debe permitir la configuracion de DHCP sobre
IPSec;

Debe permitir el uso de NAT Traversal,

Debe permitir la eleccion de grupos Diffie-Hellman
(1,2,5e 14);

9

Debe permitir la configuracion de expiracion de
claves IKE;

10

Debe permitir el uso de Perfect Forward Secrecy;

11

Debe permitir la autenticacion de dos factores
provisto por el mismo fabricante

F. Funcionalidades de Scanner de Vulnerabilidades

El cliente de seguridad debe tener integrado un
mdbdulo de bldsqueda de vulnerabilidades y permitir
la gestion central desde la consola del mismo
fabricante
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Las wvulnerabilidades encontradas deben ser
mostradas localmente con un vinculo para visualizar
informacién desde una base de datos en internet.
Debe tener al menos: nombre, severidad y detalles

G. Fu

ncionalidades de Gestion

La consola de gestion centralizada debera estar
instalada en la Nube del Fabricante como un
servicio de Software as a Service.

N

Debe ser entregada sin costo adicional para la
institucion

Debe permitir adicionar clientes mediante la adicién
de licencias

Debe tener interfaz de gestion gréafica

Debe tener la funcionalidad de backup

o O~ W

Debe permitir la creacién de usuarios de diferente
perfil administrativo

Debe permitir importar informacion desde Active
Directory mediante LDAP

El registro manual de estaciones debe permitir el
uso de clave

Debe permitir la creacion de grupos de clientes para
facilitar la gestién

10

Debe permitir la configuracion de clientes mediante
definicion XML

11

Debe permitir la importacion de configuracion de
perfiles desde firewall de mismo fabricante

12

Debe permitir configuracion de diferentes grupos y
perfiles para facilitar la administracion

13

Debe permitir la configuracion de perfiles de
antivirus, webfilter, control de aplicaciones, scanner
de vulnerabilidades y VPN

14

Debe permitir habilitar la proteccién en tiempo real

15

Debe permitir configurar la busqueda de virus y
vulnerabilidades de forma programada

16

Debe permitir ejecutar escaneo total y escaneo
rapido

17

Debe permitir configurar filtro de URLs provisto por
el fabricante con al menos las siguientes acciones:
bloquear, advertir, permitir y monitorear;

18

Debe permitir configurar filtro de URLs basado en
wildcards o0 expresiones regulares con las
siguientes acciones: bloguear o permitir;

19

Debe permitir al usuario configurar VPNs localmente

20

Debe permitir al usuario desconectar una VPN

21

Debe permitir la conexion de VPN antes de login

22

Debe permitir conexién automatica de VPN
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Especifico y general para VPN IPSec (al menos):
- Uso de certificados o usuario y clave para
autenticacion

- Uso de certificados en smartcard

- Verificacion de checksum

- Blogueo de trafico IPv6

23

Especifico a SSL VPN (al
24 | - Especificacion de la IP del concentrador
- Especificacién del puerto del concentrador

menos):

Opcion para que el usuario pueda acceder a la

25 configuracion del cliente mediante contrasefia

Envidé de logs hacia sistemas de logs externos del

26 mismo fabricante

Registro junto al sistema de gerencia de forma
27 |silenciosa (de forma que sea no perceptible para
usuario);

28 |Instalacion de certificado digital en el cliente

Debe permitir habilitar funcionalidades de Single

29 | &
Sign On
El sistema de gestion central debe tener disponible

30 informacion sobre: Cantidad de dispositivos
gestionados, Versién de Sistema Operativo, Perfil
aplicado, Usuario, Version de firmas de Antivirus

31 Estado del cliente de seguridad: Registrado o no
registrado

32 Informacion sobre el sistema operativo en el que

esta instalado el cliente

33 | Perfil de seguridad creados y/o aplicados

Funcionalidades de seguridad aplicadas: antivirus,

34 filtro web, VPN, firewall de aplicaciones;
4.5
Clasificaciéon

Mddulo Funcional Descripcién de la Funcién
Dos (2) | Balanceo de Los equipos deberan soportar los siguientes modos de
Balanceadores | aplicaciones despliegue:
de y Firewall - Transparente.
aplicaciones y |para - Proxy Inverso.
web aplicaciones - One-Arm.
application Web - Router.
firewalls - Direct Server Return.

- Aceleracion SSL por Software

La solucién debera soportar al menos los siguientes
interfaces:

- 8 interfaces 1GE SFP.

- 12 interfaces 10GE QSFP+.

Throughput L4 de 60 Gbps

Throughput L7 de 35 Gbps.
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1,200,000 Conexiones por Segundo L4.
4,000,000 Peticiones HTTP por segundo L4.
72,000,000 Conexiones Concurrentes L4.

280,000 conexiones por Segundo L7 (1:1).

40,000 conexiones por Segundo SSL (claves 2k, cifrado
AES256-SHA).

10 |25 Gbps Throughput Compresion.
11 |240 GB SSD de almacenamiento.
12 | Soporte de 10 instancias virtuales.
13 |64 GB de Memoria.

14 | Soporte de integracion con HSM de SafeNet.

Soporte de instancias virtuales dentro del mismo equipo,
15 |pudiendo tener configuraciones y limites de
rendimientos por cada una de dichas instancias.

A. Gestidn

La solucién se podréa gestionar a través de los siguientes
mecanismos Yy protocolos:

- SSH.

- Interfaz Grafica a través de HTTP/S.

- APl RESTful.

- Consola.

La solucién permitira la definicion de perfiles de acceso
basados en roles con los siguientes permisos y
opciones para cada apartado de configuracion:

- Escritura y lectura.

- Sélo lectura.

- Sin acceso.

Politica de contrasefias, permitiendo fijar una longitud

3 | minima de contrasefia o definir los tipos de valores

© |0V O | O

permitidos.

4 Autenticacion contra repositorios externos LDAP y
RADIUS.

5 Soporte de una solucion de gestidn centralizada con un

mecanismo sencillo de licenciamiento.

No sera necesario hardware adicional para la plataforma
6 |de gestibn centralizada, Unicamente se soportard en
formato de maquina virtual.

7 | Soporte de gestion a través de APl RESTful.

Capacidad de la solucién para programar la generacion
de backups cifrados por contrasefia y ser almacenados
automaticamente en un repositorio externo a través de
SCP, TFTP o SFTP.

9 |Respaldo y Restauracion de Configuraciones
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La solucion soportara procedimientos para realizar un
respaldo de la configuracién del sistema, incluyendo:
- Backup: generar un respaldo de la configuracion actual
enun fichero de texto plano.
10 |- Restore: restaurar una configuraciébn previamente
guardada en formato de texto plano.
- Auto Backup: generar un respaldo de configuracion
automaticamente en base a la programacion
establecida.
Almacenamiento de la configuracion respaldada en el
11 . : : i

equipo local, en un servidor, o en el propio FortiADC.
B. Alta Disponibilidad
La soluciéon podra operar en los siguientes modos de
alta disponibilidad:
1 |- Activo-Pasivo.
- Activo-Activo.
- Activo-Activo-VRRP.

2 | Sincronizacion de configuracion y de sesiones.

Posibilidad de failover en tiempo inferior a 1 segundo.
No serd necesaria una solucion de gestion centralizada
para gestionar un cluster de dispositivos.
Las diferentes unidades del cluster sincronizaran al
5 |menos los siguientes objetos: conjuntos de reglas,
politicas configuradas y objetos.
La capacidad del cluster en modo Activo-Activo
6 |incrementara el rendimiento de la solucion en un 50%
pudiendo soportar hasta 8 dispositivos en cluster.
C. Routing Dinamico y Servicios

1 | Soporte de los siguientes protocolos de routing:

2 |BGP.

3 |OSPF.
Route Health Injection: permite anunciar rutas por OSPF
4 |0 BGP hacia los servidores virtuales en base al estado
de dicho servicio.
D. Calidad de Servicio (QoS)
Se podra controlar el uso de ancho de banda en base a
las necesidades de la organizaciébn para mejorar la
experiencia de usuario. El trafico se clasificard en
diferentes colas de prioridad con un ancho de banda
asociado a cada una de ellas. Los criterios estaran
basados en la tupla origen/destino/servicio
E. Instancias Virtuales
Una instancia virtual consiste en una instancia de ADC
completa que se ejecuta sobre la misma plataforma, ya
sea fisica o virtual. Esta funcionalidad soporta
despliegues multi-tenant.
Se podran politicas personalizadas para aplicar
2 |restricciones a cada instancia virtual, como por ejemplo
los rangos o valores maximos para recursos:
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Estaticos: Servidores Virtuales, Reales, Health Checks,
3 | Grupos de Usuarios, Usuarios Locales, Paginas de Error
0 Pools de Origen.

Dindmicos: Conexiones por segundo L4/L7/SSL,
4 | Peticiones por segundo L7, Rendimiento SSL, Sesiones
Concurrentes, rendimiento entrante y saliente.

F. Licenciamiento

La solucibn no requerirA de ningun tipo de
licenciamiento para utilizar las funcionalidades de SLB,
GSLB, LLB, Autenticacion de Usuarios, Firewall o
instancias virtuales.

G. Balanceo de Carga Local (SLB) y Optimizacion de
Aplicaciones

Esta funcionalidad estard disponible sin necesidad de
1 |licenciamiento adicional o de ser necesario debera estar
incluido en la oferta presentada.

La plataforma de balanceo de carga ofertada debera
soportar los siguientes protocolos y aplicaciones como
minimo:

- La solucién debera soportar IPv4 e IPv6.

- La solucién debera soportar despliegues con IPv6
en lado cliente e IPv4 en lado servidor.

- La solucién debera soportar los protocolos
HTTP/1.0, HTTP/1.1 y HTTP/2.

- La solucién debera soportar despliegues con
HTTP/2 en lado cliente y HTTP/1.1 en lado servidor.

La plataforma deberéa soportar los siguientes protocolos:
- HTTP.

- HTTP/2.

- HTTPS.

- DNS.

- SIP.

- RTSP.

- RTMP.

- TCP.

- TCPS.

3 |- UDP.

- RADIUS.

- 1P.

- FTP.

- SMTP.

- RDP.

- MySQL.

- MSSQL.

- Diameter.

- HSTS Y HPKP.

- Web Socket.
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La plataforma deber4d ser capaz de implementar
comprobaciones del estado de salud de las aplicaciones
y servidores para enviar el tréfico al nodo de la granja
adecuado y enviar notificaciones administrativas.

Cada balanceador debe tener 2 SFP+ de 10GB
Multimodo, con su respectiva fibra.

La plataforma debera soportar los siguientes
mecanismos de comprobacién de estado de salud:
- ICMP.

- TCP Echo.

- TCP.

- HTTP.

- HTTPS.

- DNS.

- RADIUS.

- SMTP.

- POPS.

- IMAP4.

- RADIUS Accounting.

- FTP.

- Oracle.

- TCP Half Open Connection.

- TCP SSL.

- SNMP.

- SSH.

- L2 Detection.

- UDP.

- SIP.

- SIP-TCP.

- SNMP-Custom.

- RSTP.

- MySQL.

- Diameter.

- Script — comprobacion de estado de salud avanzada
a través de scripts en Shell.

H. Bal

anceo de Aplicaciones, Persistencia,

Reescritura/Enrutado en base a Contenidos y NAT

Soporte de los siguientes mecanismos de Balanceo:
- Round Robin.

- Faster Response.

- Least Connection.

- Destination IP Hash.

- URI Hash.

- Full URI Hash.

- Host Hash.

- Host Domain Hash.

- Dynamic LB.

Soporte de los siguientes mecanismos de Persistencia:
- Source Address.
- Source Address Hash.
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- Source Address-Port Hash.
- HTTP Header Hash.
- HTTP Request Hash.
- Cookie Hash.

- Persistent Cookie.

- Passive Cookie.

- Insert Cookie.

- Rewrite Cookie.

- Embedded Cookie.

- RADIUS Attribute.

- SSL Session ID.

- SIP Call ID.

- RDP Cookie.

- 1S08583 Bitmap.

Soporte de Reescritura basada en Contenido
- Reescritura de cabecera HTTP y URL.

- Insertar/eliminar cabecera HTTP.

- Redireccién en base a condicién establecida.

- Respuesta de 403 prohibido.

Enrutamiento basado en Contenido mediante texto o
expresiones regulares:
- Cabecera HTTP Host.

- Cabecera HTTP Referrer.

- HTTP Request URL.

- SNI.

- IP Origen.

La plataforma debera NAT:
- Source NAT.

- NAT.

- Destination NAT.

- Full NAT.

- NAT46.

- NATG64.

soportar

l. Opti

mizacion de aplicaciones

La plataforma deber& soportar mecanismos de
aceleracion de paginas web:

- Caching estético y dinamico:

- Caching para respuestas HTTP con cédigos de
estado 200, 203, 300, 301 y 400.

- Tamafio de objeto cacheado de hasta 10MB.

- Tamafo de cache de hasta 500MB.

Compresién/descompresion para los siguientes content-
types:
- application/JavaScript.

- application/soap+xml.

- application/x-JavaScript.
- application/xml.

- text/CSS.

- text/html.

- text/JavaScript.
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- text/plain.

- text/xml.

- Personalizado.

Page Speed:

- Optimizacion HTML.

- Combinacion de CSS, mover CSS al inicio.

- Redimensionamiento de imagenes y JPEG Sampling.

Multiplexacion TCP:
4 |- Reutilizacion de conexiones TCP entre ADCy
servidores de backend para optimizacion.

Scripting
- La plataforma debera proporcionar mecanismos de
scripting.
- Deberd incluir Scripts predefinidos para casos de uso
especificos.

5 |- Los Scripts permitiran mediante el uso de comandos

predefinidos y variables, manipular peticiones vy
respuestas HTTP/S, SSL y TCP, asi como
redirecciones, persistencia, NAT, 2FA o seleccionar un
enrutamiento basado en contenidos en base a las
necesidades de cada entorno.

J. Soporte SSL/TLS

Soporte de SSL Offloading, Client SSL y Server SSL
para terminar el trafico cifrado en el ADC y establecer
1 |una comunicacion en claro con el backend para asi
reducir la carga de procesamiento en el servidor, o
volver a cifrar la comunicacién hacia el servidor final.
Soporte de SSL Visibility, que permitira realizar una
copia de trafico HTTPS y TCPS, una vez descifrado,

2 hacia el interfaz destino para ser enviado a otros
sistemas para su analisis o registro.
SSL Forward Proxy para trafico de cliente, donde el
ADC actia como proxy para ambos lados de la
3 conexion. De esta forma, el certificado y clave del

servidor utilizados para negociar la conexién SSL con el
cliente se derivan dindmicamente del certificado
presentado por el servidor real.

4 | Soporte de HSM SafeNet Luna 7.

Soporte de los métodos SSL/TLS mas comunmente
empleados por servidores HTTPS, incluyendo:

- SNI.

- Almacenamiento local de certificados.

- Almacenamiento de CAs Intermedias.

5 |- Almacenamiento de CAs.

- OCSP/OCSP Stapling.

- CRL.

- Client certificate forwarding.

- SNI forwarding.

- Certificados digitales con claves tipo RSA y ECDSA.
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- Alerta via email ante caducidad de certificado, CRL y
OCSP Stapling.

6 | Soporte de versiones SSLv3y TLS1.0,1.1,1.2y 1.3.

7 | Soporte de algoritmos de curva eliptica.
K. Objetos Dindmicos
La solucién deberd soportar integracibn con entornos
Kubernetes a través de un conector nativo mediante el
cual se podran sincronizar objetos de manera dinamica

1 para ser utilizados como miembros de la granja de
servidores reales utilizados en la publicacion de los
servidores virtuales.

La solucién debera soportar la posibilidad de publicar de

5 manera sencilla, un servidor virtual existente en la

plataforma ADC, en una solucibn GSLB prestada en
modo servicio del mismo fabricante.

L. Balanceo de Carga Global (GSLB)

La plataforma de balanceo de carga global es una
solucion basada en DNS que permite desplegar
recursos redundados en varias ubicaciones geogréficas,
para garantizar la continuidad de las aplicaciones y del
negocio cuando una de las areas locales sufre un pico
de carga o una caida.

Esta funcionalidad estara disponible sin necesidad de
licenciamiento adicional.

La lista de respuestas posibles ante peticiones DNS
podra ser:
- Estado de salud del servidor virtual.

- Persistencia.

- Proximidad geografica.

- Proximidad dindmica en base a RTT, menor ndmero
de conexiones o bytes por segundo.

- Weighted Round Robin.

Se soportaran las siguientes funcionalidades:
- Servidor DNS Remoto para configuracion de DNS
forwarders.

4 |- Soporte DNS64.

- Limite de Respuestas para evitar que el servidor
autoritativo DNS de la solucion ADC pueda ser utilizado
en ataques de DDoS basados en amplificacién.
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Soporte completo de DNS incluyendo registros:

- CNAME.

- A/AAAA.

- MX.

5 |- NS.

- TXT.

- SRV.

- PTR.

- CAA.

M. Balanceo de Carga de Lineas (LLB)

El balanceo de lineas ofrece redundancia de enlaces y
garantiza la continuidad del negocio ante la caida de
una o varias de ellas. También permite hacer una
distribucion del trafico entre varios operadores en base a
la criticidad de cada servicio, reduciendo asi el ancho de
banda necesario y mejorando la experiencia de Usuario.
Esta funcionalidad estard disponible sin necesidad de
licenciamiento adicional.

La plataforma deber4d soportar los siguientes
mecanismos de LLB:

- Weighted Round Robin.

- Menor nimero de conexiones.

- Menor nimero de conexiones por segundo.

- Menor ancho de banda saliente.

- Menor ancho de banda entrante.

- Menor ancho de banda total.

- Desbordamiento en salida.

- Desbordamiento en entrada.

- Desbordamiento total.

- Hash IP Origen.

La plataforma debera soportar los mismos health checks
disponibles en el médulo de SLB.

La plataforma deberd soportar los siguientes
mecanismos de Persistencia:

- Par Origen-Destino.

- Direccion Origen-Destino.

- Direccién Origen.

- Direcci6n Destino.

La plataforma debera soportar Policy Based Routing
para enrutar el trafico en base a IP origen/destino,
puerto, protocolo, prioridad de diferentes ISP y ancho de
banda maximo.

La plataforma debera soportar Rutas por Proximidad
con modos de funcionamiento estatico y dindmico.

La plataforma deberé soportar mecanismos de entrada
por DNS como Round Robin, Weighted Round Robin,
Proximidad y resto de funcionalidades de GSLB
disponibles.

La plataforma deberd soportar Multi-Homing para
conectar a través de mas de un enlace y establecer
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politicas de balanceo entre grupos de al menos 256
enlaces diferentes.

La plataforma deberd soportar Tuneles Virtuales para
ofrecer conectividad site-to-site mediante encapsulacion
GRE para tunelizar el trafico entre parejas de
dispositivos ADC.

N. Autenticacion de Usuarios

Esta funcionalidad estard disponible sin necesidad de

10

1 licenciamiento adicional.
La solucién deberd soportar multiples mecanismos de
autenticacion de cliente:
- Basica.
2 |- Formularios.
- Certificado de Cliente.
- SAML.
- NTML.
La solucion deberd soportar delegacion de la
3 autenticacién mediante:
- Kerberos Delegation.
- Kerberos Constrained Delegation
La solucién debera soportar Single Sign On (SSO)
4 | Autenticacion SAML 2.0 actuando como SP.
- Soporte de IdP como Shibboleth y
OpenAM/OpenSSO.
ADFS Proxy Authentication
5 |- La solucion deberd poder configurarse como un

Proxy de ADFS para facilitar este tipo de despliegues.

La solucién soportard mecanismos de doble factor de
autenticacion (2FA) para garantizar un acceso robusto a
6 |las aplicaciones, integrandose con solucién de 2FA del
mismo fabricante que el ADC y con Google
Authenticator.
La solucién debera ser capaz de publicar aplicaciones
7 |web, ofreciendo servicios de SSO hacia los servidores
finales.
Soporte de aplicaciones habituales en entornos
empresariales como:
- Microsoft ActiveSync.
- Microsoft Outlook Web Access.
8 |- Microsoft SharePoint.
- Microsoft Lync.
- Microsoft Exchange 2010/2013/2016.
- Microsoft AD FS.
- Microsoft RDP.
O. Funcionalidades de Seguridad

1 |Proteccion anti-DDoS
La solucibn debera ofrecer funcionalidades de
2 |proteccion DDoS en Capa 7 para mitigar cualquier
intento de disrupcién del servicio.
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La deteccién en capa de aplicacion debera proteger
ante:

- Limite de peticiones HTTP.

- Inundacion de conexiones TCP.

- Inundacién de peticiones HTTP.

La deteccion en capa de red deberé proteger ante:
- Inundacién de TCP SYN.

- Fragmentacion IP.

- _Inundacion TCP Slow.

Ademas de las acciones habituales de permitir, denegar,
o bloquear temporalmente, serd posible forzar una
validacién basada en CAPTCHA.

Firewall Capa 4

- Una politica de firewall permite filtrar el trafico en
base a una tupla de condiciones que incluye IP origen,
IP destino y servicio. Por defecto, las politicas de firewall
deberéan ser stateful.

La solucién debera poder ofrecer un Servicio de
Prevencion de Intrusiones (IPS) que proporcione
defensa contra las Ultimas amenazas a nivel de red, con
una base de datos de mas de 11.000 amenazas
conocidas.

La solucién debera poder ofrecer un servicio de
AntiVirus y AntiMalware nativo en el propio ADC, sin
necesitar el envio de ficheros o ningun tipo de
integracion con soluciones externas.

- La base de datos de AV se actualizard de manera
automética.

- La solucion de AV deberé estar reconocida por
validadores independientes externos con una alta tasa
de proteccion y baja tasa de falsos positivos.

- Permitir4 restringir el tipo de ficheros que se pueden
subir a una aplicacién en base al tipo y tamafio del
fichero.

- Debera soportar el analisis de ficheros adjuntados en
correos desde dispositivos moviles a través de OWA 'y
ActiveSync.

- La solucion debera tener una integracion con
soluciones de Sandbox del mismo fabricante que el
ADC, pudiendo generar firmas al vuelo para ser
distribuidas al ADC y otras soluciones de seguridad.

La solucion debera poder ofrecer un servicio de
Sandbox basado en nube, o integrarse con un appliance
Sandbox fisico o virtual desplegad on-premise 0 en
entorno nube, en todos siendo el Sandbox del mismo
fabricante que el ADC.

10

La solucibn deberd poder ofrecer un servicio de
Reputacién IP
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La solucién debera ser capaz de detectar y discriminar
dos tipos de bots:

- Buscadores conocidos.

- Bad robots (scanners, crwalers, spiders)

La solucion debera tener un cuadro de mandos para
12 |mostrar estadisticas de eventos de clientes normales y
robots.

La solucion protegerd contra origenes con baja
13 |reputacion como Botnets, Proxies Andnimos, Scanners,
Spammers, Redes Tor y servidores de Phising.

La solucibn deberd poder ofrecer un servicio de
proteccién basada en GeolP.
o Este servicio proporciona una base de datos que
mapea las direcciones IP a paises, proveedores y
14 | proxies anénimos.
o0 La base de datos se actualizard de manera periddica.
0 Se podra utilizar esta base de datos para definir la
accion a tomar cuando un servidor virtual recibe una
peticion desde una IP catalogada.

P. Firewall de Aplicaciones Web (WAF)

La solucién debera cumplir con el OWASP Top 10
ofreciendo proteccion para todas las amenazas alli
recogidas, asi como disponer de un wizard para su
sencilla configuracion.

La solucion debera de incluir las siguientes
2 |funcionalidades de l6gica de seguridad negativa (Firmas

11

de Ataques):

3 La solucién debera tener una modelo de seguridad
negativo.

4 La base de datos de firmas se actualizara

automaticamente.

Se podran realizar excepciones por firma.

Las excepciones se podran crear desde el fichero de
log.

Las politicas por defecto deberan estar disponibles en
7 |varias clasificaciones, como Alert Only, Medium Security
y High Security.

Las firmas deberan estar agrupadas en diccionarios
l6gicos sobre los que se podran realizar blusquedas,
incluyendo al menos:
- Cross Site Scripting.

- SQL Injection.

8 |- Generic Attacks.

- Known Exploits.

- Trojans.

- Information Disclosure.

- Bad Robot.

- Credit Card Detection.
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Deteccién de SQL/XSS Injection
- Adicionalmente a las firmas de ataques, la solucion
debera proporcionar mecanismos para detectar ataques
de SQL/XSS Injection en base a andlisis léxico.
10 |- Escéner de Vulnerabilidades Web
La solucién debera tener un escaner de vulnerabilidades
web integrado con al menos los siguientes tipos de
firmas:
o MIME Signatures.
0 Message Signatures.
o Files Signatures.
o Context Signatures.
0 Apps Signatures.
La solucién debe tener capacidades de soportar login y
crawl.
La solucién debera generar informes relativos al escaner
13 .

de vulnerabilidades web.
14 | Proteccion de API
La solucion ofrecera funcionalidades de proteccion vy

11

12

15 I .
validacién de esquemas para Webservices.
La solucién proporcionara deteccion y validacion de
esquema XML y SOAP para los siguientes casos de
uso:
XML Format Check.
16 SOAP Format Check.

XML Limit Check.

WSDL Check.

XML Schema Check.

o XML XSS and SQLi Protection.

La solucién proporcionara deteccién y validacion de
esquema JSON para los siguientes casos de uso:
17 |o JSON Format Check.

0 JSON Limit Check.

0o JSON XSS and SQLi Protection.

La solucién proporcionara deteccién y validacion de

O O O0OO0OOo

18 esquema OpenAPI.
La solucion podra actuar como un API Gateway para
19 realizar gestion de usuarios de API, validacion de

claves, control de acceso, limite de peticiones y adjuntar
cabeceras HTTP en las llamadas API.
20 |Caracteristicas Web Anti-Defacement

La solucion deberd poder prevenir, detectar y restaurar

21 desfiguraciones en la web protegida.
La solucién copiara contenido del servidor web a su

29 prop'io disco duro y lo compa_raré en iptervalos de tiempo
configurables para ver si los ficheros han sido
modificados en el servidor web.

23 Seréa posible de manera opcional restaurar los ficheros

modificados.
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24 Soporte de protocolos FTP y SSH para maximizar la
compatibilidad con el servidor destino a monitorizar

25 |HTTP Compliance

La solucion deberd ofrecer mecanismos para la

validacién del protocolo HTTP, incluyendo los métodos

26 |permitidos, los cbdigos de respuesta aceptados, las

propiedades de las cabeceras HTTP, longitudes

maximas de peticiones, URLSs, parametros y body.

Proteccion de datos sensitivos (Sensitive Data

21 Protection)
La solucion debera poder prevenir fugas de informacion,
identificando informacion sensible de la péagina y
o8 aplicando medidas de proteccion, como el

enmascaramiento de la informaciobn a proteger, asi
como incluir una libreria de palabras ilegales y
sensibles.

La solucion debera poder proteger las Cookies ante
29 |ataques como Cookie Poisoning, pudiendo forzar el
cifrado de las Cookies, firma, y tiempo de vida maximo.
La solucion debera poder afiadir cabeceras HTTP de
seguridad que incluyen content-security-policy, X-Xss-
protection, HSTS, x-frame-options y Xx-content-type-
options.

31 |Validacion de ingresos (Input Validation)

La solucién permitird validacion de parametros en base
32 |a su tamafio maximo o tipo, en base a multiples
formatos predefinidos o a expresiones regulares.

La solucién permitira validar los parametros de tipo
“hidden”.

La solucion permitira restringir los ficheros en base a su
34 |tamafio o tipo, soportando mdltiples formatos de video,
imagen, texto, audio, etc).

35 | Access Protection

La solucion debera poder controlar el acceso a URLs en
36 |base al patron completo de la URL o0 a las extensiones
de las mismas.

La soluciéon debera poder detectar y prevenir ataques de
37 |fuerza bruta en base a parametros como Host, URL,
Cddigos de Login Fallidos o limite de accesos por IP.

La solucion permitir4 proteger ante bots, pudiendo crear
excepciones en base a direcciones I[P, URLs,
38 |Parametros, Cookie o User Agent, asi como
excepciones en base a Buscadores conocidos.

30

33

La solucion tendra la posibilidad de detectar, alertar y
bloquear intentos de login utlizando usuarios y
39 |contrasefias comprometidos en base a un repositorio de
credenciales robadas que se mantiene constantemente
actualizado.
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Q. Monitoreo e Informes

La solucién deberéa tener un cuadro de mandos que
1 |muestre el uso de recursos.

La solucion deberia tener un cuadro de mandos que
muestre estadisticas del trafico en tiempo real
2 incluyendo informacion del Ancho de Banda,
Conexiones, Amenazas y Sistema.

La solucién deberéa tener un cuadro de mandos que
3 | muestre estadisticas de tréfico del servidor, amenazas y
estado de los servidores de back-end.

La solucién debera tener una vista grafica que muestre
4 |la topologia de los servicios desplegados.

La solucion debera permitir hacer un drill-down sencillo
de al menos 1 afo sobre SLB:
o Endto End Timing.

Ancho de banda.

Conexiones Concurrentes.

Conexiones por Segundo.

Peticiones por Segundo.

SSL Offloading.

Ratio de Compresion.

Tamario y Hits de Cache.

O O0OO0OO0OO0OO0O0o

La solucién debera ser capaz de almacenar localmente
6 |informacién de eventos.

La solucién debera ser capaz de almacenar localmente
7 |informacion de seguridad.

La solucién debera ser capaz de almacenar localmente
8 |informacion de tréfico.

La solucién debera ser capaz de enviar los tipos de log
9 |anteriores a un sistema de logs centralizado del mismo
fabricante que el ADC.

La solucién debera ser capaz de enviar los tipos de log
10 |anteriores a un servidor Syslog externo.

97

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238
www.igssgt.org



bf‘% Instituto Guatemalteco de Seguridad Social

=2 Documentos de Licitacion DA No. 687-IGSS-2023
) Departamento de Abastecimientos

La informacién mostrada en los logs de trafico debera
tener al menos estas categorias:
o SLB Layer 4.

o SLBHTTP.

o SLBTCPS.

o SLB RADIUS.

o SLBFTP.

o GLB.

o SLB SIP.

11 |o SLB RDP.

0 SLBDNS.

0 SLB RTSP.

0o SLB SMTP.

0 SLB RTMP.

o SLB DIAMETER.

o SLB MySQL.

o LLB.

o SLB ISO8583.

0 SLB MSSQL.

La informacién mostrada en los logs de seguridad
deberé tener al menos estas categorias:

o DDoS.

0 Geo IP Block traffic

12 |o IP Reputation.

o Web application Firewall.

0 Antivirus.

o IPS.

o Firewall.

La solucién debera agregar logs por dia y por tipo de
13 | ataque.

El log deberd mostrar tanto los valores originales
14 | codificados, como decodificados para su analisis.

La solucion debera proporcionar un cuadro de mandos
para analiticas de datos donde se podra ver al menos:
o SLB

o0 Top Source IP.

o Top Destination IP.

o Top Browser.

15 |o TopOS.

o Top Device (PC vs. Mabile).

o Top Domain .

o Top URL.

o Top Referrer.

o Top Source Country originated.

0 Top Session.
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16

Reportes de funcionamiento del Web Application
Firewall:

0 Top Attack Type for All.

Top Attack Type by VS for All.

Top VS for DDoS.

Top Destination Country for DDoS.

Top VS for GEO.

Top Source for GEO.

Top Destination for GEO.

Top Source Country for GEO.

Top Destination Country for GEO.

Top Action by Source for GEO.

Top Action by Source Country for GEO.

Top Category by VS for IP Reputation.

Top Source for IP Reputation.

Top Destination for IP Reputation.

Top Source Country for IP Reputation.

Top Destination Country for IP Reputation.
Top Attack Type by VS for WAF.

Top Attack Type by Source Country for WAF.
Top Attack Type by Source for WA.

Top Attack Type by Destination Country for WAF.
Top Attack Type by Destination for WAF.

Top Platform Name by Destination for AV.
Top Platform Name by Destination Country for AV.
Top Platform Name by Source for AV.

Top Platform Name by VS for AV.

Top Reference by Destination for AV.

Top Reference by Destination Country for AV.
Top Reference by Source for AV.

Top Reference by Source Country for AV.
Top Reference by VS for AV.

OO0 000000000000 0D0D0D0DO0ODO0OO0OO0OD0O0OO0OD0O0O0OO0OO0OO0

17

La solucion debera permitir la creacion de informes
locales, pudiendo programar su ejecucion y envio por
email.

18

La solucion debera soportar integracién con Splunk a
través de conector nativo.

La solucién debera contar con 2 interfaces de 10GE

19 SFP+
Cada Balanceador requerido debe incluir cuatro (4)
20 |tranceivers QSFP+ de 40GE, para un total de 8

transceivers

45.1

Autenticacion de doble factor.

Licenciado para soportar al menos 2000 usuarios
locales o remotos

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238

Licenciado con 2000 tokens

99



Instituto Guatemalteco de Seguridad Social

Documentos de Licitacion DA No. 687-IGSS-2023
Departamento de Abastecimientos

Licenciado para permitir al menos 150 grupos de
usuarios
4 Debe ser de tipo vm y debe estar soportado en el
hipervisor del instituto.

A. Funciones Generales

1 Se puede entregar en una Unica solucion o conjunto de
soluciones, siempre que cumpla con todos los requisitos
Licenciamiento debera ser basado en hardware, no en
recursos
Admite la opcibn de implementar en entornos
3 |virtualizados en los siguientes proveedores de nube
publica: Microsoft Azure y Amazon AWS
La solucién debe soportar implementacion en hardware
4 |0 en ambientes virtualizados, en nubes privadas o
nubes publicas
La solucion debe soportar crecimiento adaptativo de
5 |usuarios a través de licenciamiento (en caso de opcién
virtualizada)
La solucibn debe soportar implementacion en las
6 |plataformas de virtualizacion VMware ESXi 6.0/6.5,
Microsoft Hyper-V 2012 R2 / 2016 y Xen
La solucién debe soportar numero ilimitado de vCPUs

3

2

! en implementacion en ambientes virtualizados
8 La solucién debe soportar administracién via interfaz
gréfica (GUI) por HTTP / HTTPS
9 La solucién debe soportar administracion por la linea .de
comandos (CLI) utilizando Telnet / SSH
Permite definir perfiles de administradores para una
solucion, de modo que puede segmentar la
10 - e
responsabilidad de los administradores por tareas
operativas
Incluya un indicador visual centralizado de informacién
11 critica (estado de la licencia, versién de firmware,

consumo de CPU / memoria / disco, nimero de usuarios
creados y con licencia)

La solucién debe soportar actualizacién de firmware a
12 |través de la interfaz grafica, mediante un proceso
simplificado e intuitivo

La solucibn debe soportar la personalizacion de
mensajes de soluciéon estandar como péaginas de error,
portales de autenticacion, autorregistro, restablecimiento
13 |de contrasefia y otros. También La solucion debe
soportar la inclusién, alteraciébn y eliminacién de
imagenes en mensajes / paginas sin la necesidad de
recursos o conectividad externa

La solucion debe soportar la configuracion de alta
14 |disponibilidad (HA), minimizando el tiempo de
inactividad

La solucién debe soportar implementaciones de HA
como  “"Active-Passive" 0  configuraciones de

15
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sincronizacioén entre dos unidades activas

La solucién permite la sincronizaciobn automatica de
16 |configuraciones entre todos los equipos que componen
la solucion HA

La solucion debe soportar la implementacion de HA
17 |sincronizando configuraciones con dispositivos en
ubicaciones geogréaficamente separadas

La solucion debe soportar la opcion de copia de
seguridad cifrada

La solucibn debe soportar copias de seguridad
19 |automatizadas (programadas por criterios predefinidos),
no solo bajo demanda

La solucién debe soportar copia de seguridad completa
de la configuracién, incluida la base de usuarios, grupos,
tokens, certificados, configuraciones de inicio de sesién

18

20 | .. 5 9 : 2
Unico, etc. La solucion también Permite la restauracion
de toda la configuracion directamente desde la interfaz
gréfica

21 La solucion debe soportar NTP (Protocolo de tiempo de

red), con el objetivo de sincronizacion de hora / fecha

22 |La solucién debe soportar ruteo estatico

La solucibn debe soportar SNMP vl1, v2 e v3
23 | permitiendo consultar MIBs propias y envio de SMNP
Traps

La solucion debe soportar nativo SNMP Trap que indica
un cambio de estado en él HA

La solucion debe soportar la captura de paquetes a
través de la interfaz grafica para solucionar problemas
avanzados en herramientas de andlisis de paquetes (por
ejemplo, Wireshark)

La solucion debe soportar el envio de correos
electrénicos actuando como su propio servidor
(localhost) o integracion con servidores externos para
enviar mensajes a usuarios o administradores

El equipo permite el envio de correos electronicos
relacionados con el restablecimiento de la contrasefia, la
aprobacion de nuevos usuarios, el auto registro del
usuario y la autenticaciéon de segundo factor (via token).
Permita el envio de mensajes SMS a los usuarios a
través de gateway SMS de terceros

La solucion debe soportar el registro de todos los
eventos que los usuarios de su base de datos local
29 |realizan con sus cuentas, como crear un usuario,
cambiar la contrasefia de un usuario y cambiar la
informacién general

B. Funcionalidades de autenticacion

La solucién debe realizar la autenticacion para la gestion
1 |de identidad de los usuarios de la red, siendo un punto
central de control de autenticacién, donde se pueden

24

25

26

27

28
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consolidar multiples métodos de autenticacion

La solucion debe soportar autenticacion de dos factores
(two-factor authentication)

La solucion debe soportar autenticacion de dos factores
en al menos dos tipos diferentes de tokens, el primero
es fisico (token) y el segundo légico como software para
dispositivos moéviles

La soluciéon debe permitir la definicion de un nivel de
complejidad minima para las contrasefias de todos los
usuarios registrados en la base de datos local,
permitiendo la definicion de un nimero minimo de letras
mindsculas, mayudsculas, caracteres  numeéricos,
caracteres especiales, etc.

La solucién debe permitir la creacion de una politica de
bloqueo automatico de usuarios después de una serie
de fallas de autenticacion, evitando asi los ataques de
fuerza bruta

La solucién debe soportar la creacion de usuarios a
6 |nivel local, que se puede utilizar para autenticar
dispositivos seglin sea necesario.

La solucién debe permitir la creacion masiva de usuarios
en la base de datos local mediante la importacion de
una lista de usuarios que se creara en archivos
externos.

La solucion debe permitir la creacibn de nuevos
usuarios en la base de datos local y que el
administrador pueda definir una contrasefia al momento
de crearlos.

La solucibn debe permitir la creacibn de nuevos
usuarios en la base de datos local y que el equipo
genere una contrasefia aleatoria y la envie
automaticamente al usuario.

La solucibn debe permitir la creacibn de nuevos
usuarios en la base de datos local sin la definicion de
una contrasefia, requiriendo que use el token como el
Unico factor de autenticacion

Permite asociar tokens a usuarios creados localmente
en la base de datos

Permite a los propios usuarios registrar sus tokens e
12 |informar la pérdida de un token autométicamente, sin la
necesidad de involucrar a un administrado

Eliminacion automatica masiva de usuarios inactivos,

10

11

13 PR .

segun criterios definidos

La solucion permite a los usuarios locales restablecer
14 |SUs contrasefias de manera segura, sin la intervencion

de los administradores, por correo electrénico o
preguntas de seguridad en portal de autoservicio.
15 |La solucion debe soportar la creacion de grupos de
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usuarios, que pueden usarse para autenticar uno o
varios dispositivos.
Los tokens deben generar codigos con un minimo de 6

16 digitos e intervalos que no excedan los 60 segundos

La solucion debe soportar autenticacion de dos factores
17 :

por hardware dedicado (token)

La solucion debe soportar autenticacién de dos factores
18 S o :

por aplicacion movil (iPhone y Android)
19 La solucion debe soportar autenticacion de dos factores

enviando un mensaje SMS
20 La solucion debe soportar autenticacion de dos factores

mediante el envio de correo electrdnico.

La solucion debe soportar sincronizacién de dispositivos
21 > ;

en hardware de generacién OTP (one time password)
29 Permite sincronizar los tokens con el equipo para su

correcto funcionamiento.

Permite desactivar un token cuando es robado o
23 |perdido, permitiendo su reactivacién posterior cuando /
Si se recupera

Permite la disociacion de un token a un usuario y
24 |asociarlo con otro usuario cuando sea necesario,
permitiendo asi su reutilizacién

Permite la autenticaciéon de doble factor en clientes
Windows, incluso con la maquina fuera de linea

Debe proporcionar un portal web para que los usuarios
se registren automaticamente, de modo que puedan
acceder, completar sus datos y enviar el registro.
26 |Después de que el wusuario inicia sesion, el
administrador debe ser notificado automaticamente para
aprobar o denegar el registro del usuario antes de que el
usuario sea activado.

La solucién debe funcionar como un servidor RADIUS
(Remote  Authentication Dial-In  User  Server),
proporcionando autenticacion a dispositivos compatibles
con dicho protocolo

La solucién debe soportar la integracion con el servidor
RADIUS remoto

La solucién puede funcionar como un servidor LDAP
(Lightweight Directory Access Protocol), proporcionando
autenticacion a dispositivos compatibles con ese
protocolo

La solucion debe tener un servidor LDAP interno que
permita su configuracion jerarquica, para la correcta
administracién por grupos o unidades organizativas de
usuarios locales.

La solucion debe soportar la integraciéon con un servidor
LDAP remoto (como Microsoft Active Directory)

La solucion debe soportar la autenticacion de usuarios
con credenciales de redes sociales como Facebook,

25

27

28

29

30

31

32

103

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238
www.igssgt.org



Instituto Guatemalteco de Seguridad Social

Documentos de Licitacion DA No. 687-IGSS-2023
Departamento de Abastecimientos

Twitter y LinkedIn

La solucion debe permitir a los usuarios que no tienen
una cuenta local o de redes sociales autenticarse a
33 |través de un registro rapido, que garantice una
trazabilidad minima, a través de la validacion de
direcciones de correo electronico o numeros de teléfono.
La solucién debe permitir el inicio de sesion automatico
34 |de los usuarios visitantes después de que se hayan
registrado con éxito

La solucion debe permitirle configurar los parametros de
red (como la configuracion de WiFi) en un dispositivo de

35 : > ) )
usuario (laptop, mévil) mediante la descarga de un script
0 un archivo ejecutable a través del portal de visitantes.
La solucién debe soportar el lenguaje de marcado de
asercion de seguridad (SAML), que actia como un

36 proveedor de identidad (IDP), estableciendo una

relacion de confianza para la autenticacion segura de
los usuarios que intentan acceder a un Proveedor de
Servicios (SP)

C. Funcionalidades de Control por Puerta

La solucibn debe soportar de forma nativa (sin
redireccionamientos) la integracion y autenticacion de
conmutadores y otros dispositivos compatibles con el
estandar 802.1X

Debe proporcionar de forma nativa (sin redirigir a
2 | equipos de terceros) la integracion de los clientes finales
para ofrecer autenticacion 802.1X

La solucion debe soportar los siguientes métodos EAP
3 |802.1X: PEAP (MSCHAPv2), EAP-TTLS, EAP-TLS y
EAP-GTC

La solucion debe soportar la interoperabilidad con
equipos de acceso de terceros (swtiches), para la

4 S >, .
autenticacion de puertos con la solucién, a través de los
estandares 802.1X
Debe ser compatible con el bypass de autenticacion
802.1X para dispositivos conocidos que no son

5 compatibles con 802.1X, el lanzamiento debe realizarse

en funcion de la direccion MAC del equipo previamente
registrado, tendran acceso a la red sin necesidad de
autenticacién o accion del usuario o dispositivo.

D. Funcionalidades de Autoridad Certificadora

La soluciébn debe actuar como una Autoridad de

! Certificacién (CA)

5 Permi,te la adminis,tracién de certificados digitales, con
emision y revocacion.

3 Permite el uso de CAs de confianza, para validar

certificados emitidos por CAs externas
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Debe ser compatible con OCSP para proporcionar una
lista de revocacion de certificados (CRL)

5

Debe proporcionar un repositorio para la autenticacion
VPN site-to-site a través de certificados

Debe ser compatible con el servidor SCEP (Simple
Certificate Enrollment Protocol), lo que permite la firma
de solicitudes de certificados digitales (CSR)
autométicamente o con interaccién del administrador

Debe crear y firmar certificados X.509 para usar en
servidores https y ssh, asi como clientes de servicios
HTTPS, SSH, VPNs IPSec

Debe poder importar otros certificados de CA, asi como
la lista de revocacién de certificados

Permite que el administrador del sistema genere, firme y
revoque certificados digitales para los usuarios

ncionalidades de Single Sign-On

La solucién debe proporcionar la capacidad de servicio
SSO (Single Sign-On), con autenticacion transparente
de usuarios (pasiva) en sistemas compatibles

Debe poder integrarse con un directorio activo (Windows
AD) y poder ofrecer la funcionalidad SSO, donde la
autenticacién automatica / transparente a través de SSO
para los servicios necesarios se basa en la
autenticacién previa del usuario en el dominio

Permite definir una lista de usuarios de SSO que seran
ignorados, evitando asi la interferencia de cuentas de
servicio como antivirus o scripts a través de GPO

La solucion debe soportar el analisis de archivos syslog
enviados desde una fuente remota, para uso del servicio
SSO

La solucién debe soportar el Security Assertion Markup
Language (SAML), para solicitar informacion de
identidad del usuario a Proveedores de identidad (IDP)
de terceros.

La soluciébn debe soportar SSO basado en radius
(RSSO - RADIUS Single Sign-On)

La solucion debe soportar el RSSO RADIUS Accounting
Proxy, que permite la recepcion de paquetes de radio de
bdsqueda, la modificacion de estos paquetes y el
reenvio de ellos a varios otros puntos

Deteccidn y respuesta extendida para amenazas
avanzadas en el Endpoint.

La solucién para la deteccion y respuesta extendida de
amenazas en computadoras y servidores clave, sin
necesidad de firmas, deberd incluir el licenciamiento
necesario para proteger al menos 1000 dispositivos, con
la solucion de deteccion y respuesta.
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A. Funcionalidades Generales

La solucién propuesta debe ser compatible con los
1 |siguientes sistemas operativos: Windows (32-bit & 64-bit
versiones) XP SP2/SP3,7,8,8.1y 10

La solucién propuesta debe ser compatible con los
siguientes sistemas operativos: Windows Server 2003

2 R2 SP2, 2008 R1 SP2, 2008 R2, 2012, 2012 R2, 2016 y
2019
La solucién propuesta debe ser compatible con los
3 siguientes sistemas operativos: macOS Versiones:

Yosemite (10.10), El Capitadn (10.11), Sierra (10.12),
High Sierra (10.13), Mojave (10.14) y Catalina (10.15)
La solucién propuesta debe ser compatible con los
siguientes sistemas operativos: Linux Versiones:
4 |RedHat Enterprise Linux y CentOS 6.8, 6.9, 6.10, 7.2,
73, 74, 75, 76 y 7.7 y Ubuntu LTS 16.04.5,
16.04.6,18.04.1 y 18.04.2 server, 64-bit

La solucién propuesta debe ser compatible con los
siguientes sistemas operativos: Ambientes Virtual

5 Desktop Infrastructure (VDI) en VMware Y Citrix.
VMware Horizons 6 y 7, y Citrix XenDesktop 7

6 La solucion propuesta debe tener un consumo maximo
de 120MB de memoria RAM

7 La solucion propuesta debe tener un consumo promedio
de menos de 2% de uso de CPU

8 La solucién propuesta debe tener un consumo menor a

20MB de espacio en disco

La solucion propuesta debe soporta el despliegue
9 |masivo a través de herramientas como MS System
Center, JAMF, y Satellite.

La solucidn propuesta debe trabajar sin depender de
10 (firmas hash locales conocidas para la deteccién de
archivos maliciosos

La solucién propuesta debe poder registrar en tiempo
11 |real informacién del proceso e informaciones adicionales
tal como conocer el usuario asociado con los eventos

La solucién propuesta debe contar con la opcion de
12 |establecer contrasefia para desinstalar el agente en el
endpoint

La solucion propuesta debe poder generar un instalador
de Windows Preconfigurado. Esta configuracién debe
permitir la instalacion sin requerir interaccion ni
configuracidn por parte de los usuarios

El colector que serd instalado en los endpoint de la
14 |solucion propuesta debe poder trabajar detras de un
proxy

B. Funcionalidades de deteccién de malware

13

La solucion propuesta debe poder funcionar en

1 modalidad "offline" fuera de linea sin que el Agente se
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encuentre conectado a la red empresarial

La solucién propuesta debe poder detectar cambios
2 |realizado por procesos maliciosos en el registro de las
PC.

La solucion propuesta debe poder detectar conexiones

3 de red desde el dispositivo.

4 La solucion propuesta debe poder detectar actividad
sospechosa asociada con archivos DLL.

5 La solucion propuesta debe poder Incorpora inteligencia

de amenazas en el esquema de deteccion.

La solucién propuesta debe poder incorporar las
6 |[técnicas de MITRE ATT&CK en el esquema de
deteccion

La solucion propuesta debe tener la capacidad para
cargar indicadores de compromisos (IOC) tales como
7 |nombre de archivo y hash de archivo, etc.) para la
busqueda de amenazas en las estaciones protegidas
por la solucién

La solucién propuesta debe identificar actividad

8 maliciosa conocida
9 La solucién propuesta debe tener la capacidad de recibir
actualizaciones diarias de inteligencia
La solucion propuesta debe tener la capacidad de
10 categorizar los eventos detectados en diferentes

categorias (Ej.: Malicioso, Sospechoso, No concluyente,
Probablemente Seguro)

La solucion propuesta debe tener la capacidad de
11 |convivir con otras soluciones de seguridad endpoint del
tipo antivirus tradicional o de nueva generacion.

C. Funcionalidades de prevenciéon de malware

La solucidon propuesta debe tener la capacidad de
prevencion de ejecucion de archivos maliciosos

La solucidon propuesta debe incorporar un motor de
2 |antivirus de ultima generacion (NGAV) basado en el
kernel con capacidad de "Machine Learning"

La solucion propuesta debe tener capacidad de
controlar dispositivos USB

La solucion propuesta debe tener capacidad de crear
4 |excepciones a los dispositivos USB basado en el
numero serial de estos

La soluciobn propuesta debe poder bloquear trafico
malicioso de exfiltracion de datos

La solucion propuesta debe poder bloquear trafico
6 |malicioso de comunicacion hacia C&C (Command &
Control)

La solucién propuesta debe poder frenar brechas de
seguridad e intentos de ransomware en tiempo real
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La solucion propuesta debe poder evitar cifrados de
8 |disco causado por ransomware Yy modificacion de
archivos o registro de los dispositivos

La solucion propuesta debe permitir que las politicas en
la misma sean modificadas permitiendo varios estados
como: Activa, Desactivada o solo crear "logs" para las
reglas de seguridad contenidas en estas

La solucién propuesta debe poder ser configurada en
10 |modo de simulacién donde no se realicen bloqueos,
pero toda actividad maliciosa es registrada

La solucion propuesta debe poder permitir la
modificacion de las reglas de deteccion de eventos
maliciosos para que estas reglas solo almacenen un
registro o estén en modo bloqueo

La solucion propuesta debe poder permitir la realizacién
12 |de escaneos periddicos de los archivos contenidos en
los dispositivos con el Agente instalado

D. Funcionalidad post-infeccién requerida

La solucion propuesta debe permitir el bloqueo
1 |automatico de un dispositivo donde se ha encontrado
una actividad causada por malware

La solucién propuesta debe permitir el bloqueo de las
actividades realizadas por parte de archivos maliciosos
La solucion propuesta debe tener la capacidad de
3 |creacién de White List para los archivos basados en la
localizacién de este (File Path)

La solucidon propuesta debe tener la capacidad de
creacion de WhiteList/Blacklist para del trafico de red de

11

4 S -
las aplicaciones basada en el nombre, versién vy
proveedor de las mismas
La solucién propuesta debe tener la capacidad de crear
5 excepciones para los falsos positivos de forma manual

para marcar la actividad como falso positivo y evitar que
ocurran detecciones similares.

La solucion propuesta debe tener la capacidad de
6 |recalificar automaticamente la actividad como falso
positivo y evitar que ocurran detecciones similares.

La solucion propuesta debe permitir la creacion de
7 |excepciones de eventos basados en direcciones IP,
aplicaciones y protocolos

E. Respuesta de incidentes

La solucion propuesta debe almacenar meta-data
1 |generada por los dispositivos para que la misma sea
usada en investigaciones forenses

La solucién propuesta debe permitir la integracion con
2 |plataformas SIEMs (Security Information and Event
Management) a través de un syslog

La solucion propuesta debe tener la capacidad de
obtener capturas instantaneas de memoria o "dumps"
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de memoria que permitan la realizacion de procesos
forenses

La solucién propuesta debe tener la capacidad de abrir
4 |tickets en plataformas de gestion tales como
ServiceNow y JIRA

La solucion propuesta debe permitir la integracién a
través de API donde el mismo tenga la capacidad de
entregar informacion generada en un evento tales como:

5 Direccion IP, nombre de host, usuario, fecha / hora
ocurrida, actividad sospechosa, etc.) para permitir la
integracion via API

6 La solucion propuesta debe tener la capacidad para
terminar un proceso basado en la clasificacién de este

7 La solucion propuesta debe tener la capacidad para

eliminar un archivo basado en la clasificacién de este

La solucion propuesta debe la capacidad para restaurar
8 |la configuracibn base basada en la clasificacibn de
actividad predefinida

La solucion propuesta debe tener la capacidad para
aislar dispositivos infectados de la red.

La solucion propuesta debe tener la capacidad para
10 |restringir el acceso del dispositivo a la red de forma
automatica segun la clasificacién de actividad detectada
La solucion propuesta debe obtener visibilidad completa

11 de la cadena de ataque y cambios maliciosos
La solucion propuesta debe permitir la limpieza
12 automatica de los dispositivos y revertir los cambios
maliciosos mientras mantiene el tiempo de
disponibilidad del dispositivo
La solucion propuesta debe permitir la suscripcién de
13 servicios opcionales de deteccibn y respuesta a

incidentes (Ej.: Servicios gestionados de deteccion y
respuesta)

La solucion propuesta debe permitir el envio de
14 |ejecutables para su andlisis a un sandbox, con la
finalidad de determinar si son maliciosos o inofensivos.
La solucién propuesta debe proporcionar multiples
mecanismos de proteccion, incluida como la terminacion
de un proceso, eliminacion de un archivo malicioso, el
blogueo de una conexioén de red

F. Descubrimiento de vulnerabilidades y comunicaciones
La solucion propuesta debe tener la capacidad para
1 |descubrir aplicaciones que representen riesgo al
endpoint que se estén comunicando a través de la red
La solucion propuesta debe tener la capacidad para
realizar un parche virtual, a través de la restriccion de

15

2 S o
los accesos de comunicacion en aquellas aplicaciones
gue sean vulnerables.

3 La solucién propuesta debe permitir la reduccién de las

superficies de ataque utilizando politicas proactivas de
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comunicacion basadas en el riesgo de acuerdo a CVE y
la calificacion o reputacion que puede tener una
aplicacion

La solucion propuesta debe tener la capacidad para
4 | prevenir la comunicacion a través de la red de cualquier
aplicacion no autorizada

La solucion propuesta debe tener la capacidad para
crear politicas que tengan la capacidad de prevenir la
comunicacion de aplicaciones de acuerdo con la version
de la aplicacion instalada

La solucion propuesta debe poder detectar e identificar
6 |todas las aplicaciones en los dispositivos que se
comunican en la red.

La solucion propuesta debe poder visualizar y entregar
informacion sobre el uso de aplicaciones en red
mostrando informacion como los IP destinos y cuales
dispositivos generan trafico

G. Cumplimiento, Integracién y Consola de Gestién.

La solucion propuesta debe cumplir con los estandares
1 |de seguridad de datos de la industria de tarjetas de
pago (PCI DSS)

La solucion propuesta debe cumplir con el estandar

2 HIPAA
3 La solucion propuesta debe cumplir con el estandar
GDPR
La consola de administracion de la soluciéon propuesta
4 debe permitir la integracién con "Active Directory” para

garantizar el cumplimiento de los requisitos de la politica
de contrasefias de la empresa.

La consola de administracion de la soluciéon propuesta
5 |debe permitir el uso de autenticacién de doble factor
(2FA) para acceder a la misma

La consola de administracion de la soluciéon propuesta
6 |debe permitir la integracion con SAML para la
autenticacion de los usuarios a la consola de gestiéon

La consola de administracion de la solucién propuesta
7 |debe permitir el uso de roles granulares para los
administradores

La consola de administracion de la solucion propuesta
debe permitir la gestion para ambientes Multi-inquilinos.
La consola de administracion de la soluciéon propuesta
debe permitir la gestion a través de Full Restful API

La solucion propuesta debe poder ser gestionada
10 |completamente en nube sin requerimiento de servicios
en las premisas

La soluciéon propuesta debe poder ser gestionada en
11 |una arquitectura hibrida utilizando servicios en las
premisas complementadas con otras en nube.

110

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238
www.igssgt.org



Instituto Guatemalteco de Seguridad Social

Documentos de Licitacion DA No. 687-IGSS-2023
Departamento de Abastecimientos

La solucién propuesta debe poder ser gestionada en
una arquitectura totalmente en las premisas del cliente.

La solucién propuesta debe permitir la integracion con
13 | herramientas de control de acceso a la red, al menos del
mismo fabricante.

La solucién propuesta debe permitir la integracion con
14 |soluciones de gestion de eventos de seguridad SIEM al
menos del mismo fabricante.

La solucién propuesta debe permitir la integracién con
contrafuegos o firewalls al menos del mismo fabricante.
La soluciéon propuesta debe permitir la integracion con
16 |soluciones de proteccion contra amenazas persistentes
"sandbox" al menos del mismo fabricante.

La solucion propuesta debe soportar la integracién con
el motor de informacién e inteligencia de amenazas del
fabricante para actualizacion de inteligencia de malware
y amenazas

La consola de administracion de la soluciéon propuesta
18 |debe permitir la visualizacion de los eventos registrados
en los dispositivos que requieran atencion

La consola de administracion de la soluciéon propuesta
19 |debe permitir la visualizacion la salud de los Agentes
instalados

La consola de administracion de la solucién propuesta
20 |debe permitir la desinstalacion remota del Agente
instalado en los dispositivos

La consola de administraciéon de la solucién propuesta
21 |debe permitir la desactivacion/activacion remota del
Agente instalado en los dispositivos

La consola de administracion de la soluciéon propuesta
22 |debe permitir la actualizacibn remota del Agente
instalado en los dispositivos

La consola de administracion de la solucién propuesta
debe permitir la creacion de reportes ejecutivo

12

15

17

23 , .
conteniendo un resumen que describe los eventos de
seguridad y el estado del sistema.
La consola de administracion de la soluciéon propuesta
24 debe permitir la creacion de grupos organizativos de

dispositivos en los cuales cada grupo podré tener reglas
de proteccion independiente de los demas

La consola de administracion de la solucion propuesta
25 |debe permitir la exportacion de bitdcoras locales
generadas por los Agentes desde la misma consola

La consola de administracion de la solucion propuesta
debe permitir la creacion de reportes de inventario sobre
los Agentes desplegados conteniendo informacion
como: Direccion IP, Nombre de Host, Sistema
Operativo, Direccion MAC, Version de Agente instalada,
Estado del Agente, Ultimo dia visto por la consola

26
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La consola de administracion de la solucidn propuesta
debe la visibilidad de eventos generados por los
dispositivos o eventos de acuerdo con el proceso
ejecutado.

La consola de administracion de la solucién propuesta
28 |debe permitir la integracion de un SMTP externo para él
envio de alertas a través de correo electronico

La consola de administracion de la solucion propuesta
debe permitir las auditorias de cambios realizados por
los administradores/operadores. Estas auditorias deben
poder ser ademas descargas en un formato CSV

27

29

45.3

Orquestacion de seguridad, automatizacion y
respuesta a incidentes
Se requiere la automatizacibn de respuesta y
resolucion de incidentes de seguridad detectados por
SIEM u otras soluciones que forman parte de la
plataforma.
Debe ser predecible de costear, con una métrica
basada sdélo en el numero de usuarios, los usuarios
pueden ser usuarios nombrados o concurrentes, de
modo que con 1 usuario concurrente puede permitir la
conexion de hasta 10 personas o mas, pero no al
mismo tiempo.
La solucion debe admitir la concesion de licencias
cuando se despliegue en redes air-gapped.
4 El licenciamiento debe ser para 4 usuarios
concurrentes.
A. Arquitectura
El sistema debe permitir guardar las credenciales,
1 |como las configuraciones de los conectores, en
bévedas externas
El sistema debe permitir la externalizacion de la base
de datos
3 La solucion debe tener su propio equilibrador de carga
cuando se despliega como un clister
B. Funcionalidades Generales
El sistema debe proporcionar mdultiples dashboards
1 |configurables que se integren con RBAC para el
control de acceso por rol.
El sistema debe proporcionar un mecanismo para
resaltar las alertas que se acercan al SLA configurado.
El cuadro de mandos debe mostrar informacion
3 |especifica del analista, como las alertas y las tareas
asignadas al analista
El sistema debe calcular una estimacion del retorno de
4 |la inversion y permitir que se muestre en un panel de
control.

3

2
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5

Las alertas deben clasificarse por gravedad.

6

Los analistas deben poder configurar un dashboards
especifico para ellos que muestre informacién
relevante para ellos

Debe ser posible importar y exportar plantillas de
dashboards.

Los dashboards deben actualizarse automaticamente

El sistema debe proporcionar cuadros de mando
centrados en las funciones, como, por ejemplo:
analista de nivel 1, analista de nivel 2, gestor del SOC

10

El sistema debe medir las métricas SOC pertinentes,
como el tiempo medio de identificacion, confirmacion,
contencién, erradicacién y recuperacion. Deberia ser
posible mostrar estas métricas en un panel de control.

11

El sistema debe proporcionar un panel de control de la
salud de la integracion

12

La solucion debe admitir tableros de control
especificos para cada inquilino en un entorno de
multiples inquilinos.

13

La solucion debe contar con un panel de control
dedicado para  supervisar el estado de
salud/disponibilidad de cada integracion y también el
estado del sistema del motor SOAR

14

La solucion debe admitir la creacion de marcas en la
interfaz  grafica de usuario para diferentes
arrendatarios.

15

La solucién debe proporcionar un marco de desarrollo
de cuadros de mando basado en HTML/JSON/JS para
permitir a los usuarios crear sus widgets de cuadros de
mando personalizados e importarlos a la solucion
SOAR

C. Re

porteria

El sistema debe proporcionar informes gréaficos
personalizados

Debe ser posible programar los informes para que se
ejecuten en un momento definido por el usuario

Los informes deben estar disponibles en formato PDF
o CSV

Debe ser posible enviar los informes programados a un
destinatario de correo electrénico

El acceso a la funcionalidad de los informes debe ser
controlado por RBAC

Debe haber un registro de auditoria que identifique la
actividad de los informes, incluida la descarga de
estos.

7

Debe ser posible incluir una serie de graficos y

métricas en los informes personalizados

D. An

aliticay Alertas

1

|Las alertas y los incidentes deben gestionarse por
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separado, cada uno en su propio médulo de interfaz de
usuario

El sistema debe contar con un sistema estructurado de
gestibn de incidentes que admita la clasificacion
manual y automatica de las alertas, asi como la
gestion estructurada de los incidentes.

Los campos de las alertas deben cambiarse
automaticamente al tipo de ataque correspondiente

El sistema debe permitir la correlacién de alertas,
indicadores, activos, campafias e incidentes junto con
cualquier modulo personalizado cuando varios
registros compartan valores de campo similares

El sistema debe proporcionar un registro de auditoria
especifico para cada alerta. El registro de auditoria no
debe ser editable por los usuarios habituales

Las interfaces de gestion de alertas e incidentes deben
ser personalizables para permitir una visualizacién
flexible de la informacion, incluyendo la visualizacién
de la informacion de la propia alerta mas la informacion
adicional devuelta por los playbooks de investigacion

El sistema debe proporcionar al analista acceso tanto a
los datos sin procesar como a los datos analizados a
través de la vista de la alerta en la interfaz grafica de
usuario.

Debe ser posible definir las condiciones que deben
cumplirse antes de que se ejecute un libro de jugadas,
y limitar los libros de jugadas que se muestran al
analista a los que son relevantes para la vista actual

El sistema debe permitir al analista vincular
directamente los indicadores y crear nuevos
indicadores desde la alerta

10

El usuario debe poder afiadir nuevos artefactos o IOCs
al finalizar la investigacion

11

El sistema debe proporcionar una funcionalidad de
busqueda global que permita al analista buscar
palabras clave en todo el sistema

12

Debe ser posible enviar las actualizaciones, notas o
acciones de la investigacibn a una plataforma de
gestién de tickets

13

El analista debe tener la capacidad de solicitar la
creacion de tickets en la plataforma de emision de
tickets con la informacién pertinente incluida

14

Deberia ser posible enriquecer automaticamente el
ticket con datos como el host, la IP, la reputacion del
archivo, etc.

15

El administrador del sistema deberia tener la
capacidad de gestionar el campo de comentarios y los
archivos adjuntos afiadiendo, editando o eliminando
comentarios y mensajes

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238

114



Instituto Guatemalteco de Seguridad Social

Documentos de Licitacion DA No. 687-IGSS-2023
Departamento de Abastecimientos

16

El ticket debe incluir metadatos como el propietario del
ticket, el estado y la prioridad. Estos metadatos deben
estar disponibles para su uso dentro de los playbooks

17

Debe ser posible controlar el acceso a las funciones de
gestion de casos de manera granular utilizando el
control de acceso basado en roles impulsado por la
GUI

18

La escalada de los tickets debe basarse en: prioridad,
riesgo, impacto o antigiedad

19

El sistema debe permitir al analista realizar un Analisis
de Causa Raiz (RCA - relacionado con la causa del
robo)

20

El sistema debe permitir al analista realizar un analisis
posterior al incidente (PIA - relacionado con la gestién
del incidente)

21

La solucién debe ser capaz de realizar una busqueda
de texto completa en todos los incidentes para las
notas y la descripcidon u otras palabras clave en los
incidentes

22

El sistema debe admitir las funciones de gestion del
ciclo de vida de los incidentes, incluidas las funciones
para ayudar a la ingestion de datos, el enriquecimiento,
la asignacion, la investigacion y escalacion.

23

El sistema debe soportar la asignacion de tickets a las
fases de Cyber Kill chain.

24

El sistema debe soportar la asignacion y el
seguimiento de acuerdos de nivel de servicio multinivel
flexibles en varias fases, como: Acuse de recibo SLA,
Resolucion SLA

25

Deberia ser posible afiadir y eliminar archivos y
pruebas directamente a o desde los tickets

26

El sistema debe proporcionar una pista de auditoria
detallada para ayudar a registrar la cadena de custodia
de los eventos vistos y los datos recogidos

27

El sistema debe proporcionar funciones que ayuden a
la busqueda de amenazas y al seguimiento de
campafas

28

El sistema debe permitir al analista buscar indicadores
en el SIEM o en la soluciobn de gestion de registros
directamente desde la GUI de SOAR, y procesar los
resultados de la consulta.

29

Solucion Debe tener la capacidad de crear modulos
personalizados desde la GUI web, un modulo es un
subsistema como: Alertas, Incidentes,
indicadores...etc.

30

Debe ser posible almacenar las respuestas de las
consultas de registro del SIEM directamente en el
ticket correspondiente
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31

La solucion debe permitir la visualizacion de entidades
vinculadas (andlisis de vinculos), como las relaciones
entre incidentes, alertas, indicadores, activos, usuarios
y vulnerabilidades en cada una de las interfaces de
usuario de estas entidades

32

Ciertos campos deben ser visibles y/u obligatorios bajo
condiciones especificas (por ejemplo: las notas de
cierre deben ser visibles y obligatorias s6lo cuando el
estado de la alerta se establece como cerrado)

33

La solucién debe tener una funcién de gestién de colas
personalizable que permita la asignacion automatica
de alertas/incidentes/tareas a varios grupos de
usuarios

34

La solucion debe integrarse con el marco MITRE
ATTACK, proporcionando enriquecimiento de técticas,
analisis de amenazas, investigacion de incidentes vy
sugerencias de remediaciéon

35

La solucion debe permitir al analista editar los campos
en la interfaz de usuario

36

La solucion debe permitir a los usuarios visualizar
graficamente las entidades correlacionadas y sus
atributos, como la gravedad, el nombre, el ID, etc. Un
cbdigo de colores debe ayudar al analista a identificar
la gravedad de cada entidad.

37

La correlacion grafica debe estar disponible para
diferentes entidades como activos, vulnerabilidades,
alertas e incidentes

38

Los playbooks deben tener propiedades que permitan
que ciertos playbooks se ejecuten antes que otros en
la cola en funcién de su importancia

39

Debe incluir una funcién de sala de guerra para
permitir la colaboracion de todos los equipos durante
las crisis, la sala de guerra debe poder crearse
manualmente o escalando un ticket T1 0 T2

E. Playbooks

1

La solucion debe tener al menos 2600 playbooks,
incluyendo casos de uso, muestras y relacionados con
el conector

El sistema debe proporcionar un registro visual de la
ejecucion del playbook que identifique el estado de
ejecucion del playbook y ayude a la resolucion de
problemas mediante la identificacion visual de los
pasos fallidos del mismo.

La ejecucion del playbook debe registrarse y estar
facilmente disponible para la auditoria y la solucién de
problemas.

Los playbook deben almacenarse de forma
estructurada, por ejemplo, en una estructura de
carpetas 0 grupos.
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5

El sistema debe proporcionar un constructor de
playbook gréfico y visual de arrastrar y soltar

Debe ser posible realizar acciones de correccion y del
sistema desde los playbook. Los ejemplos de acciones
de correccion incluyen el bloqueo del usuario, la
desactivacién de la cuenta, etc. Ejemplos de acciones
del sistema son la actualizacion de tickets, la
asignacion de tickets, la actualizacion de indicadores y
la aprobacién de la ejecucién de playbooks

El administrador debe tener la capacidad de exportar el
playbook incluyendo todas sus versiones guardadas
(similar a SVN/GIT)

Debe ser posible ejecutar multiples playbooks de forma
concurrente. El sistema debe ser escalable y permitir la
ejecucion de un gran numero de playbooks
concurrentes con nodos o licencias adicionales

Las herramientas de depuracion deben estar
disponibles de forma inmediata con la herramienta

10

La soluciéon debe soportar la creacién de playbooks
con una interfaz visual

11

El constructor de playbooks debe soportar:
- Acciones y tareas manuales 16 Puertos GE RJ45 16
Puertos GE RJ45

- Toma de decisiones y pasos de aprobacion

- Playbooks anidados

- Condiciones logicas y bucles

- Ejecucién de scripts personalizados en Python

- Correos electronicos de texto enriquecido

- Solucién visual de problemas del playbook

- Capacidad configurable para detener o continuar en
caso de error en el paso del playbook

- La capacidad de marcar los playbook como activos.

12

El sistema debe permitir que los playbook se ejecuten
de diversas maneras, como, por ejemplo: ejecucién
manual del playbook, ejecucién al crear o actualizar un
registro, ejecucion en un horario o cuando se solicite
un punto final api especifico

13

Los playbooks deben soportar una arquitectura de
etiquetas flexible que permita a los analistas etiquetar
los playbooks y otros objetos del sistema con un valor
de etiqueta que se pueda buscar y procesar

14

La solucibn debe tener la capacidad de:
- Clasificar los playbooks en los de ingestion de datos y
el resto.

-Activar  informes a partir de los playbook
- Capturar los errores de los playbooks y las razones
de los fallos y permitir la reanudacion de la ejecucion
desde el paso fallido

- Programar playbooks

- Establecer variables, crear, encontrar, actualizar,
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conectores, fragmentos de codigo, utilidades vy
referencias Los pasos del playbook deben tener una
capacidad de bucle incorporada (tomar una lista como
entrada e iterar sobre cada elemento de la misma)
- Los pasos del playbook deben tener una condicion
incorporada para que el paso sOlo se ejecute si se
cumple la condicion.

- Afadir una salida falsa a los pasos para simular la
salida de un paso incluso sin la presencia de la
conectividad de red en la que se basa el paso
- Capacidad de ignorar errores en cada paso para que
el playbook continle ejecutandose si la ejecucién de
ese paso falla

- Clonar pasos en y a través de los playbooks
Alinear automaticamente los pasos del playbook
- Posibilidad de seleccionar varios pasos de un
playbook a la vez y eliminarlos o copiarlos en el mismo
playbook o en otro diferente

- Deberia ser posible clonar playbook existentes
- Marcar los playbooks como privados o publicos

15

El acceso a los playbooks debe ser controlado por
RBAC

16

La solucidon debe leer PDF y los datos pueden ser
extraidos a indicadores

17

La solucion debe soportar la iniciacion del playbook en
la actualizacién o eliminacion de datos

18

El generador de playbook debe soportar el versionado
de playbook o las instantdneas para permitir la
reversion de un playbook a una version anterior.

19

La solucién debe admitir la exportacién de un playbook
individual/exportacion de un playbook vinculado

20

La soluciébn debe soportar el reinicio del playbook
desde el paso del playbook que fallé previamente

21

La soluciébn debe permitir al usuario ejecutar el
playbook desde el editor playbooks

22

El sistema debe contar con playbooks personalizables
gue permitan un manejo diferenciado de las alertas en
funcién del tipo. Por ejemplo, el sistema debe ser
configurable para manejar una alerta relacionada con
el correo electronico de manera diferente a la
relacionada con la infeccioén del punto final

23

El paso de condicibn debe aceptar cualquier
combinacion de operadores légicos y comparaciones
de atributos sin tener que escribir codigo python, por
ejemplo, una condicién como "si ((attrl > X) y (attr2 <
Y) entonces attrl+attr2/Z) > P" y todas sus variaciones
deben ser posibles desde el propio editor de pasos sin
pasos adicionales
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La solucibn debe mostrar la lista de playbooks
ejecutados con la posibilidad de desglosar cada uno de

24 ellos independientemente del moédulo donde se haya
ejecutado el playbook
Los playbooks deben ser capaces de obtener datos y
o5 aprobaciones de aplicaciones a través de correos

electrénicos con la capacidad de tomar una accién
especifica si se produce un tiempo de espera

El editor de playbooks debe permitir acciones de
26 |deshacer/rehacer para retroceder y avanzar en las
modificaciones de los playbook

F. Conectores paraintegracién con terceros

El sistema debe contar con un mecanismo de
actualizacién de conectores durante su vida util que
permita actualizar los conectores del proveedor entre
las versiones del software.

El sistema debe tener una seleccion de conectores
2 |suministrados y validados por el proveedor para la
integracion con sistemas de terceros

La documentacion de los conectores debe estar

3 ) g
disponible

4 La solucién debe tener al menos 320+ conectores de
integracion

La interfaz grafica de usuario debe indicar que las
5 |actualizaciones de los conectores estan disponibles y
proporcionar el registro de cambios de cada versiéon
Debe ser posible que los clientes desarrollen
6 |conectores personalizados. Debe estar disponible un
SDK de conectores.

El sistema debe proporcionar un asistente de ingestion
7 |de datos facil de usar para configurar la ingestion de
datos desde sistemas de terceros

La solucién tiene que permitir ejecutar acciones de
remediacion y recoger datos en la red segmentada a
8 [través de un agente SOAR desplegado en el segmento
de red remoto, los agentes deben soportar
actualizaciones autométicas

El sistema debe proporcionar un indicador gréafico
(Dashboard) de la salud de los conectores que indique
si la conexion con el sistema de terceros es saludable
sin la interaccién del usuario

Las acciones de los conectores deben estar sujetas a
10 |RBAC, de modo que solo los perfiles definidos puedan
utilizar las acciones definidas

G. Indicadores de compromiso

El sistema debe incluir una base de datos de
1 |"Indicadores" dedicada que proporcione un almaceén
central de indicadores Unicos observados
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2

El sistema debe permitir la correlacion de los
indicadores observados en mdltiples alertas

3

Debe ser posible importar y exportar en blogue
multiples indicadores

Debe ser posible actualizar la reputacion de los
indicadores de forma manual o automatica en funcion
de los nuevos datos recibidos

Debe ser posible asignar a los indicadores una
reputacién, ya sea manual o automaticamente a partir
de fuentes de inteligencia de amenazas de terceros

6

Los indicadores deben poder agruparse por Evento,
Campaiia, Atacante, Vector

7

El analista debe poder vincular los indicadores a las
fases de la Cyber Kill Chain

H. Pistas de Auditoria

1

El sistema debe mantener un registro de auditoria de
las acciones realizadas, incluida la ejecucion de las
acciones manuales del playbook.

El registro de auditoria debe presentarse como una
linea de tiempo por incidente facil de entender que
puede utilizarse para comprender las acciones
tomadas contra un incidente a lo largo del tiempo.

El sistema también debe mantener un registro de
auditoria del sistema que registre los eventos
importantes del sistema, como el inicio de sesion del
usuario, las actualizaciones, las ediciones y los
cambios en los componentes del sistema. El registro
de auditoria del sistema debe ser granular e incluir: el
tipo o categoria de registro, el usuario, la IP de origen,
la hora y el detalle de la accion.

El sistema debe permitir el reenvio de los registros a
un servidor syslog o a una solucién SIEM

La solucién debe incluir un médulo de cumplimiento del
GDPR que ayude a las actividades del SoC a cumplir
con la norma.

. Ges

tion de usuarios y RBAC

El sistema debe proporcionar un control de acceso
basado en roles (RBAC) granular y flexible. EIl RBAC
debe permitir a los administradores configurar tanto las
areas de la GUI a las que puede acceder un usuario,
como los conjuntos de datos (por ejemplo, las alertas)
a los gue puede acceder.

El RBAC y la configuracion del usuario deben ser
posibles a través de la GUI

El RBAC debe ser granular, permitiendo a los
administradores especificar los permisos de Creacion,
Lectura, Actualizacion y Eliminacion hasta el nivel de
las caracteristicas.

La solucion debe soportar la autenticacion de usuarios
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internos, la autenticacion de usuarios externos a traves
de LDAP, la autenticacién de 2 factores y SAML SSO
Debe permitir que la granularidad del control de acceso
sea a nivel de maddulo, registro o campo, (“Alertas",
5 |"maquina A con IP 1.2.3.4 infectada", "1.2.3.4" son
respectivamente ejemplos de maddulo, registro vy
campo)
J. Capacidades de Despliegue

1 La solucion debe ser compatible con el despliegue on-
premise
La solucién debe utilizar una arquitectura basada en
2 |dispositivos virtuales. Debe haber una imagen de
dispositivo virtual suministrada por el proveedor.
El sistema debe ser escalable y resistente. Debe ser
3 | posible agrupar multiples nodos para la resiliencia o la
escalabilidad.
La solucion debe permitir programar una copia de
4 |seguridad del estado del sistema y de los datos para
poder restaurarlos en caso de desastre.
La solucién debe admitir la agrupacion activa-activa o
5 |activa-pasiva para las necesidades de HA y equilibrio

de carga

6 La solucion debe poder desplegarse en redes de tipo
air-gapped.

7 La solucién debe incluir una aplicacion movil para la
gestiéon

454

Deteccidn y respuesta extendida para amenazas
avanzadas en lared

Se requiere la de deteccion de amenazas en la red con base

en inteligencia artificial y aprendizaje de maquina.

Soportar un maximo de 32 vCPU.

Soportar un maximo de memoria RAM de 256 GB

Soporta 2 factores para el inicio de sesién

administrativa

Contar con capacidad de almacenamiento de 4 TB

Admite administradores remotos LDAP/RADIUS

Admite RBAC para el acceso administrativo

La soluciébn debe ser compatible con el hipervisor

VMware y KVM

A. Capacidades de deteccion de amenazas

Capacidad para diferenciar diferentes tipos de malware

y ataques

Capacidades de analista virtual para descargar/ayudar

2 |alos SecOps en la prevencion de brechas. Por favor,

detéllelo.

Capacidad de rastrear el origen de la infeccion, por

ejemplo, WannaCry

~N (olg|Pd w N[
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Deteccion en menos de un segundo sin
ejecutar/ejecutar archivos como el andlisis de la caja
de arena

La soluciobn debe ser capaz de realizar andlisis de
trafico de red de alto rendimiento, con una tasa de
shiffer de 10Gps y al menos 80K+ archivos por hora

La solucion debe ser capaz de detener el "paciente
cero", es decir, la capacidad de detener la primera
descarga de malware (web) desde el host, es decir, el
blogueo en linea.

La solucion debe tener una tasa de deteccion probada
mediante la validacion de terceros, como los paquetes
de ataque de malware de los generadores de tréafico.

La solucion debe proporcionar la vision MITRE
ATT&CK de los ataques

La solucién debe ser capaz de clasificar diferentes
tipos de malware (por ejemplo, troyanos bancarios) y
por hosts (por ejemplo, Hostl infectado con
Ransomware y Downloader)

10

La solucion debe detectar el malware "sin archivos"
como categoria. Se define como "sin archivos" cuando
no hay archivos plantados en los hosts infectados, sino
gue operan puramente en el nivel de instrucciones de
la memoria/CPU.

11

La solucion puede proporcionar un panorama general
para el andlisis de amenazas para la investigacion
forense

B. Ca

pacidades de gestién del despliegue

La solucién puede desplegarse en modo sniffer sin
sensores

Capacidad de integracion con NGFW para la
cuarentena

La solucion puede desplegarse en un entorno
"offline/airgap" (es decir, sin Internet).

La solucién debe ser compatible con ICAP

5

La solucion debe admitir la configuracién de la lista
blanca para filtrar los hosts de confianza

6

La solucion debe ser compatible con la APl REST para
la automatizacion.

C. Requisitos de registro e informacién

1

Visualizacion del ataque en formato de linea de
tiempo, mostrando el origen del ataque.

2

Exportacion del COI con formato STIX v2.

D. Integraciones de seguridad

La solucion debe tener la capacidad de integrarse con NGFW
para la cuarentena/prohibicion de IP, y la capacidad de poner

en cuarentena dependiendo de la gravedad del evento.
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4.5.5

Gestion de la Seguridad para el Acceso a la Nube,
para protecciéon de ambientes de Microsoft 365.
Se requiere la proteccion de ambientes de ofimatica basada
en nube como la aplicacion Microsoft 365 y otros ambientes

de nube de software como servicio.
Capacidad de analizar al menos 500 cuentas de Office

1 365

2 |La solucion debe ser de tipo SaaS

3 | Visibilidad centralizada

4 Extiende la proteccién de la seguridad de la nube a las
instalaciones de la empresa
Simplificar el cumplimiento de muchas normas del

5 sector, como como PCI DSS, HIPAA, SOC2 y GDPR
con politicas e informes predefinidos e informes
predefinidos

6 Supervisar los comportamientos y actividades de los
usuarios y gestionar los derechos de los usuarios

7 Prevenciéon de pérdida de datos (DLP) y herramientas

de deteccién de amenazas

Integracion con Office365, Google, Yammer, Teams,
8 | Microsoft Azure, Dropbox, Google Drive, Service Now,
Github.

Debe integrarse con la solucion actual de recoleccién
9 |de logs de Firewall para identificar Shadows IT dentro
de la red.

Integracion con las siguientes aplicaciones de
Microsoft:

- Microsoft Teams

- Microsoft OneDrive

- Microsoft sharepoint

- Azure Active Directory

A. Visibilidad

Escaneo automatico de datos bajo demanda- examinar
el contenido existente en todas las carpetas para

10

! identificar temas de datos sensibles o politicas de
seguridad.
Analisis del uso de la nube - resumir visualmente las
5 estadisticas clave de uso, incluidas las tendencias en

diferentes periodos de tiempo, asi como el desglose, el
recuento de accesos y el uso a lo largo del tiempo.
Revision de los derechos de los usuarios- dar
3 |visibilidad a los usuarios privilegiados, a los usuarios
inactivos y a los usuarios externos.

Exposicion de archivos - destacar los archivos mas
4 |compartidos en general, asi como los archivos mas
compartidos de cada usuario.
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B. Se

uridad de datos y proteccidon contra amenazas

Prevencién de pérdida de datos en la nube- Aplicar
politicas de DLP basadas en identificadores de datos,
palabras clave y expresiones regulares para los datos
en reposo.

Deteccion de amenazas- Ofrecer un abundante
ndmero de politicas out-of-the-box para detectar
inmediatamente las amenazas centradas en las
cuentas.

Deteccion de malware: Contar con una politica de
deteccibn de malware para detectar archivos
maliciosos antes de que pongan en peligro los datos
confidenciales.

Andlisis de geolocalizacion: Visualizar los patrones de
acceso global y analiza la actividad para identificar los
intentos de acceso entre regiones poco probables,
indicativos de cuentas comprometidas.

Descubrimiento de Shadow IT: Ofrecer una vision
general de las aplicaciones en la nube no sancionadas
que se utlizan en la organizacién y ofrece a los
usuarios la posibilidad de controlar el uso de las
aplicaciones.

Evaluacién de la configuracion: Ofrecer un gran
namero de politicas listas para usar para la validacién
automatizada de las mejores practicas de seguridad
contra su cuenta de almacenamiento en la nube.

C.Cu

mplimiento

Politicas de cumplimiento predefinidas: debe tener
procedimientos predefinidos disefiados para ayudar a
mantener el cumplimiento de las normas I1SO 27001,
NIST 800-53 V4 y NIST 800-171.

Debe producir informes de cumplimiento para fines de
auditoria. Estos informes muestran el cumplimiento de
las normas ISO 27001, NIST 800-53 V4 y NIST 800-

171.

4.6

Médulo

Clasificacion
Funcional

Descripcién de la Funcién

Cuatro (4)
conmutadores
para
interconexiéon
de la Solucién
de
Ciberseguridad

Conmutacion
de paquetes
en la Solucién
de
Ciberseguridad

Equipo de grado Enterprise

Capacidad para L2y L3

MDI/MDIX Auto-crossover

A WIN(F

Soporte de spanning tree IEEE 802.1d, IEEE 802.1w,
IEEE 802.1s

Soporte para medios y velocidades de transmision
segun estandares IEEE 802.3 10Base-T, IEEE 802.3u
100Base-TX, IEEE 802.3z 1000Base-SX/LX, IEEE
802.3ab 1000Base-T y IEEE 802.3ae 10 Gigabit
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Ethernet, segun aplique para los puertos requeridos en
las caracteristicas especificas del equipo.

Puertos con auto negociacion de velocidad y daplex

Soporte para Link Aggregation IEEE 802.3ad y IEEE
802.1AX

Soporte de medios y velocidades de transmisién
definidas en los estandares:

Soporte para VLAN Tag IEEE 802.1Q

10

Soporte para manejo de Jumbo Frames

11

Soporte para SNMP versiones 1, 2y 3.

12

Soporte para sFlow

13

Soporte para autenticacion basada en estandar 802.1x
(Basada en puerto y MAC), con asignacion dinamica
de VLAN,

14

Administracion mediante acceso por SSH, HTTPS y
consola serial (En el caso de conexién a consola serial,
se debe proveer cable especifico de la marca y, de ser
necesario, los convertidores necesarios para conexion
a equipos con puertos USB-A y USB-C, con soporte
para los sistemas operativos actuales)

15

Soporte de configuracién y monitoreo mediante REST
API's

16

Soporte para DHCP-Snooping

17

Soporte para configuracion de al menos 64 rutas
estéticas

18

Soporte para implementacion de ACL’s

19

Soporte para hacer Port Mirroring

20

Soporte para QoS basado en estandar IEEE 802.1p y
basado en Type of Service

21

Soporte para SNTP

22

Soporte para DHCP Relay

23

Soporte para Dynamic ARP Inspection

24

Soporte de funcionalidades de LLDP IEEE 802.1ab

25

Soporte para MCLAG (o caracteristica similar que
permita soportar arreglos de alta disponibilidad)

26

Soporte para descarga y carga de archivos al equipo
mediante TFTP, FTP, y GUI

27

Administracion centralizada de VLANs desde un
dispositivo de gestién

28

Capacidad de aplicar politicas entre VLANs a nivel de
aplicacion, IP o puertos TCP/UDP desde un dispositivo
de gestion

29

Capacidad de integrarse para la gestibn con
dispositivos de seguridad perimetral como cortafuegos

30

Debe soportar los  siguientes modos de
administracion:
- Stand-alone
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- Por software o appliance de gestion
- Cloud management

A. Caracteristicas especificas del equipo

1 Unidad de rack, debe incluir el kit de montaje y
tornillos necesarios para su instalacion

48 interfaces 10 GE SFP+
6 interfaces 40 GE QSFP+ o 4 interfaces 100GE
QSFP28

Puerto de administracion dedicada, fuera de banda o
similar, de tipo RJ45

Puerto de consola serial

Capacidad de conmutacibn minima duplex de 1760
Gbps

Procesamiento duplex de al menos 1518 Mpps

Soporte para 4000 vlans como minimo

Memoria DRAM de 8 GB como minimo

Memoria flash 128 MB

Capacidad de almacenamiento de 144000 direcciones
MAC

Latencia < 800 nano segundos

Fuente de poder redundante 100-240V AC, 50/60 Hz

Cada switch debe incluir 6 QSFP+ BiDi de 40GE.
Cada switch debe incluir un cable direct attach de 10
GB de 1 metro.

Médulo

Clasificacion
Funcional

Descripcién de la Funcién

Dos (2)
conmutadores
para recepcion

de WAN e

Internet

Conmutadores
para recepcion
de enlaces de
WAN y de
Internet e
integraciéon con
Firewall de
Perimetro

Equipo de grado Enterprise

Capacidad para L2y L3

MDI/MDIX Auto-crossover

A WIN(F

Soporte de spanning tree IEEE 802.1d, IEEE 802.1w,
IEEE 802.1s

Soporte para medios y velocidades de transmision
segun estandares IEEE 802.3 10Base-T, IEEE 802.3u
100Base-TX, |IEEE 802.3z 1000Base-SX/LX, IEEE
802.3ab 1000Base-T y IEEE 802.3ae 10 Gigabit
Ethernet, segun aplique para los puertos requeridos en
las caracteristicas especificas del equipo.

Puertos con auto negociacion de velocidad y duplex

Soporte para Link Aggregation IEEE 802.3ad y IEEE
802.1AX

8

Soporte de medios y velocidades de transmision
definidas en los estandares:

9

Soporte para VLAN Tag IEEE 802.10Q

10

Soporte para manejo de Jumbo Frames

11

Soporte para SNMP versiones 1, 2y 3.

12

Soporte para sFlow

13

Soporte para autenticacién basada en estandar 802.1x
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(Basada en puerto y MAC), con asignacion dindmica
de VLAN

14

Administracion mediante acceso por SSH, HTTPS y
consola serial (En el caso de conexién a consola serial,
se debe proveer cable especifico de la marca y, de ser
necesario, los convertidores necesarios para conexion
a equipos con puertos USB-A y USB-C, con soporte
para los sistemas operativos actuales)

15

Soporte de configuracién y monitoreo mediante REST
API's

16

Soporte para DHCP-Snooping

17

Soporte para configuracion de al menos 64 rutas
estaticas

18

Soporte para implementacién de ACL’s

19

Soporte para hacer Port Mirroring

20

Soporte para QoS basado en estandar IEEE 802.1p y
basado en Type of Service

21

Soporte para SNTP

22

Soporte para DHCP Relay

23

Soporte para Dynamic ARP Inspection

24

Soporte de funcionalidades de LLDP IEEE 802.1ab

25

Soporte para MCLAG (o caracteristica similar que
permita soportar arreglos de alta disponibilidad)

26

Soporte para descarga y carga de archivos al equipo
mediante TFTP, FTP, y GUI

27

Administracion centralizada de VLANs desde un
dispositivo de gestién

28

Capacidad de aplicar politicas entre VLANs a nivel de
aplicacion, IP o puertos TCP/UDP desde un dispositivo
de gestion

29

Capacidad de integrarse para la gestibn con
dispositivos de seguridad perimetral como cortafuegos

30

Debe soportar los siguientes modos de administracion:
- Stand-alone

- Por software o appliance de gestion

- Cloud management

A. Caracteristicas especificas del equipo

1 unidad de rack, debe incluir el kit de montaje y
tornillos necesarios para su instalacion

24 interfaces RJ45

4 interfaces Gigabit Ethernet SFP

Puerto de administraciéon dedicada, fuera de banda o
similar, de tipo RJ45

Puerto de consola serial

Capacidad de conmutacion minima duplex de 56 Gbps

Procesamiento duplex de al menos 83 Mpps

Soporte para 4000 vlans como minimo

Memoria DRAM de 512 GB como minimo

Blo|o|Noja] & [w|N] -

Capacidad de almacenamiento de 16000 direcciones
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MAC

11

Latencia < 2 microsegundos

12

Fuente de poder redundante 100-240V AC, 50/60 Hz

13

Cada switch debe incluir 4 SFP de 1 GE

4.8

Médulo

Clasificacion
Funcional

Descripcién de la Funcién

Servicios de
soporte
técnicoy
garantia de
hardware y
software.

Soporte técnico
y garantia de
hardware y
software.

La Solucion de ciberseguridad y todos sus
componentes deberan incluir soporte y garantia de
fabrica 7x24x365 por un plazo de tres (3) afios
contados a partir de la fecha de emision del acta de
recepcion.

El soporte y la garantia deberan de cubrir tanto a los
equipos fisicos como dispositivos virtuales y el
licenciamiento de software necesario para el
funcionamiento descrito para cada plataforma sin
importar si se trata de un licenciamiento perpetuo o por
suscripcion.

Si los equipos propuestos requieren acceso a los
motores de inteligencia contra amenazas del
fabricante, el servicio de soporte y garantia se debe
incluir el licenciamiento o la suscripcién necesaria para
dichos servicios de tal manera que se posea el acceso
a estas bases de conocimientos por al menos tres (3)
afos contados a partir de la fecha de emision del acta
de recepcion.

El centro de atencion de llamadas de soporte o
garantia debera operar bajo el formato de tiempo
7x24x365.

La atencion a los incidentes por parte del fabricante
debera ser por medio de correo electrénico, llamada
telefénica o chat.

El servicio de soporte y garantia debe incluir el
reemplazo de partes en caso de una falla.

7

El servicio debe incluir acceso irrestricto a la
documentacion del fabricante, asi como a la base de
conocimientos de problemas conocidos.

A. Caracteristicas avanzadas del servicio

1

El servicio de soporte y garantia deberd estar basado
en la cuenta del cliente como un todo y no dispositivo
por dispositivo.

El servicio deberd incluir la designacion de un
especialista del fabricante con funciones de gerente
técnico de la cuenta, para gestionar todos los procesos
relacionados con el soporte y la garantia.

El servicio debera considerar que el tiempo de
respuesta a los incidentes debe ser priorizado de una
forma acelerada en referencia a los clientes que no
cuentan con soporte avanzado. Esto implica que el
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equipo de soporte avanzado del fabricante debera
tener un tiempo de respuesta maximo de 15 minutos
para incidentes de criticidad 1 con retroalimentacion de
la solucién al menos cada dos (2) horas y criticidad 2
con retroalimentacion de la resolucion al menos cada 4
horas. Todo el manejo de la informacion relativa a un
incidente deber4d ser administrada por parte del
gerente técnico designado para atencién personalizada
al cliente.

El servicio debe incluir sesiones técnicas dirigidas por
el gerente técnico designado para revisar la gestion de
los incidentes y recomendar mejoras identificadas de
forma proactiva.

El servicio debe incluir andlisis de causa raiz para
incidentes de criticidad 1.

El servicio debe incluir entrenamiento y examenes de
certificacion por parte del fabricante al menos para los
dos primeros niveles iniciales existentes en la red
curricular del programa de entrenamiento del
fabricante para 4 personas por afio por cada nivel de
certificacion.

El servicio debera incluir horas a demanda de atencion
gue pueden canjearse por atencidon directa del
fabricante en eventos criticos de configuracion,
cambios, fallas, etc. Deberan incluirse al menos 16
horas de apoyo por afo para este tipo de tareas.

El servicio por ofrecer deberd considerar que el
INSTITUTO pueda designar al menos 5 contactos para
poder gestionar la comunicacion con el gerente técnico
designado por el fabricante.

El OFERENTE debera incluir el servicio de soporte con
una disponibilidad de 24x7x365, para todos los

Servicio de componente incluidos en el presente documento,
Servicio de soporte de incluyendo soporte a incidentes, configuraciones
soporte incidentes y nuevas y reconfiguraciones de los componentes
técnico nuevas después de implementados, designando un ingeniero
configuraciones VIP, el cual debera llevar el historial y administracién
de dicho soporte, manejando en conjunto con el equipo

de tecnologia del INSTITUTO la gestion de cambios.

4.9
Clasificacion
Médulo Funcional Descripcién de la Funcién

Servicio de Servicio de El oferente debe considerar que la Solucion de
implementacion | instalacion, ciberseguridad deberd quedar completamente

de la Solucién
de
ciberseguridad

configuracion e
integracion de
la Solucién de
ciberseguridad

funcional, protegiendo la infraestructura del Instituto.
Esto implica que al menos deben considerarse las
siguientes etapas:

- Planeacién
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- Disefio

- Implementacion

- Pruebas (HA, Failover, Conectividad, funcionamiento
de las herramientas de seguridad).

- Documentacion

El proyecto debe estar gestionado al menos por una
persona con el rol de Project Manager por parte del
oferente para manejo efectivo de la comunicacion y
coordinacidon con el equipo de trabajo del lado del
Instituto. El Project Manager debe estar certificado por
PMI o por SCRUM y debera contar con al menos 2
afios de experiencia en la gestion de proyectos de
tecnologia.

Para el despliegue de la Solucién se deben incluir al
menos cinco (5) especialistas, parte del equipo local
y/lo regional del OFERENTE, certificados por el
3 |fabricante como expertos en seguridad de redes nivel
"Profesional" enfocado en servicios de ingenieria
postventa, no se aceptan certificaciones de ventas o
preventas.

Para el despliegue de la Solucién se debe incluir al
menos tres (3) especialistas, parte del equipo local y/o
regional del OFERENTE, certificados por el fabricante

4 como expertos en seguridad de redes nivel
"Arquitectura” enfocado en servicios de postventa, no
se aceptan certificaciones de ventas o preventas.

5 El servicio de implementaciéon debe incluir al menos

las siguientes etapas

Planeacion:

Reunion inicial del proyecto (Kick-off) para la
6 |presentacion del equipo de trabajo asignado y
definicion de cronograma.

Dimensionamientos previos a los sitios de instalaciéon
para definicion de asignacién de recursos fisicos y

7 . : : 9
materiales necesarios para la instalacion de los
equipos.

Elaboracion de la planeacion para la instalacion y

8 : L Iy
configuracioén de toda la solucion de este RFP
Reuniones presenciales de seguimiento del proyecto,

9 [N las que se definira el avance del proyecto y se

informara si  existiran cambios al cronograma
indicando el responsable asociado

Disefio:

Levantamiento de informacién de las configuraciones
10 |actuales de los equipos y de la topologia de la red
para:

11 |Elaboracién del disefio de segmentacion l6gica de la
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solucién de CyberSecurity
12 | Elaboracién de documentos de ingenieria

Actividades de Implementacion:

Instalacion fisica de todos los equipos contemplados
13 |en este proceso de licitacion en los espacios
indicados por el cliente

Configuracién de toda la solucién contemplada en
14 |este proceso con base a las politicas indicadas por el
cliente

Pruebas locales de conectividad y funcionalidad de la
solucion.

15

16 |Limpieza final de lugar.

17 | Documentacion de Cierre del proyecto

A. Consideraciones especiales en la prestacion del
servicio

El proyecto debe incluir todos los accesorios
necesarios para la correcta instalacion de los
componentes que forman parte de la Solucién, entre
ellos, pero no limitandose a los aqui nombrados: rieles
de montaje en rack, cables de poder, cables de red
certificados y fibras Opticas certificadas, tranceivers
necesarios, organizadores de cableado horizontales y
verticales de ser necesarios, y cualquier otro elemento
necesario para la instalacion completa de la Solucién
de ciberseguridad. Lo anterior implica que el proyecto
debe ser manejado bajo el concepto "Llave en mano",
por lo que ninguno de los accesorios necesarios para
la correcta instalacion de la Solucién sera provisto por
el Instituto.

Por la magnitud del proyecto es necesario que la
oferta incluya al menos diez (10) dias habiles de
servicios profesionales de un ingeniero o ingenieros
proporcionados directamente por el fabricante en
modalidad hibrida (remota, presencial) en horario
2 |laboral de 8 a.m. a 5 p.m. , dejando a discrecién del
OFERENTE las actividades a realizar presenciales o
de manera remota, las actividades serén especificas y
acotadas para configuraciones especiales de
despliegue, instalacion y configuracién de la Solucion
de ciberseguridad.
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Por la magnitud del proyecto es necesario que la
oferta incluya al menos 7 ventanas nocturnas de
servicios de un técnico o técnicos proporcionados
directamente por el fabricante en modalidad hibrida
(remota, presencial) en horario nocturno, dejando a
discrecion del oferente las actividades a realizar
presenciales o de manera remota, las actividades
seran especificas y acotadas para momentos
especificos en la migracion, dejando a discrecion del
oferente cuando utilizarlas.

El oferente debera incluir los servicios de un
especialista dedicado para apoyar al personal del
Departamento de Telecomunicaciones, Conectividad y
Seguridad, de la Direccion de Tecnologia y Servicio
del Instituto al menos por un plazo de tres (3) afios. El
especialista podra ser empleado del oferente siempre
gque pueda estar dedicado para atender los
requerimientos del Instituto.

4.10

Requerimiento de hardware para virtualizacion de componentes de integracién de la
Solucion.

La capacidad necesaria de cOmputo, memoria, disco, interfaces de red y virtualizacién
necesarias para ejecutar la Solucién deberan ser incluidas bajo el concepto de llave en
mano, de acuerdo con las magnitudes siguientes:

vCPU | Memoria Capacidad de Interfaces de red
Componente RAM Almacenamiento dedicadas
tipo NAS CON
10,000 IOPS

Para solucién de deteccién y
respuesta extendida para 32 128 GB 4TB 2% 10 Gb
amenazas avanzadas en la
red
Para solucién de control de 20 32 GB 100 GB 2 % GE tino RJ45
acceso alared P
Para solucion de
orquestacion de seguridad, | g 32 GB 178 1 GE tipo RJ45
automatizacion y respuesta a
incidentes
Para 3 Monitoreo de la 16 64 16 TB 1xGE RJ450 10
Solucion GE
Para solucion de .
autenticacion de doble factor 2 8 178 1 GE tipo RJ45
Para solucion de proteccién
basada en sefiuelos para 8 24 500 GB 1 GE tipo RJ45

bloqueo de amenazas
internas y externas
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Para la gestién de la Solucién 6 16 1TB 1 GE tipo RJ45
Para solucion de Gestién de
Eventos e Incidentes de 112 104 72TB

Seguridad — SIEM
5. DISPOSICIONES ESPECIALES

a) Experiencia: Contar con un minimo de cinco (5) afios de experiencia en la venta,
implementacion y soporte de soluciones iguales o similares en Guatemala y/o la region de
Latinoamérica. Para cumplir con este requerimiento deberé presentar por lo menos 3 cartas
de referencia que comprueben el tiempo que se esta requiriendo.

b) Ubicacion geogréfica: el OFERENTE debera contar con oficinas locales en el territorio de
Guatemala, y debe contar con al menos un centro de soporte regional, fuera del territorio
nacional, para garantizar la continuidad de servicio en caso de problemas en territorio
nacional.

c) El OFERENTE debera indicar expresamente en su oferta el tiempo de entrega e
implementacion de lo requerido.

d) EI OFERENTE debera presentar carta en original o fotocopia legible legalizada que
demuestre que es proveedor con el maximo nivel de certificacion autorizado por parte del
fabricante de la solucién Ofertada a nivel local como regional.

e) El OFERENTE debera cumplir con cada una de las siguientes Certificaciones:
-ISO 27001:2005 en sistemas de Seguridad de la informacién
-ISO 9001:2008
-ISO 22301-2012

f) El OFERENTE debera presentar descripcion y certificaciones del Project Manager,
especialistas y técnicos establecidos en las especificaciones técnicas.

g) El OFERENTE debera presentar la matriz de escalamiento segin nivel de servicios
establecidos en las Especificaciones Técnicas.

h) El OFERENTE deberd incluir dentro de su propuesta, el traslado de conocimiento de la
implementacion y puesta en produccién de la Solucién de acuerdo con lo indicado en las
especificaciones técnicas del componente de capacitacion.

i) El OFERENTE debera adjuntar declaracion jurada contenida en Acta Notarial en la cual

garantice que la solucién ofertada cumplen las ESPECIFICACIONES TECNICAS
requeridas.
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i) ElI OFERENTE debera presentar en la oferta todo lo requerido, no se aceptaran ofertas
parciales.

k) El OFERENTE debe presentar toda la documentaciébn en espafiol. Si acompafia
documentacion en otro idioma, deberd adjuntar su respectiva traduccion. Se exceptia
manuales o documentacion técnica.

[) ElI OFERENTE deberd mantener el acompafiamiento en la ejecucién y en el caso de
requerirse una actualizacién del licenciamiento de nuevas versiones y soporte en linea,
debera proporcionarlo durante el periodo de la vigencia de la garantia.

m) El OFERENTE acepta desde el momento de presentar su oferta, todas las condiciones
indicadas en el presente documento.

n) Visita técnica: Deberan realizar visita técnica en la Subgerencia de Tecnologia, ubicada en la
72. Ave. 22-72 zona 1, Centro Civico Guatemala, tercer nivel, Oficinas Centrales del IGSS, con
la finalidad de evaluar el ambiente operativo donde deberd ser instalada la Solucion de
ciberseguridad integrada a ofertar al INSTITUTO. Al finalizar se entregara constancia de haber
efectuado la visita técnica y detalles de las capacidades de cdmputo que se requieran para
soportar la Solucién en sus componentes virtuales, tales como redundancia y tolerancia ante
fallas.

0) Recurso Humano: El OFERENTE debera adjuntar a su oferta el listado del personal nacional
0 extranjero que realizara la implementacion, configuracion y puesta en marcha de la
solucion ofertada; para su verificacién debera adjuntar los curriculums y certificaciones que
avalen el conocimiento necesario de cada persona que participara en el proceso.

0.1) En el caso de ser personal profesional extranjero, estos deberdn acompafar, en
original o fotocopia legible legalizada, del diploma o titulo de la institucion que lo
acredite.

p) La AUTORIDAD ADMINISTRATIVA SUPERIOR nombrard& una Comisibn Receptora
conformada por tres (3) técnicos con conocimientos en la materia propuestos por la
Subgerencia de Tecnologia. LA COMISION RECEPTORA tiene la responsabilidad de
suscribir un Acta de Recepcion en la cual se haga constar que se recibe de conformidad con lo
establecido en las ESPECIFICACIONES TECNICAS y DISPOSICIONES ESPECIALES,
contemplando lo siguiente:

p.1) Verificar que la Solucion integrada de Ciberseguridad sea entregada bajo la modalidad
"LLAVE EN MANQ", garantizando la compatibilidad, integracion, interoperabilidad y
funcionalidad del OBJETO de este evento.

p.2) Verificar que el licenciamiento propuesto por el CONTRATISTA corresponda al
entregado.
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La Subgerencia de Tecnologia podra designar a un Técnico Supervisor, quien sera el
responsable de verificar que los equipos sean funcionales en el momento que sean
encendidos y tendra la facultad de requerir toda aquella informaciébn que considere
pertinente durante este proceso a todos los involucrados para resolver o solventar dudas.

La solucion integrada de ciberseguridad ofertada, deberan ser entregada bajo la modalidad
‘LLAVE EN MANO”, garantizandose compatibilidad, integracién, interoperabilidad y
funcionalidad entre los esta la infraestructura tecnoldgica con la que cuenta el INSTITUTO,
es decir, que todos los elementos necesarios para que la solucion ofertada funcione
correctamente, deberan incluirse.

La capacidad necesaria de coOmputo, memoria, disco, interfaces de red y virtualizacion
necesarias para ejecutar la Solucién deberan ser incluidas bajo el concepto de llave en
mano.

Los dafios fisicos o pérdidas derivadas del transporte, instalacién, configuracion y puesta en
funcionamiento de la solucién, asi como sus respectivos componentes y accesorios,
deberan ser asumidos por el CONTRATISTA, lo cual no incurrira en gastos adicionales para
el INSTITUTO.

El tiempo de entrega no podra ser mayor de ciento ochenta (180) dias calendario,
contados a partir de la notificacion de la resolucién de aprobacion del CONTRATO.

El OFERENTE debera proveer fotocopia simple del cuadrante de Gartner en donde aparezca
la marca ofertada.

5.1. INSTALACION

a)

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238

Durante las diferentes fases del proyecto serd necesario que la metodologia de gestién de
proyectos a utilizar brinde los siguientes documentos como minimo:

1. Etapa de iniciacion

o Acta constitutiva del proyecto
o Minuta de reunion de kick-off

2. Etapa de planificacion:

o Matriz de riesgos
o Plan de proyecto

3. Etapa de ejecucion:

o Acta de aceptacion
o Acta de entrega de solucién
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4. Etapa de cierre:

o Acta de cierre de proyecto
o Encuestas de proyecto
o Informe de cierre de proyecto

5. Etapa de seguimiento y control
o Informe mensual de avance de proyecto

b) EL CONTRATISTA debera entregar, instalar y configurar dejando operativos todos los
componentes que forman parte de la Solucién, en el Centro de Datos de la Subgerencia de
Tecnologia, ubicado en el tercer nivel, Oficinas Centrales, 72 Avenida 22-72 Zona 1, Centro
Civico.

c) EL CONTRATISTA, sus subalternos y demas personal con relacion de dependencia no
podran revelar informacion confidencial propiedad del INSTITUTO sin el previo
consentimiento por escrito de este dltimo, asimismo, no permitira la divulgaciéon escrita o
verbal de datos y de la informacién que tenga acceso derivado la instalacién, configuracion y
puesta en produccién de la Solucién, ni suministrara a terceros, informacion relacionada con
el secreto profesional.

d) La implementacion debera ser realizada por técnicos certificados en la solucion ofertada de
acuerdo con las especificaciones técnicas.

e) Todos los equipos deberan ser instalados e implementados en el centro de datos del
Instituto.

f) Al finalizar el proceso de implementacién, toda la instalacién y configuracién realizada,
debera quedar debidamente documentada y entregada al Departamento de Infraestructura
Tecnoldgica de la Direccion de Tecnologia y Servicio del Instituto.

5.2 CAPACITACION

Clasificacion

Mddulo Funcional Descripcién de la Funcién
Capacitacién | Capacitacion Se debera incluir el acceso a los cursos y sus
con general para respectivos laboratorios de manera online para todas
certificacion todos los las soluciones ofertadas, por un plazo de seis meses a
en las componentes partir de la notificacion de aprobacién del contrato. Una
soluciones de la Solucién vez que se haga el enrolamiento de los técnicos o
ofertadas. integrada de especialistas del |Instituto en estos laboratorios,

ciberseguridad,

deberan permanecer activos, para realizar las practicas

incluyendo y configuraciones de los laboratorios requeridos por el
derecho a curso.
examen de Se debe proveer acceso a laboratorio para tener una

certificacion

parte practica a nivel de firewall.

Se debe proveer acceso a laboratorio para tener una
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parte practica a nivel de la solucion a realizar upgrade
de la parte de analitica, con la que ya cuenta el
Instituto.

Se debe proveer acceso a los laboratorios para contar
con retroalimentacion en parte practica de la solucién
para realizar actualizaciones en gestion de los firewalls
con los que ya cuenta el Instituto.

Se debe proveer acceso a laboratorio para tener una
parte practica a nivel de la solucidon de seguridad de
endpoint

Se debe proveer acceso a laboratorio para tener una
parte practica a nivel de la solucién de EDR.

Se debe proveer acceso a laboratorio para tener una
parte practica a nivel de la solucién balanceo de carga.

Se debe proveer acceso a laboratorio para tener una
parte préactica a nivel de la solucién de doble factor de
autenticacion.

Se debe proveer acceso a laboratorio para tener una
parte practica a nivel de la solucion de NAC

10

Se debe proveer acceso a laboratorio para tener una
parte practica a nivel de administracion de disefio e
implementacion de la solucion SOAR.

11

Se debe proveer acceso a laboratorio para tener una
parte practica a nivel de administracion de la solucién
de SOAR

12

Se debe proveer acceso a laboratorio para tener una
parte practica a nivel de la solucion de Firewall a nivel
avanzado.

13

Se debe proveer acceso a laboratorio a nivel de
proteccion avanzada de amenazas. Con la finalidad de
mejorar el andlisis que realizara el personal del
instituto.

A. Certificacion

Con la finalidad de entregar valor al Instituto y al
personal, se solicita que se incluyan los exdmenes
necesarios de certificacion para las siguientes
tecnologias:

Voucher de certificacion para 4 personas para la
solucién de Firewall.

Voucher de certificacion para 4 personas para la
solucién de NAC.

Voucher de certificacion para 4 personas para la
solucién de balanceo de carga.
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5 Voucher de certificacion para 4 personas para la
solucion de SIEM.

5 Voucher de certificacion para 4 personas para la
solucion de SOAR.
Voucher de certificacion para 4 personas para la

7 o
solucion de EDR.

3 Voucher de certificacion para 4 personas para la
solucién de switch.

9 Voucher de certificacion para 4 personas para la
proteccion avanzada contra amenazas.
El derecho para tomar cada uno de los examenes

10 debera estar disponible al menos por un plazo de 6
meses, a partir de la notificacion de aprobacién del
contrato.

5.3 GARANTIA DE FABRICACION

La garantia debe incluir lo siguiente:

a) Se requiere que la garantia de fabrica, en adelante “la garantia”, tenga cobertura durante un
periodo de tres (3) aflos en sitio, contados a partir de la fecha de emisiéon del acta de
recepcién, para los equipos y licenciamiento ofertados, para lo cual el OFERENTE debera
incluir en su OFERTA, declaracion jurada contenida en Acta Notarial con la descripcion
completa de los alcances, beneficios y limitaciones de la garantia ofrecida, para la solucion
ofertada.

b) Acceso remoto a un administrador de servicios de tecnologia provisto por la fabrica; con las
siguientes responsabilidades:

e Envio de reporte mensual de los casos de soporte abiertos y cerrados.

e Verificacion de las versiones actualmente instaladas en el ambiente y comparacion con las
recomendaciones de fabrica.

e Revision del estado de contratos de soporte, fechas de inicio, vencimiento y detalles de este.

¢ Asistencia durante la atencién a casos de soporte, coordinacién de recursos para la atencién
de casos, y escalacion prioritaria ante eventos de severidad uno (1).

c) Larelacion para el cumplimiento de la garantia seré directamente entre el CONTRATISTA Yy el
INSTITUTO. Todas las caracteristicas del servicio de garantias ofrecidas se deberan
encontrar operativas en la Republica de Guatemala.

d) Si se determina que los equipos recibidos por el INSTITUTO tienen fallas de fabrica, el

CONTRATISTA deberd reemplazarlos por otros nuevos e iguales caracteristicas a los
ofertados sin costo alguno para el INSTITUTO, en un plazo maximo de treinta (30) dias
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habiles; contados a partir de la fecha de presentacion del reclamo, e instalarlos,
configurarlos y dejarlos en operacion, en el lugar de destino final.

e) Todos los equipos deberan ser nuevos, sin uso y en perfecto estado de funcionamiento.

f) El software propuesto por el CONTRATISTA debera incluir el derecho de actualizacion de
nuevas versiones y soporte en linea durante el tiempo que dure la garantia.

5.4 SOPORTE TECNICO LOCAL, SEGUIMIENTO Y SOLUCION DE CASOS:
Para los casos que son clasificados por el Instituto Guatemalteco de Seguridad Social como:

1. Prioridad Critica: EI CONTRATISTA se compromete a atender la consulta en un plazo
maximo de quince (15) minutos. Con todos los medios técnicos a su alcance, recomendara
telefonicamente una solucion o alternativa de solucién en un tiempo de dos (2) horas.

2. Prioridad Grave: EIl CONTRATISTA se compromete a atender la consulta en un plazo
maéaximo de quince (15) minutos. Con todos los medios técnicos a su alcance, recomendara
telefonicamente una solucion o alternativa de solucién en un tiempo de cuatro (4) horas.

3. Prioridad Importante: EIl CONTRATISTA se compromete a dar una solucion o alternativa
de solucién en un plazo maximo de veinticuatro (24) horas.

4. Prioridad Baja: EI CONTRATISTA se compromete a buscar la informacién y enviarla al
INSTITUTO en el momento en que la misma esté disponible.

5. EIl soporte técnico deberd ser 7x24x365 durante el periodo de vigencia de la garantia. El
servicio podré iniciar con una llamada telefénica o una conferencia remota y puede finalizar
con la visita presencial para lograr resolver el problema planteado y el Instituto
Guatemalteco de Seguridad Social acepte formalmente la solucion.

6. El OFERENTE debera adjuntar a su oferta una (1) carta en original o fotocopia legible
legalizada por medio de la cual certifique que posee la infraestructura necesaria local y/o
regional para cubrir requerimientos de garantia de los equipos que forman parte de la
solucion. Entre ellos e indispensables:

a) NOC 24x7x365 a disponibilidad por la duracion del proyecto.
b) CSOC 24x7x365 a disponibilidad por la duracién del proyecto.

5.5 GARANTIA DE CALIDAD Y/O FUNCIONAMIENTO

ElI INSTITUTO hara efectivo el cumplimiento de la garantia por las siguientes causas:

a) Cuando el CONTRATISTA incumpla cualesquiera de las condiciones establecidas en:
ESPECIFICACIONES GENERALES, ESPECIFICACION TECNICAS Y DISPOSICIONES
ESPECIALES.
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b) Cuando los EQUIPOS que conformen la solucién integrada de ciberseguridad entregados
no correspondan a los cotizados y adjudicados.

¢) Cuando restituyan los EQUIPOS defectuosos o dafiados y nuevamente estén defectuosos.

d) Cuando la solucién propuesta no permita un crecimiento a lo establecido en el objeto
adjudicado.

5.6 FORMA DE PAGO

El INSTITUTO pagar4d el OBJETO de la adquisicion que fue requerido por la UNIDAD
SOLICITANTE recibido y a entera satisfaccion, en dos (2) pagos, asi: Primer pago de 85% del
monto total, luego de la entrega de la Solucion Integrada de Ciberseguridad; Segundo pago de
15% al finalizar la configuracién, implementacion, capacitaciéon y puesta en funcionamiento de la
solucion; dentro del plazo de treinta (30) dias posteriores a la fecha de presentacion de la
Factura Electronica FEL y deméas documentacion que se le requiera, por medio de depdsito en
cuenta monetaria del Banco de Desarrollo Rural, Sociedad Anénima, -BANRURAL- u otros del
sistema que el CONTRATISTA haya registrado.

El trdmite de dicho pago estard a cargo de la UNIDAD SOLICITANTE, quien procedera de
conformidad con la normativa del INSTITUTO. En caso que, el OBJETO no sea pagado en el
ejercicio fiscal vigente, se afectara la partida presupuestaria autorizada para el ejercicio fiscal
siguiente, por el o6rgano director del INSTITUTO y que corresponda a la UNIDAD
SOLICITANTE. (Articulo 62 de la LEY).

6. ANEXOS

6.1 Instructivo para el llenado de los Requisitos de las Bases en el FORMULARIO
ELECTRONICO.

6.2 Formulario de Identificacion del OFERENTE.

6.3  Cuadro de ESPECIFICACIONES TECNICAS REQUERIDAS del EQUIPO

6.4 Listado del personal propuesto para la implementacién, configuracibn y puesta en
funcionamiento del EQUIPO.

6.5 Constancia de Visita.

6.6 GLOSARIO
FORMULARIO ELECTRONICO.
Proyecto de CONTRATO.
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INSTRUCTIVO PARA EL LLENADO DE LOS REQUISITOS DE LAS BASES EN EL

FORMULARIO ELECTRONICO

DOCUMENTOS DE LICITACION DA No. 687-IGSS-2023

ADQUISICION, INSTALACION, IMPLEMENTACION, CONFIGURACION Y PUESTA EN
FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE CIBERSEGURIDAD, REQUERIDA
POR LA SUBGERENCIA DE TECNOLOGIA PARA EL INSTITUTO GUATEMALTECO DE

SEGURIDAD SOCIAL -IGSS-.

El OFERENTE debera ingresar los datos solicitados en los Requisitos de las Bases en el
FORMULARIO ELECTRONICO en GUATECOMPRAS, tomando en cuenta los siguientes
parametros, la JUNTA deberd verificar su cumplimiento.

DOCUMENTO

PARAMETROS QUE DEBERA INGRESAR
EN EL FORMULARIO ELECTRONICO

a)

FORMULARIO ELECTRONICO.

1. Formulario Electronico.

comercial para ofrecer y comercializar el
OBJETO.

b) Original del Seguro de Caucion de | 1. Nombre de la entidad afianzadora que
Sostenimiento de Oferta. emitio el Seguro de Caucién.
Certificaciéon original de autenticidad emitida

o) por la entidad Afianzadora que otorgd el 1. Eecha de emision
Seguro de Caucién de Sostenimiento de ' '

Oferta.
d) Decla_racmn Jurada contenida en Acta 1. Fecha de emision.
Notarial.
e) Solvencia Patronal. 1. Indicar hasta qué fecha esta solvente.
f) Fotocopia legible legalizada de los documentos siguientes:
Si el OFERENTE es persona individual:
Testimonio de la Escritura Publica de : -
f.1) ¢ . . 1. Fecha de Escritura Publica de Mandato,
Mandato, si fuera el caso, debidamente :
) . ) : si fuera el caso.
inscrito en los registros correspondientes.
Si el OFERENTE es persona juridica:
° P[;);Em\?inzontepgsoggl re(js(eentfrire]tlr_lce:azr)g 1. Numero de Documento Personal de
, Vgt P 9 Identificacién -DPI-.
Mandatario.
f2) |+ Testimonio de la Escritura Publica de |, poops ge Escritura Publica de Mandato
Mandato, si fuera el caso, debidamente ; '
) X ; ) si fuera el caso.
inscrito en los registros correspondientes.
e En caso de ser extranjeros adjuntar
fotocopia legible legalizada de pasaporte | 1. NuUmero de Pasaporte.
completo vigente.
Autorizacion otorgada al distribuidor por el
titular o Representante Legal de la casa
f.3) matriz donde tenga la representacion | 1. Fecha de emision.
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DOCUMENTO

PARAMETROS QUE DEBERA INGRESAR
EN EL FORMULARIO ELECTRONICO

Constancia Electréonica de inscripcion vy

precalificacion como proveedor del Estado

9) que para el efecto emita el Registro General 1. Namero de correlativo.
de Adquisiciones del Estado -RGAE-.
h) Constancia de Inscripcion al Registro 1. Nimero de Identificacion Tributaria -NIT-
Tributario Unificado -RTU-. del OFERENTE.
i Cartas de referencia que comprueben el | 1. Indique cantidad de cartas de referencia
tiempo de experiencia requerido. a presentar.
Listado del personal nacional o extranjero que
realizard la implementacion, configuracion y . .
)] puesta en funcionamiento del EQUIPO. de L Irlce}l;q:riarcantldad de documentos a
acuerdo al ANEXO 6.4 de los DOCUMENTOS | P '
DE LICITACION
Cuadro de ESPECIFICACIONES TECNICAS | 1. Indicar si en la OFERTA, incluye el
K) requeridas del EQUIPO, segun ANEXO 6.3 de cuadro de ESPECIFICACIONES
los DOCUMENTOS DE LICITACION. TECNICAS del OBJETO -SI 0 NO-.
Catalogos, guias de administracion, manuales
dopume_ntauon ylo guias tecnicas, que 1. Indicar si en la OFERTA, incluye
)] evidencien el cumplimiento de cada una de Cataloqos entre otros -Sl o NO-
las ESPECIFICACIONES TECNICAS 9 '
requeridas.
m) Original de la certificacion bancaria. L Fechal de emision de Certificacion
Bancaria.
Carta del OFERENTE que indique que se
n) compromete a cumplir con lo establecido en el | 1. Fecha de emision.
subnumeral 2.30 de los DOCUMENTOS DE
LICITACION.
Original de la Constancia de la Visita realizada
0) a la UNIDAD SOLICITANTE, de acuerdo al | 1. Fecha de la visita.
ANEXO 6.5.
p) Formulario de identificacion del OFERENTE. 1. Nombre del OFERENTE.
Original o fotocopia legible legalizada de carta
que demuestre que es proveedor con el
q) maximo nivel de certificacion autorizado por | 1. Fecha de emision
parte del fabricante del EQUIPO ofertado a
nivel local como regional.
Fotocopia legible legalizada de los | 1. Indique la cantidad de documentos a
r o .
Certificados ISO requeridos. presentar.
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PARAMETROS QUE DEBERA INGRESAR

DOCUMENTO EN EL FORMULARIO ELECTRONICO

Certificaciones  del Project  Manager,
S) especialistas y técnicos establecidos en las
ESPECIFICACIONES TECNICAS.

Matriz de escalamiento segun nivel de | 1. Indicar si en la OFERTA, incluye la Matriz
t) servicios establecidos en las de escalamiento segun nivel de servicios
ESPECIFICACIONES TECNICAS. -Sl o0 NO-

1. Indicar si en la OFERTA, incluye la

1. Indique la cantidad de documentos a
presentar.

Fotocopia simple del cuadrante de Gartner

u) vigente en donde aparezca la marca ofertada fotocopia_ simple  del cuadrante de
9 b ' Gartner -Sl o NO-.
Certificacion o Constancia de Accionistas,
Directivos o Socios, si el OFERENTE es
H i *%k
V) persona juridica. (**). 1. Fecha de emision.
Fotocopia legible legalizada del libro de
accionistas.
Solvencia o cualquier otro documento vigente
W) que para el efecto emita la Inspeccion General 1. Fecha de emisién.

de Trabajo del Ministerio de Trabajo y
Prevision Social.

Original o fotocopia legible legalizada de carta
en la que certifique que posee Ila
X) infraestructura necesaria local y/o regional | 1. Fecha de emision.
para cubrir requerimientos de garantia de los
equipos que forman parte de la solucion

1. (**) Dicho requisito no aplica si el OFERENTE es Persona Individual, por lo que deber& colocar
en el pardmetro solicitado por GUATECOMPRAS el texto NO APLICA y no serd motivo de
rechazo por parte de la JUNTA.

2. En aquellos parametros que no aplique ingresar algin dato, debera consignarse el texto NO
APLICA y no sera motivo de rechazo por parte de la JUNTA.
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6.2 FORMULARIO DE IDENTIFICACION DEL OFERENTE
EVENTO DE LICITACION DA No. 687-IGSS-2023
ADQUISICION, INSTALACION, IMPL,EMENTACION, CONFIGURACION Y PUESTA EN
FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE CIBERSEGURIDAD, REQUERIDA

POR LA SUBGERENCIA DE TECNOLOGIA PARA EL INSTITUTO GUATEMALTECO DE
SEGURIDAD SOCIAL -IGSS-

Datos del OFERENTE:

Persona Individual:
Nombre del Propietario o Mandatario:

Nombre de la Empresa:

Persona Juridica:
Nombre del Representante Legal o Mandatario:

Razén o Denominacién Social:

Nombre de la Empresa:

Direccion:

Teléfono (s) del OFERENTE:

Teléfono (s) movil (es):

Correo electrénico:

NUumero de Identificacion Tributaria, -NIT-:

Firma del Propietario, Representante Legal o Mandatario
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6.3 CUADRO DE ESPECIFICACIONES TECNICAS REQUERIDAS DEL EQUIPO

NOMBRE DEL OFERENTE: \

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.1 Modulo: Descripcion General de la Solucion.

Clasificacion Funcional: Integracion y automatizacion de la Solucion

Descripcion
de la
Funcién

1. Se debe proveer una solucidon que permita integrar
plataformas y herramientas de ciberseguridad en un
ecosistema cooperativo que brinde interoperabilidad para
proteger los diferentes vectores de ataque existentes de
forma coordinada y con posibilidad de escalar de forma
modular de acuerdo con lo expresado por la organizacion
Gartner bajo el concepto de "Arquitectura de malla o tejido
de seguridad cibernética" o "Cybersecurity Mesh
Architecture” en inglés.

2. La Solucién ofertada debe tener capacidades de
integracion y automatizacion dentro de las plataformas,
herramientas de red y ciberseguridad que la conforman.

3. La Solucion ofertada debe considerar como minimo la
protecciébn de dispositivos (endpoints y servidores),
aplicaciones, la red, el centro de datos como minimo.

4. La Solucion debe contar con herramientas contra
amenazas persistentes de acuerdo con lo descrito en las
especificaciones técnicas de los elementos necesarios
solicitados.

5. La Solucion debe contar con herramientas unificadas de
monitoreo capaces de generar reporteria y tableros que
permitan la visibilidad de las amenazas que sean
descubiertos por las herramientas de seguridad que la
componen. Las herramientas de monitoreo deberan dar
visibilidad del estado de salud de los componentes de la
Solucién, asi como considerar la integracion de
indicadores de compromiso que puedan ser utilizados por
otros elementos de la Solucidn para identificar amenazas.
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6. La Solucion debe contar con un subsistema de
identificacion y accesos para las personas responsables
de gestionar y monitorear los componentes de esta.

7. No se consideraran las ofertas que propongan una
arquitectura con silos o islas de proteccion que no son
capaces de interactuar y automatizar tareas de defensa en
conjunto con las otras herramientas propuestas como
parte de la arquitectura.

8. El OFERENTE debera considerar los servicios
profesionales necesarios para realizar las integraciones y
automatizaciones que a continuacion se describen como
minimo, esto como beneficio de la arquitectura integral
requerida.

Se requiere de las siguientes Integraciones

1. El equipo de seguridad de red (Firewall) debe integrarse a la plataforma
de Sandboxing, como minimo los firewalls incluidos en la Solucidon deben
ser capaces de enviar archivos sospechosos a la plataforma de Sandboxing
y la misma debe ser capaz de analizarlos y realizar pruebas en ambiente
aislado a la red y con esto determinar si son maliciosos o no. En caso se
confirme que son maliciosos debe retroalimentar a los demas elementos de
la Solucion para que puedan identificar la amenaza de dia cero y bloquear
las siguientes descargas del archivo malicioso.

2. El equipo de balanceo de carga de aplicaciones y el Firewall de
Aplicaciones Web (WAF) debe integrarse a la solucién de Sandboxing, para
evitar el envio de amenazas de dia 0 en la carga de archivos a los
servidores que estara protegiendo.

3. Deteccion y respuesta extendida para amenazas avanzadas en el
Endpoint o EDR debe integrarse a la solucion de Sandboxing de forma
nativa, para evaluar archivos sospechosos e identificar amenazas de dia
cero en conjunto, al detectar la amenaza debe retroalimentar a los demés
componentes de la Solucidn incluyendo al EDR para que puedan aislar la
amenaza y mitigar o de ser posible eliminar el riesgo de forma proactiva.

4. El Control de Acceso a la Red (NAC) debe ser capaz de recibir alertas de
seguridad del Firewall, con la finalidad de automatizar la respuesta y aislar a
la computadora a nivel de capa 2, colocandolo en una VLAN de cuarentena.

5. El SIEM debe poder enviar al Firewall direcciones IP maliciosas
identificadas en la red, con la finalidad de automatizar el bloqueo a nivel de
Firewall de la amenaza .
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6. Los equipos de seguridad de red (Firewall) debe poder integrarse con la
plataforma de NDR por protocolo ICAP para enviar archivos, logrando asi
gue NDR pueda identificar la amenaza y automatizar la respuesta con el
Firewall, blogueando asi el malware de manera mas efectiva.

7. El Control de Acceso a la Red "NAC", proteccion de endpoint, doble factor
de autenticacién y Firewalls deben poder integrarse tanto con la plataforma
de analitica que ya tiene el instituto como con el SIEM que se esta
solicitando en este evento.

MODELO DEL EQUIPO: |

MARCA DEL EQUIPO:

FABRICANTE:

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

ESPECIFICACIONES TECNICAS
OFERTADAS (DESCRIPCION QUE
CORRESPONDE SEGUN EL CATALOGO,
GUIA DE ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS)

No. DE PAGINA DEL CATALOGO, GUIA DE
ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS

4.2 Moédulo: Dos (2) Dispositivos Next Generation Firewall para seguridad l6gica de redes internas y Data Center

Clasificacion Funcional: Firewall de proteccién de redes internas y Data Center.

Descripcion de
la Funcién

1. Put_ert_o de ac_iministracién dedicada, fuera de banda |
0 similar de tipo RJ45

2. Puerto de consola serial |
3. 2 puertos 10 GE / GE RJ45 |
4. 2 puertos 25GE SFP28/ 10GE SFP+ |
5. 30 puertos 25GE SFP28/ 10GE SFP+/ GE SFP |
6. 6 puertos 100GE QSFP28/ 40GE QSFP+ Slots \
7. Rendimiento de IPS 72 Gbps |
8. Rendimiento de NGFW 65 Gbps |
9. Rendimiento de proteccion de amenazas 63 Gbps

10. Rendimiento de inspeccién SSL 63 Gbps

11. Latencia de Firewall 4 microsegundos |
12. Rendimiento de Firewall de 630 Mpps \
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13. Sesiones concurrentes TCP 140 millones como
minimo

14. Nuevas sesiones/segundo 1 millén

15. Politicas de Firewall 200,000 como minimo

16. Rendimiento de control de aplicaciones 135 Gbps

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

17. El equipo debe ser lider en el cuadrante méagico de
Gartner para WAN Edge y Network Firewalls.

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

ESPECIFICACIONES TECNICAS
OFERTADAS (DESCRIPCION QUE
CORRESPONDE SEGUN EL CATALOGO,
GUIA DE ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS)

No. DE PAGINA DEL CATALOGO, GUIA DE
ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS

18. Soporte para la creacion de dominios virtuales

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

19. El equipo debe ser compatible con plataforma de
logs y gestion de Firewalls actualmente en el
Instituto.

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

ESPECIFICACIONES TECNICAS
OFERTADAS (DESCRIPCION QUE
CORRESPONDE SEGUN EL CATALOGO,
GUIA DE ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS)

No. DE PAGINA DEL CATALOGO, GUIA DE
ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS

20. Soporte de alta disponibilidad en modos Activo-
Activo, Activo-Pasivo y Clustering

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

21. 2 unidades de rack con kit de montaje y tornillos
incluidos para su instalacion
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ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

ESPECIFICACIONES TECNICAS
OFERTADAS (DESCRIPCION QUE
CORRESPONDE SEGUN EL CATALOGO,
GUIA DE ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS)

No. DE PAGINA DEL CATALOGO, GUIA DE
ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS

22. Fuentes de poder intercambiables en caliente (hot-

swap) y redundantes 100-240V AC, 50-60Hz

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

A. Funcionalidades Generales

. Control de politica por Firewall

. Control de Aplicacion

. Prevenciéon de Amenazas

Identificacion de Usuarios

Manejo de Tréfico (Traffic Shapping)

. VPN

I|OGmMmmoOiO|w

. ACCESORIOS INCLUIDOS

MODELO DEL EQUIPO: \ \

MARCA DEL EQUIPO:

FABRICANTE:

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

ESPECIFICACIONES TECNICAS
OFERTADAS (DESCRIPCION QUE
CORRESPONDE SEGUN EL CATALOGO,
GUIA DE ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS)

No. DE PAGINA DEL CATALOGO, GUIA DE
ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS

4.3 Modulo: Dos (2) Dispositivos Next Generation Firewall para proteccion de Perimetro

Clasificacion Funcional: Firewall Perimetral

Descripcion de la
Funcién

1.

Puerto de administracion dedicada, fuera de banda
o similar de tipo RJ45
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Puerto de consola serial |

16 puertos GE RJ45

8 puertos GE SFP

12 puertos 25GE SFP28 o0 10 GE SFP+

4 puertos 40 GE QSFP+

Rendimiento de IPS 17 Gbps

S I R S N Pl N

Rendimiento de proteccién de amenazas 9 Gbps

=
o

. Rendimiento de inspeccién SSL 12 Gbps

[EEN
[EEN

. Latencia de Firewall 4 microsegundos

=
N

|
|
|
|
|
Rendimiento de NGFW 11 Gbps |
|
|
|
|

. Rendimiento de Firewall de 200 Mpps

=
w

. Sesiones concurrentes TCP 8 millones como |
minimo

14. Nuevas sesiones/segundo 500,000 |

15. Politicas de Firewall 10,000 como minimo |

16. Rendimiento de control de aplicaciones 24 Gbps |

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

17. El equipo debe ser lider en el cuadrante magico de
Gartner para WAN Edge y Network Firewalls.

18. El equipo debe ser compatible con la plataforma
de logs y gestion de Firewalls actualmente en el

Instituto.
ESPECIFICACIONES TECNICAS
) OFERTADAS (DESCRIPCION QUE No. DE PAGINA DEL CATALOGO, GUIA DE
ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO CORRESPONDE SEGUN EL CATALOGO, ADMINISTRACION, MANUAL
GUIA DE ADMINISTRACION, MANUAL DOCUMENTACION Y/O GUIAS TECNICAS

DOCUMENTACION Y/O GUIAS TECNICAS)

19. Soporte para la creacion de dominios virtuales \

20. Soporte de alta disponibilidad en modos Activo- |
Activo, Activo-Pasivo y Clustering
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ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

21. 2 unidades de rack con kit de montaje y tornillos
incluidos para su instalacion

ESPECIFICACIONES TECNICAS

) OFERTADAS (DESpRIPCION QUE No. DE PAGINA DEL CATALOGO, GUIA DE
ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO CORRESPONDE SEGUN EL CATALOGO, ADMINISTRACION, MANUAL
GUIA DE ADMINISTRACION, MANUAL DOCUMENTACION Y/O GUIAS TECNICAS

DOCUMENTACION Y/O GUIAS TECNICAS)

22. Fuentes de poder intercambiables en caliente (hot-
swap) y redundantes 100-240V AC, 50-60Hz

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

. Funcionalidades Generales

. Control de politica por Firewall

. Control de Aplicacién

. Prevencion de Amenazas

Filtrado URL

Identificacion de Usuarios

. Manejo de Tréfico (Traffic Shapping)

VPN

—|lz|o|mimolo|w| >

Accesorios Incluidos

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.4 El EQUIPO debe incluir las siguientes funcionalidades y software, como se describe a continuacion:

Funcionalidades para integrar

Debe integrar una soluciéon de Proteccién de correo electronico, Antispam.

Debe ser una solucién basada en la nube para 13,000 cuentas

Debe contar con esquema de HA brindado por el fabricante de la solucién

Debe tener escalabilidad, es decir permitir el escalamiento de buzones de correo.
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La institucion no se debe preocupar por temas de infraestructura siendo una solucién
SaaS

La solucién debe ser capaz de funcionar como un gateway SMTP para los servidores de
correo existentes.

La solucion debe ser capaz de actuar como gateway, en calidad de MTA (Mail Transfer
Agent).

La solucién debe ser capaz de funcionar de una manera transparente, actuando como
un proxy transparente para el envio de mensajes a los servidores de correo protegidas.

Debe poder ser instalado en forma de proxy SMTP transparente, para el andlisis de
correo saliente, buscando evitar el reporte en Blacklist

Debe tener disponible un APl basado en REST para fines de monitoreo, automatizacion
y orgquestacion.

El licenciamiento debe ser basado por cantidad de buzones a proteger.

A. Funcionalidades Generales

. Funcionalidades de Antispam

. Funcionalidades de Sesion

. Funcionalidades de gestion

. Funcionalidades de DLP

. Funcionalidades de Cifras

. Funcionalidades de Regulacion

ITI|IOMMmMmo0O|m

. Funcionalidades de Log y Reporteria

I. RFCs Soportadas

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

44.1

Funcionalidades para integrar

Proteccidon avanzada contra amenazas persistentes "Sandbox"

La cual tendra como funcion principal la detonacion Remota de amenazas de dia Cero.

A. Deberéa contener las siguientes caracteristicas

1. Soporte para 22 maquinas virtuales para pruebas de sandbox como minimo, entre
ellas Windows 8, Windows 10y 5 licencias de Office.

2. Soporte para inteligencia de amenazas como Antivirus, IPS, Web Filtering, File
query y seguridad industrial.
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4 interfaces de 1Gbps RJ-45

2 interfaces de 10Gbps SFP+

2 discos de 1 TB

o gk~ W

Fuentes de poder intercambiables en caliente (hot-swap) y redundantes

B. Funciones de proteccion generales

C. Funciones de Protecciéon contra Amenazas Persistentes

D. Funciones de Visibilidad

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.4.2

Control de Accesos a la Red "NAC"

Debe tener la funcionalidad del permitir el control de acceso a la red y perfilamiento de

dispositivos
La solucién debe contar con las licencias en su implementacion para al
1. menos, 15,000 dispositivos conectados simultdneamente, estas deben ser
perpetuas.
> Debe ser del tipo VM, compatible con el hipervisor del Instituto, permitiendo

el uso de 20 vCPU y 32 GB de memoria RAM.

La solucion debe ser escalable, permitiendo instalaciones de multiples
dispositivos fisicos adicionales coordinados para crecimiento.

La solucion debe permitir el crecimiento mediante la compra de licencias por
4. cantidad de dispositivos y estas deben ser perpetuas y permitir distintos
niveles de operacion (visibilidad, control, cumplimiento).

. Visibilidad a nivel de Red

. Visibilidad a Nivel de Endpoint

. Funciones de automatizacion y control requeridas

. Respuesta a Incidentes

A
B
C. Visibilidad a nivel de usuario
D
E
F

. Integracién requerida con otras soluciones

G. Gestion de NAC
H. Reporteria que debe incluir la solucién

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE
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Proteccidon basada en sefiuelos para bloqueo de amenazas internas y externas
“HoneyPot”

Los derechos de uso de licencia (proteccion contra amenazas basada en
1. engafios) deberan tener una capacidad de 5 (cinco) VLANs (redes virtuales)
y hasta 128 (ciento veintiocho) redes.

Los derechos de uso de licencias (proteccién contra amenazas basada en
engafios) deberan tener la capacidad de emular hasta 2(dos) instancias de
maquinas virtuales del Sistema Operativo Windows 10 y 2 (dos) instancias
de maquinas virtuales del sistema operativo Linux.

Los derechos de uso de licencias (proteccion contra amenazas basada en
engafios) deberan estar disefiados para engafiar, exponer y eliminar
ataques avanzados evitando que el programa maligno se propague,
brindando visibilidad a la actividad maliciosa que puede haber pasado los
controles de seguridad tradicionales automatizando la creacion de maquinas
virtuales engafiosas llamadas sefiuelos para proporcionar una capa interna
de proteccion para atraer y exponer a los atacantes que han penetrado en la
red.

El software de proteccion contra amenazas basada en engafios debera
engafar a las amenazas externas e internas con instancias de maquinas
virtuales engafiosas también conocidas como sefiuelos, administradas
desde una ubicacion centralizada siendo capaz de emular sistemas
Windows, Linux, VPN, Medical IoT y SCADA con servicios que no se
puedan distinguir de los activos reales, como: servidores de produccion y
sefiuelos integrados en dispositivos disefiados para descubrir a los
atacantes.

El software de proteccién contra amenazas basada en sefiuelos debera
exponer la actividad de los piratas informéticos con deteccion temprana y
precisa, alertas procesables habilitadas a través del seguimiento y la
5. correlacion de las tacticas, herramientas y procedimientos de un atacante y
la notificacion activa a través de la interfaz de usuario web, correo
electronico, registros de logs y eventos a través de la infraestructura del
instituto.

El software de proteccién contra amenazas basada en sefiuelos debera
eliminar las amenazas detectadas mediante la automatizacion de la
respuesta ante amenazas contra Firewalls, NAC y soluciones de seguridad
de terceros a través la implementacion del concepto de security mesh
presentado por Gartner donde exista integracion nativa y capacidades de
automatizacion con otros elementos de la solucién de ciberseguridad.

El software de proteccion contra amenazas basadas en sefiuelos debera
soportar los siguientes servicios: SSL VPN, SSH, SAMBA, SMB, RDP,
7. HTTP/S, SQL, GIT, DICOM, Telnet, FTP, TFTP, SNMP, MODBUS,
S7COMM, BACNET, IPMI, TRICONEX, GUARDIAN-AST, IEC104,
EtherNet/IP, DNP3, JET-DIRECT, RTSP, UPnP, CDPy TCP.
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El software de proteccion contra amenazas basado en sefiuelos debera
8. instalarse en una plataforma de hipervisor compatible con la infraestructura
del instituto.

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.4.4

Gestion y Monitoreo de la Soluciéon de Ciberseguridad

A. Arquitectura de la plataforma de gestion de la Solucion de ciberseguridad.

B. Arquitectura de la plataforma de monitoreo, analisis y reporteria de la Solucion de
ciberseguridad.

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.4.5

Gestion de Eventos e Incidentes de Seguridad — SIEM

Debe tener la funcionalidad de Monitoreo y correlacion de incidentes de seguridad.

1. Debe ser del tipo VM, compatible con el Hipervisor del Instituto.
2. Soporte para recepcion de 18,000 EPS

3 Soporte para 1600 dispositivos

4. Soporte monitoreo y FIM para 200 servidores Windows

5. Soporte monitoreo y FIM para 50 servidores Linux

6. Soporte de IOC para 1600 dispositivos

A. Requerimientos no funcionales

B. Requerimientos generales de la solucién

C. Funciones de descubrimiento y monitoreo

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.4.6

Acceso ala Red basado en "Cero Confianza" con protecciéon de endpoint.

Se requiere de contar con una plataforma dentro de la solucion para acceso remoto a la
red basado en Cero Confianza "Zero Trust Network Access", Proteccién Avanzada de
Endpoint, Filtrado de Contenido y Gestion de Vulnerabilidades.

1. Se debe incluir licenciamientos para 11,500 endpoints

2. Debe permitir la gestién centralizada de todos los endpoints
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A. Funciones Generales

B. Funcionalidades de Filtrado de Contenido Web

C. Funcionalidades de Firewall de Aplicacién

D. Funcionalidades de VPN SSL

E. Funcionalidades de VPN IPSec

F. Funcionalidades de Scanner de Vulnerabilidades

G. Funcionalidades de Gestidn

MODELO DEL EQUIPO:

MARCA DEL EQUIPO:

FABRICANTE: \

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

ESPECIFICACIONES TECNICAS
OFERTADAS (DESCRIPCION QUE
CORRESPONDE SEGUN EL CATALOGO,
GUIA DE ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS)

No. DE PAGINA DEL CATALOGO, GUIA DE
ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS

4.5 Médulo: Dos (2) Balanceadores de aplicaciones y web application firewalls

Clasificacion Funcional: Balanceo de aplicaciones y Firewall para aplicaciones Web

Descripcion de la Funcién

1. Los equipos deberan soportar los
siguientes modos de despliegue:

- Transparente.

- Proxy Inverso.

- One-Arm.

- Router.

- Direct Server Return.

- Aceleraciéon SSL por Software

2. La solucion debera soportar al menos los
siguientes interfaces:

- 8 interfaces 1GE SFP.

- 12 interfaces 10GE QSFP+.

3. Throughput L4 de 60 Gbps

4. Throughput L7 de 35 Gbps.

5. 1,200,000 Conexiones por Segundo L4.

6. 4,000,000 Peticiones HTTP por segundo
L4.

7. 72,000,000 Conexiones Concurrentes L4.

8. 280,000 conexiones por Segundo L7 (1:1).
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9. 40,000 conexiones por Segundo SSL
(claves 2k, cifrado AES256-SHA).

10. 25 Ghps Throughput Compresion.

11. 240 GB SSD de almacenamiento.

12. Soporte de 10 instancias virtuales.

13. 64 GB de Memoria.

14. Soporte de integracibn con HSM de
SafeNet.

15. Soporte de instancias virtuales dentro del
mismo equipo, pudiendo tener
configuraciones y limites de rendimientos por
cada una de dichas instancias.

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

. Gestion

. Alta Disponibilidad

. Routing Dindmico y Servicios

. Calidad de Servicio (QoS)

Instancias Virtuales

Licenciamiento

. Balanceo de Carga Local (SLB) y Optimizacion de Aplicaciones

Tommoo|m >

Contenidos y NAT

. Balanceo de Aplicaciones, Persistencia, Reescritura/Enrutado en base a

Optimizacion de aplicaciones

Soporte SSL/TLS

. Objetos Dinamicos

Balanceo de Carga Global (GSLB)

. Balanceo de Carga de Lineas (LLB)

. Autenticacion de Usuarios

. Funcionalidades de Seguridad

Firewall de Aplicaciones Web (WAF)

O|T 0| Z|Z |7 |X|“ ™

. Monitoreo e Informes

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

45.1
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Autenticaciéon de doble factor.

1. Licenciado para soportar al menos 2000 usuarios locales o remotos

2. Licenciado con 2000 tokens

3. Licenciado para permitir al menos 150 grupos de usuarios

4. Debe ser de tipo vm y debe estar soportado en el hipervisor del instituto.

A. Funciones Generales

B. Funcionalidades de autenticacion

C. Funcionalidades de Control por Puerta

D. Funcionalidades de Autoridad Certificadora

E. Funcionalidades de Single Sign-On

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.5.2

Deteccidn y respuesta extendida para amenazas avanzadas en el Endpoint.

La solucién para la deteccion y respuesta extendida de amenazas en computadoras y
servidores clave, sin necesidad de firmas, debera incluir el licenciamiento necesario para
proteger al menos 1000 dispositivos, con la solucion de deteccion y respuesta.

. Funcionalidades Generales

. Funcionalidades de deteccién de malware

. Funcionalidades de prevencion de malware

. Respuesta de incidentes

. Descubrimiento de vulnerabilidades y comunicaciones

A
B
C
D. Funcionalidad post-infeccidn requerida
E
F
G

. Cumplimiento, Integracién y Consola de Gestion.

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

453

Orquestacion de seguridad, automatizacion y respuesta a incidentes

Se requiere la automatizacion de respuesta y resolucidn de incidentes de
seguridad detectados por SIEM u otras soluciones que forman parte de la

plataforma.
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Debe ser predecible de costear, con una métrica basada sélo en el nUmero
2 de usuarios, los usuarios pueden ser usuarios nombrados o concurrentes,
’ de modo que con 1 usuario concurrente puede permitir la conexion de hasta
10 personas 0 mas, pero no al mismo tiempo.

3 La solucion debe admitir la concesién de licencias cuando se despliegue en
’ redes air-gapped.

4, El licenciamiento debe ser para 4 usuarios concurrentes.

A. Arquitectura

B. Funcionalidades Generales

C. Reporteria

D. Analiticay Alertas

E. Playbooks

F. Conectores para integracion con terceros

G. Indicadores de compromiso

H. Pistas de Auditoria

I. Gestion de usuarios y RBAC

J. Capacidades de Despliegue

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

454

Deteccidn y respuesta extendida para amenazas avanzadas en la red

Se requiere la de deteccion de amenazas en la red con base en inteligencia artificial y
aprendizaje de maquina.

1. Soportar un maximo de 32 vCPU.
2. Soportar un maximo de memoria RAM de 256 GB
3. Soporta 2 factores para el inicio de sesion administrativa
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4, Contar con capacidad de almacenamiento de 4 TB

5. Admite administradores remotos LDAP/RADIUS

6. Admite RBAC para el acceso administrativo

7. La solucion debe ser compatible con el hipervisor VMware y KVM

A. Capacidades de deteccion de amenazas

B. Capacidades de gestién del despliegue

C. Requisitos de registro e informacion

D. Integraciones de seguridad

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.5.5

Gestion de la Seguridad para el Acceso a la Nube, para proteccion de ambientes
de Microsoft 365.

Se requiere la proteccion de ambientes de ofimatica basada en nube como la aplicacion
Microsoft 365 y otros ambientes de nube de software como servicio

1. Capacidad de analizar al menos 500 cuentas de Office 365
2. La solucion debe ser de tipo SaaS
3. Visibilidad centralizada
4 Extiende la proteccion de la seguridad de la nube a las instalaciones de la
empresa
Simplificar el cumplimiento de muchas normas del sector, como como PCI
5. DSS, HIPAA, SOC2 y GDPR con politicas e informes predefinidos e
informes predefinidos
6 Supervisar los comportamientos y actividades de los usuarios y gestionar
’ los derechos de los usuarios
7 Prevencion de pérdida de datos (DLP) y herramientas de deteccion de
) amenazas
8 Integracion con Office365, Google, Yammer, Teams, Microsoft Azure,
’ Dropbox, Google Drive, Service Now, Github.
9 Debe integrarse con la solucion actual de recoleccion de logs de Firewall

para identificar Shadows IT dentro de la red.
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Integracion con las siguientes aplicaciones de Microsoft:
-Microsoft Teams

10. -Microsoft OneDrive

-Microsoft sharepoint

- Azure Active Directory

A. Visibilidad

B. Seguridad de datos y proteccién contra amenazas

C. Cumplimiento

MODELO DEL EQUIPO: \ \

MARCA DEL EQUIPO:

FABRICANTE: \

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

ESPECIFICACIONES TECNICAS
OFERTADAS (DESCRIPCION QUE
CORRESPONDE SEGUN EL CATALOGO,
GUIA DE ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS
TECNICAS)

No. DE PAGINA DEL CATALOGO, GUIA DE
ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS

4.6 Médulo: Cuatro (4) conmutadores para interconexion de la Solucién de Ciberseguridad

Clasificacion Funcional: Conmutacion de paquetes en la Solucién de Ciberseguridad

1. Equipo de grado Enterprise

2. Capacidad para L2y L3

Descripcic’)n de la Funcion 3. MDI/MDIX Auto-crossover

4. Soporte de spanning tree IEEE 802.1d,
IEEE 802.1w, IEEE 802.1s
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5. Soporte para medios y velocidades de
transmision segun estandares |EEE
802.3 10Base-T, IEEE 802.3u 100Base-
TX, |IEEE 802.3z 1000Base-SX/LX, |IEEE
802.3ab 1000Base-T y IEEE 802.3ae 10
Gigabit Ethernet, segun aplique para los
puertos requeridos en las caracteristicas
especificas del equipo.

6. Puertos con auto negociacion de |
velocidad y duplex

7. Soporte para Link Aggregation |EEE |
802.3ad y IEEE 802.1AX

8. Soporte de medios y velocidades de |
transmision definidas en los estandares:

9. Soporte para VLAN Tag IEEE 802.1Q \

10. Soporte para manejo de Jumbo |
Frames

11. Soporte para SNMP versiones 1, 2 y |
3.

12. Soporte para sFlow

13. Soporte para autenticacion basada en |
estandar 802.1x (Basada en puerto y
MAC), con asignacion dindmica de
VLAN,

14. Administracibn mediante acceso por
SSH, HTTPS y consola serial (En el
caso de conexion a consola serial, se
debe proveer cable especifico de la
marca Yy, de ser necesario, los
convertidores necesarios para conexion
a equipos con puertos USB-A y USB-C,
con soporte para los sistemas operativos
actuales)

15. Soporte de configuracion y monitoreo
mediante REST API's
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16. Soporte para DHCP-Snooping |

17. Soporte para configuracion de al
menos 64 rutas estéticas

18. Soporte para implementacion de I
ACL’s

19. Soporte para hacer Port Mirroring |

20. Soporte para QoS basado en estandar |
IEEE 802.1p y basado en Type of
Service

21. Soporte para SNTP |

22. Soporte para DHCP Relay |

23. Soporte para Dynamic ARP Inspection

24. Soporte de funcionalidades de LLDP |
IEEE 802.1ab

25. Soporte para MCLAG (o caracteristica |
similar que permita soportar arreglos de
alta disponibilidad)

26. Soporte para descarga y carga de
archivos al equipo mediante TFTP, FTP,
y GUI

27. Administracion centralizada de VLANs
desde un dispositivo de gestion

28. Capacidad de aplicar politicas entre
VLANs a nivel de aplicacion, IP o
puertos TCP/UDP desde un dispositivo
de gestion
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29. Capacidad de integrarse para la
gestion con dispositivos de seguridad
perimetral como cortafuegos

30. Debe soportar los siguientes modos de
administracion:

- Stand-alone

- Por software o appliance de gestion

- Cloud management

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

A. Caracteristicas especificas del equipo

MODELO DEL EQUIPO:

MARCA DEL EQUIPO:

FABRICANTE: \

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

ESPECIFICACIONES TECNICAS
OFERTADAS (DESCRIPCION QUE

CORRESPONDE SEGUN EL CATALOGO,

GUIA DE ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS
TECNICAS)

No. DE PAGINA DEL CATALOGO, GUIA DE
ADMINISTRACION, MANUAL
DOCUMENTACION Y/O GUIAS TECNICAS

4.7 Médulo: Dos (2) conmutadores para recepcion de WAN e Internet

Clasificacion Funcional: Conmutadores para recepcion de enlaces de WAN y de Internet e integracion con Firewall de Perimetro

Descripcion de la Funcién

1. Equipo de grado Enterprise

2. Capacidad para L2y L3

3. MDI/MDIX Auto-crossover

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. PBX: 2412-1224, ext. 1238

164




ggg %
5 “ Instituto Guatemalteco de Seguridad Social

{2 Documentos de Licitacion DA No. 687-1GSS-2023
Departamento de Abastecimientos

4. Soporte de spanning tree IEEE 802.1d, I
IEEE 802.1w, IEEE 802.1s

5. Soporte para medios y velocidades de |
transmision segun estandares IEEE
802.3 10Base-T, IEEE 802.3u
100Base-TX, IEEE 802.3z 1000Base-
SX/LX, IEEE 802.3ab 1000Base-T y
IEEE 802.3ae 10 Gigabit Ethernet,
segln apligue para los puertos
requeridos en las caracteristicas
especificas del equipo.

6. Puertos con auto negociacion de |
velocidad y duplex

7. Soporte para Link Aggregation IEEE \
802.3ad y IEEE 802.1AX

8. Soporte de medios y velocidades de |
transmision definidas en los
estandares:

9. Soporte para VLAN Tag IEEE 802.1Q |

10. Soporte para manejo de Jumbo |
Frames

11. Soporte para SNMP versiones 1, 2y 3. |

12. Soporte para sFlow |

13. Soporte para autenticacion basada en |
estandar 802.1x (Basada en puerto y
MAC), con asignacion dinamica de
VLAN
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14. Administracibn mediante acceso por
SSH, HTTPS y consola serial (En el
caso de conexion a consola serial, se
debe proveer cable especifico de la
marca Yy, de ser necesario, los
convertidores necesarios para
conexion a equipos con puertos USB-A
y USB-C, con soporte para los
sistemas operativos actuales)

15. Soporte de configuracion y monitoreo
mediante REST API's

16. Soporte para DHCP-Snooping

17. Soporte para configuracion de al |
menos 64 rutas estéticas

18. Soporte para implementacion de ACL’s |

19. Soporte para hacer Port Mirroring |

20. Soporte para QoS basado en estandar |
IEEE 802.1p y basado en Type of
Service

21. Soporte para SNTP |

22. Soporte para DHCP Relay |

23. Soporte para Dynamic ARP Inspection |

24. Soporte de funcionalidades de LLDP |
IEEE 802.1ab

25. Soporte para MCLAG (o caracteristica |
similar que permita soportar arreglos
de alta disponibilidad)

26. Soporte para descarga y carga de \
archivos al equipo mediante TFTP,
FTP,y GUI

27. Administracion centralizada de VLANs |
desde un dispositivo de gestion
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28. Capacidad de aplicar politicas entre
VLANs a nivel de aplicaciéon, IP o
puertos TCP/UDP desde un dispositivo
de gestién

29. Capacidad de integrarse para la
gestion con dispositivos de seguridad
perimetral como cortafuegos

30. Debe soportar los siguientes modos de
administracion:

- Stand-alone

- Por software o appliance de gestion

- Cloud management

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

A. Caracteristicas especificas del equipo

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.8 Modulo: Servicios de soporte técnico y garantia de hardware y software.

Clasificacion Funcional: Soporte técnico y garantia de hardware y software

1.La Solucion de ciberseguridad y todos sus
componentes deberan incluir soporte y garantia de
fabrica 7x24x365 por un plazo de tres (3) afios
contados a partir de la fecha de emision del acta de
recepcion.

Descripcion de la Funcion | 2. El soporte y la garantia deberan de cubrir tanto a los
equipos fisicos como dispositivos virtuales y el
licenciamiento de software necesario para el
funcionamiento descrito para cada plataforma sin
importar si se trata de un licenciamiento perpetuo o
por suscripcién.
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3. Si los equipos propuestos requieren acceso a los
motores de inteligencia contra amenazas del
fabricante, el servicio de soporte y garantia se debe
incluir el licenciamiento o la suscripcién necesaria
para dichos servicios de tal manera que se posea el
acceso a estas bases de conocimientos por al
menos tres (3) afios contados a partir de la fecha de
emisién del acta de recepcion.

4. El centro de atencién de llamadas de soporte o
garantia debera operar bajo el formato de tiempo
7x24x365.

5. La atencion a los incidentes por parte del fabricante
debera ser por medio de correo electrénico, llamada
telefénica o chat.

6. El servicio de soporte y garantia debe incluir el
reemplazo de partes en caso de una falla.

7. El servicio debe incluir acceso irrestricto a la
documentacion del fabricante, asi como a la base de
conocimientos de problemas conocidos.

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

A. Caracteristicas avanzadas del servicio

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

Servicio de soporte técnico
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Servicio

de 1. El OFERENTE debera incluir el servicio de soporte con una
soporte disponibilidad de 24x7x365, para todos los componente incluidos en el
de presente documento, incluyendo soporte a incidentes, configuraciones
incidente |nuevas y reconfiguraciones de los componentes después de
S y | implementados, designando un ingeniero VIP, el cual debera llevar el
nuevas historial y administraciéon de dicho soporte, manejando en conjunto con
configura | el equipo de tecnologia del INSTITUTO la gestién de cambios

ciones

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.9 Médulo: Servicio de implementacién de la Solucion de ciberseguridad

Clasificacion Funcional: Servicio de instalacion, configuracién e integracion de la Solucién de ciberseguridad

1. El oferente debe considerar que la
Solucion de ciberseguridad debera quedar
completamente funcional, protegiendo la
infraestructura del Instituto. Esto implica
que al menos deben considerarse las
siguientes etapas:

- Planeacion

- Disefio

- Implementacién

- Pruebas (HA, Failover, Conectividad,
funcionamiento de las herramientas de
Descripcién de la Funcién | seguridad).

- Documentacion

2. El proyecto debe estar gestionado al
menos por una persona con el rol de
Project Manager por parte del oferente
para manejo efectivo de la comunicacion y
coordinacién con el equipo de trabajo del
lado del Instituto. El Project Manager debe
estar certificado por PMI o por SCRUM y
deberd contar con al menos 2 afios de
experiencia en la gestion de proyectos de
tecnologia.
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3. Para el despliegue de la Solucion se
deben incluir al menos cinco (5)
especialistas, parte del equipo local y/o
regional del OFERENTE, certificados por el
fabricante como expertos en seguridad de
redes nivel "Profesional" enfocado en
servicios de ingenieria postventa, no se
aceptan certificaciones de ventas o
preventas.

4. Para el despliegue de la Solucion se
debe incluir al menos tres (3) especialistas,
parte del equipo local y/o regional del
OFERENTE, certificados por el fabricante
como expertos en seguridad de redes nivel
"Arquitectura" enfocado en servicios de
postventa, no se aceptan certificaciones de
ventas o preventas.

5. El servicio de implementacion debe
incluir al menos las siguientes etapas

Planeacion:

6. Reunion inicial del proyecto (Kick-off)
para la presentacion del equipo de trabajo
asignado y definiciéon de cronograma.

7. Dimensionamientos previos a los sitios
de instalacion para definicién de asignacion
de recursos fisicos y materiales necesarios
para la instalacion de los equipos.

8. Elaboraciéon de la planeacion para la
instalacion y configuracion de toda la
solucién de este RFP

9. Reuniones presenciales de seguimiento
del proyecto, en las que se definird el
avance del proyecto y se informara si
existiran cambios al cronograma indicando
el responsable asociado
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Disefio:

10. Levantamiento de informaciéon de las
configuraciones actuales de los equipos y
de la topologia de la red para:

11. Elaboracion del disefio de
segmentaciéon légica de la solucion de
CyberSecurity

12. Elaboracién de documentos de
ingenieria

Actividades de Implementacion:

13. Instalacion fisica de todos los equipos
contemplados en este proceso de licitacion
en los espacios indicados por el cliente

14. Configuracion de toda la solucién
contemplada en este proceso con base a
las politicas indicadas por el cliente

15.Pruebas locales de conectividad y
funcionalidad de la solucién.

16. Limpieza final de lugar.

17. Documentacion de Cierre del proyecto

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

A. Consideraciones especiales en la prestacion del servicio
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ESPECIFICACIONES TECNICAS REQUERIDAS POR EL INSTITUTO

INDICAR SI LO OFERTADO CUMPLE O NO CUMPLE

4.10 Requerimiento de hardware para virtualizacion de componentes de integracion de la Solucion

La capacidad necesaria de cOmputo, memoria, disco, interfaces de red y virtualizacién necesarias para ejecutar la Solucién deberan ser incluidas bajo el concepto de

Illave en mano, de acuerdo con las magnitudes siguientes:

Componente vCPU Memoria | Capacidad | Interfaces de
RAM de red
Almacena dedicadas
miento
tipo NAS
CON
10,000
IOPS
Para solucion de
deteccién y
respuesta
extendida para 32 128 GB 47TB 2x10Gb
amenazas
avanzadas en la
red
Para solucion de i
control de 20 32GB 10068 | 2XGEtpo
acceso a la red RJ45
Para solucion de
orquesta_cién de 1 GE tipo
seguridad,
automgatizacién y 8 32GB 178 RJ45
respuesta a
incidentes
Para Monitoreo 1 x GE RJ45 o
de la Solucion 16 64 16 TB 10 GE
Para s_oluc_ig')n de 1 GE tipo
autenticacion de 2 8 1TB RJ45

doble factor
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Para solucién de
proteccion
basada en

sefiuelos para
bloqueo de
amenazas
internas y
externas

24

500 GB

1 GE tipo
RJ45

Para la gestion
de la Solucion

16

1TB

1 GE tipo
RJ45

Para solucion de
Gestién de
Eventos e

Incidentes de
Seguridad —
SIEM

112

104

727TB
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6.4 LISTADO DEL PERSONAL PROPUESTO PARA LA IMPLEMENTACION, CONFIGURACION Y
PUESTA EN FUNCIONAMIENTO DEL EQUIPO

DOCUMENTOS DE LICITACION DA No. 687-1GSS-2023

ADQUISICION, INSTALACION, IMPLEMENTACION, CONFIGURACION Y PUESTA EN
FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE CIBERSEGURIDAD, REQUERIDA
POR LA SUBGERENCIA DE TECNOLOGIA PARA EL INSTITUTO GUATEMALTECO DE
SEGURIDAD SOCIAL -IGSS-

INFORMACION GENERAL

Nombre del OFERENTE:

Nombre Completo
del Empleado:

Profesion (Grado
Académico):

CERTIFICACIONES RECIBIDAS

Nombre de la entidad que imparte la

e . Certificaciéon obtenida
certificacion

Los documentos detallados en el apartado anterior, deben coincidir con los solicitados en la
subliteral j.1) del subnumeral 2.8.

Firma del Propietario, Representante Legal o Mandatario
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6.5 CONSTANCIA DE VISITA

DOCUMENTOS DE LICITACION DA No. 687-1GSS-2023

ADQUISICION, INSTALACION, IMPLEMENTACION, CONFIGURACION Y PUESTA EN
FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE CIBERSEGURIDAD, REQUERIDA POR
LA SUBGERENCIA DE TECNOLOGIA PARA EL INSTITUTO GUATEMALTECO DE SEGURIDAD
SOCIAL -IGSS-

Para efectos del Evento de Licitacion DA No. 687-1GSS-2023, se extiende la presente el dia ___ de
de de 20 , dejando constancia de lo siguiente:

El reconocimiento del area en donde se instalara el EQUIPO, con la finalidad de evaluar el ambiente
operativo y considerar dentro de la OFERTA los aspectos que conllevan la correcta instalacién y puesta en
funcionamiento del EQUIPO.

DATOS DEL REPRESENTANTE DEL INSTITUTO:

Nombre:

Cargo:

Firmay Sello:

DATOS DEL OFERENTE:

Nombre del OFERENTE:

Nombre de la persona que hace la visita:

Firma:
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6.6 GLOSARIO

Glosario

CEF

Formato de Evento Comun (Common Event Format)

Traffic Shaping

Manejo de tréfico

Policy based routing

Ruteo basado en politicas

LOGS

Bitadcoras

HA

Alta disponibilidad (high availability)

CORE O NUCLEO

Tipo de microprocesador en donde coexisten multiples
procesadores en el mismo chip.

ETHERNET

Es un estandar de redes de area local para computadores con
acceso al medio por deteccion de la onda portadora y con
deteccion de colisiones.

GB (Gigabyte)

Medida de la memoria de una computadora que es igual a 1
000 millones de bytes.

GIGABIT ETHERNET
(GbE)

También conocida como GigaE, es una ampliacion del
estandar Ethernet (concretamente la version 802.3ab y 802.3z
del IEEE) que consigue una capacidad de transmision de 1
gigabit por segundo, correspondientes a unos 1000 megabits
por segundo de rendimiento.

RACK

Estante metalico cuya finalidad principal es la de alojar
equipamiento electrénico, informéatico y de comunicaciones
donde las medidas para la anchura estan normalizadas para
gue sean compatibles con el equipamiento de cualquier marca
o fabricante.

RAM

Sigla de Random Access Memory (‘memoria de acceso
aleatorio’), memoria principal de la computadora, donde
residen programas y datos, sobre la que se pueden efectuar
operaciones de lectura y escritura.

RU

Unidades de Rack

SFP+

Son todos los tipos de transceptores utilizados para conectar
un conmutador u otro dispositivo de red a un cable de cobre o
fibra.

HOT-SWAP

Se  utiliza para reemplazar dispositivos sin parar el
funcionamiento del ordenador y/o para dispositivos internos
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