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MODIFICACION NUMERO 5
DOCUMENTOS DE LICITACION DA No. 652-1GSS-2023

ADQUISICION, INSTALACION, CONFIGURACION, IMPLEMENTACION Y PUESTA EN
FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE RED Y COMUNICACIONES,
REQUERIDA POR LA SUBGERENCIA DE TECNOLOGIA PARA EL INSTITUTO
GUATEMALTECO DE SEGURIDAD SOCIAL -IGSS-.

Con base al Articulo 19 Bis del Decreto 57-92 del Congreso de la Republica, Ley de Contrataciones
del Estado y la Aprobacion de la Gerencia del Instituto, se emite la siguiente modificacion:

PUNTO 1
Se modifica el subnumeral 2.2.3 del subnumeral 2.2 CRONOGRAMA DE ACTIVIDADES, de
acuerdo a lo siguiente:

2.2 CRONOGRAMA DE ACTIVIDADES

DESCRIPCION FECHA

Periodo para adquirir los A partir de su publicacion en GUATECOMPRAS, hasta el dia

221 . 18 de diciembre de 2023.
DOCUMENTOS DE LICITACION.

El dia 18 de septiembre de 2023, a las 10:00 horas.

Fecha y hora para induccion a
2.2.2 | interesados en ofertar el OBJETO de
los DOCUMENTOS DE LICITACION.

La induccién se impartirda de forma virtual, por lo que los
interesados deberan enviar un correo electronico a la direccion
deptoabastosigss@gmail.com a efecto de que se les envie la
invitacion correspondiente.

Subgerencia de Tecnologia, ubicada en 72 Av. 22-72 zona 1,

tercer nivel, Oficinas Centrales del Instituto Guatemalteco de
2.2.3 | Fecha, horay direccion de las visitas | Seguridad Social

El dia 08y 11 de diciembre de 2023 a las 10:00 horas.

Periodo para solicitud de aclaraciones | A partir de la publicacion de Ila convocatoria en
224 | sobre los DOCUMENTOS DE | GUATECOMPRAS, hasta tres (3) dias habiles antes de la
LICITACION. fecha establecida para presentar OFERTAS.

Periodo  para respuestas de
2.2.5 | aclaraciones sobre los
DOCUMENTOS DE LICITACION.

A mas tardar dos (2) dias habiles antes de la fecha fijada para
presentar OFERTAS.

La preparacién del FORMULARIO ELECTRONICO puede
Periodo para la preparacion del | elaborarse en GUATECOMPRAS desde el momento que se ha
226 | FORMULARIO ELECTRONICO. publicado el concurso hasta antes de la fecha y hora de
recepcion.
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En Salén No.2, ubicado en la 72. Avenida 22-72 zona 1, tercer
nivel Ala Nueva, Oficinas Centrales del INSTITUTO, el dia 18
de diciembre de 2023, a las 11:00 horas (hora limite 11:30),
transcurrido este plazo la JUNTA no recibir4 ninguna OFERTA.
De no llevarse a cabo la recepcién en el lugar antes indicado,
se colocara un aviso tanto en el portal de GUATECOMPRAS,
como en el lugar sefalado inicialmente, con la nueva ubicacion.

Después de concluido el periodo de presentacion y recepcion
de OFERTAS.

Hasta diez (10) dias habiles contados a partir del dia siguiente
de la fecha de recepciéon de OFERTAS.

La JUNTA puede solicitar a la AUTORIDAD ADMINISTRATIVA
SUPERIOR en forma justificada por unica vez, prérroga para
adjudicar la cual podrd ser por el mismo plazo o menor.
(Articulos 33 de la LEY y 21 del REGLAMENTO)

En caso que la JUNTA solicite la prorroga, esta debera
realizarla por lo menos dos (2) dias habiles anteriores al
vencimiento del plazo establecido para la adjudicacion.

La AUTORIDAD ADMINISTRATIVA SUPERIOR debera
resolver lo procedente en un plazo de un (1) dia habil posterior
a la recepcion de la solicitud.

507 Lugar, direccion, fecha y hora para la
o recepcion de OFERTAS.

2.2.8 | Apertura de PLICAS.

2.2.9 | Plazo para adjudicar.

PUNTO 2

Se modifica el numeral 4. ESPECIFICACIONES TECNICAS, de acuerdo a lo siguiente:

4.

ESPECIFICACIONES TECNICAS

La Solucién integrada de red y comunicaciones se requiere que debe contener Switch
Core, Switch de Red y Switch de Red Administrable:

4.1 Switch dered administrable 88 unidades.

Atributos de los puertos

48 puertos Ethernet 10/100/1000Base-T
PoE+

4 puertos 10GE SFP+

1+1 respaldo de energia redundante

Rendimiento

Rendimiento de reenvio: 125 Mpps

Caracteristicas de conmutacion

Capacidad de conmutacién: 176 Gbps

Soportar Super Virtual Fabric (SVF)

Manejo minimo de direcciones MAC de 64k

Soportar Marcos Jumbo

Protocolo de arbol de expansion IEEE 802.1D
Protocolo de arbol de expansion rapida IEEE 802.1w
Protocolo de &rbol de expansion multiple IEEE 802.1s

VLANS

Especificacién de VLAN 4094
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e Debe soportar estandar Redes de area local virtual
puenteadas IEEE 802.1Q

e Soportar protocolo de control de acceso de red basado
en puertos IEEE 802.1x

e El equipo debera contar con al menos 1GB de
memoria FLASH

¢ El equipo debera contar con 2GB de memoria RAM

e Soportar configuracién basada en la interfaz de linea
de comandos (CLI)

e Soportar duplex completo, semiduplex y negociacion
automatica

Multicast e Soportar IGMPv1/v2/v3

e Soportar Denso — Disperso (Sparse-Dense)

e Manejo de IEEE Std 802.3ad Agregacion de multiples
segmentos de enlace

QoS ¢ Manejo de IEEE 802.1p Traffic Class Expediting vy
Filtrado Dinamico de Multidifusion.

e Control de trafico (CAR)

Modificacion de las prioridades de los paquetes

Soportar al menos 16K rutas IPv4
Soportar al menos 8K rutas IPv6
Soportar enrutamiento estéatico IPv4
Soportar RIPv1

Soportar RIPv2

Soportar OSPF

Soportar BGP

Soportar ES-ES

Soportar enrutamiento basado en politicas (PBR)
Soportar OSPFv3

Soportar IS-IS para IPv6

Soportar RIPng

Soportar BGP4+

¢ Puerta de enlace ARP anticolision
e Altura del chasis de 1 unidad (1U)
e Soportar puerto de consola (RJ45)

Caracteristicas de Software

Caracteristicas de Enrutamiento

Caracteristicas de Hardware

Estandares e Soportar IEEE Std 802.3x Full Duplex y control de flujo
e Soportar especificacion IEEE 802.3ab 1000BASE-T
e Soportar servicio de terminal de consola
Soportar SSH v1.5
Soportar SSH v2.0
Soportar servicio de terminal telnet
Soportar SNMP v1
Soportar SNMP v2c
Soportar SNMP v3
Soportar RMON

Caracteristicas de Monitoreo vy
Administracion
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e Soportar NetStream

Soportar autenticacion Direccion MAC
Soportar autenticacion a través de 802.1X
Soportar clasificacion de trafico basada en ACL
Soportar iPCA

Caracteristicas de seguridad

Soportar puerta de enlace VXLAN de capa 2
e Soportar puerta de enlace VXLAN de capa 3
e Soportar BGP-EVPN

VXLAN

4.2 Switch de red (Distribucién) 10 unidades.

Soportar al menos 6 ranuras de servicio (LPU)
Soportar al menos 2 ranuras de MPU

Soportar al menos 2 ranuras de ventilador
Soportar al menos 4 ranuras para sistemay 4 para
PoE de mddulos de alimentacién

e Soportar al menos 2 ranuras de CMU.

Arquitectura de Switches

¢ Capacidad de conmutacién de 3,84 Thps
802.1w) y MSTP (IEEE 802.15s).
¢ Rendimiento de reenvio de 2880 Mpps

VLANS e  Soportar Conmutacion de VLAN
Soportar VLAN predeterminada

e Soportar IGMPv1N2/VE e IGMP vl1/iv2/v3
snooping.
e Soportar MSDP y MBGP

Multicast

e Soportar clasificaciéon del trafico basada en la
cabecera del paquete de protocolo de capa 2,

QoS informacion de protocolo de capa 3, informacion
de protocolo de capa 4 y prioridad 802.1p

e Soportar ACL, CAR, remarcacion y planificacion.

e Soportar protocolos de enrutamiento IPv4, como
RIPv1/v2, OSPF, BGP e IS-IS

- . e Soportar protocolos de enrutamiento dinamico

Caracteristicas de Enrutamiento IPv6, como RIPng, OSPFv3, ISISV6 y BGP4+

e Soportar funciones basicas de MPLS

e Soportar al menos 1M entradas de enrutamiento
IPv4
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e Soportar terminales de consola y SSH
Caracteristicas de  Monitoreo y| ® Soportar protocolos de administracion de red,
Administracion como SNMPv1/v2c/v3

e Soportar RMON

e Soportar NetStream

e  Soportar autenticacion RADIUS.
Soportar autenticacién 802.1X y autenticacion de
portal

Caracteristicas de Seguridad

VXLAN

e Soportar VXLAN

4.3 Switch Core (LAN) 02 unidades.

e Soportar al menos 2 ranuras MPU

e Soportar al menos 4 ranuras SFU
Arquitectura de Switches e Soportar al menos 12 ranuras LPU

e Soportar al menos 5 bandejas de ventilador
e Soportar al menos 6 fuentes de energia

Caracteristicas de Rendimiento . Capacidad de conmutacién: 57.6 Thit/s
Rendimiento de reenvio: Mpps de 43,200

e Flujo de aire de izquierda a trasera, disipacion
de calor enfriada por aire y ajuste inteligente de
la velocidad del ventilador.

Sistema de Disipacion de Calor

Caracteristicas de Hardware e Soportar al menos 1M de entradas de direccién
MAC

e Soportar Eth-OAM 802.3ah y 802.1ag (basado

OAM/BFD Basado en Hardware en hardware)
e Soportar BFD para rutas BGP/IS-

IS/IOSPF/estaticas |IPv4
e Soportar hasta 10,000 clientes virtualizados en

SVF un solo dispositivo
e Permitir dos capas de AS en un sistema SVF.
Clustering (Agrupamiento) e Soportar Agrupamiento de puertos de servicio

CSS (iStack)

e Soportar tipos de interfaz de acceso, troncal e
hibrida; negociacion automatica de tipos de
enlace LNP

e Soportar servicios de acceso a terminal, como
inicio de sesion en el puerto de consola, Telnet
y SSH

Basico en Interfaces

Configuracién y Gestion
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e Soportar protocolos de administracién de red,
como SNMPv1/v2/v3

e Soportar QinQ y QinQ selectivo mejorado

Tunelizacion LAN e Soportar clasificacion de trafico basada en

encabezados de Capa 2, protocolos de Capa 3,

protocolos de Capa 4 y prioridad 802.1p

e Soporte de 4094 VLAN

e Soportar protocolo de deteccion de enlace de
dispositivo (DLDP)

e Soportar proteccion BPDU, proteccion de raiz y
proteccion de bucle

e Soportar STP (IEEE 802.1d), RSTP (IEEE
802.1w) y MSTP (IEEE 802.1s).

Gestion de VLAN

Protocolo de Proteccion de Anillos

Servicios IP e Soportar al menos 384K entradas ARP

e Soportar al menos 3M de entradas de
enrutamiento IPv4

e Soportar al menos 1M de entradas de
enrutamiento IPv6

Ruteo IP e Soportar protocolos de enrutamiento dindmico
IPv4 como RIP, OSPF, IS-IS y BGP

e Soportar Protocolos de enrutamiento dinamico
IPv6é como RIPng (IPv6), OSPFv3, ISISv6 y
BGP4+

e Soportar autenticacion RADIUS.

e Soportar direccibon MAC, Portal, 802.1X vy
autenticacion activada por snooping DHCP

e Soportar sistema de Programabilidad Abierto
(OPS)
Soportar HQoS

QoS e Soportar acciones como ACL, Velocidad de
acceso comprometida (CAR), remarcacion y
programacion

e Soportar Telemetria de transmisién

Acceso Usuarios

4.4 Plataforma de gestion de redes de area local (LAN)

e Configuracion de plantillas WIDS, listas blancas
(SSID, OUl, direcciones MAC) y reglas identificacion
suplantacion SSID.

e Configuracion de deteccion de WIDS para
implementar la contencién contra dispositivos y
clientes no autorizados.

e Configuracion de deteccion de atagues y defensa.

Gestion basica de Seguridad
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Deteccidon de Interferencias

El controlador debe proporcionar la funcion de
detectar si los inquilinos sufren de interferencia.

El controlador debe permitir a los inquilinos
comprobar los AP interferidos y los tipos de
interferencia.

Servicio de Red basico
O&M

Informe estadistico

Recopilar estadisticas totales de trafico de cada sitio
(desde la perspectiva del sitio) y estadisticas totales
de tréfico de cada sitio (desde la perspectiva del
sitio).

Recopilar numero de clientes de acceso (terminales
de acceso) todos los dias bajo un inquilino o en un
sitio. Los usuarios deben poder configurar el
controlador para que muestre N. (N. es configurable).
Recopilar estadisticas de trafico de cada SSID, AP,
grupo de usuarios/usuarios y categoria de aplicacion
en un inquilino o en un sitio. Los usuarios pueden
configurar el controlador para que muestre N. (N es
configurable).

Los informes en CVS u otros formatos por dia,
semana, mes o afio, y se deben poder enviar por
correo electrénico.

Servicio de red basico
O&M
Actualizacion de

Software

Los usuarios deben poder instalar software y
archivos de parches y ver el progreso de la
instalacion.

Los usuarios pueden configurar la ventana de
tiempo de actualizacion.

Servicio WLAN

Gestion de alarma

El controlador debe poder obtener mas informacién
para mostrar sobre un solo dispositivo defectuoso.
Las alarmas en la nube se deben poder gestionar
unificadas.

Seguridad basica

Filtrado de URL

e Las URLs, incluidas las URL que usan HTTP y
HTTPS, se deben poder incluir en la lista blanca y
en la lista negra.

e Las politicas de control de autorizacién se deben
poder configurar por terminal: ACL, filtrado de URL,
DSCPy VLAN

Gestion basica del
servicio de

seguridad

e Las politicas globales se deben poder configurar para

defenderse contra ataques de paquetes mal
formados, ataques de fragmentos, asi como ataques
de inundacion TCP SYNC, UDP e ICMP (ataques
DoS).

Monitoreo de

aplicaciones

El controlador debe admitir la identificacion de
aplicaciones DPI en AP vy firewalls. Se deben poder
identificar tipos especificos de aplicaciones.

A través de los paquetes de identificacion de
aplicaciones DPI, el controlador debe poder recopilar
estadisticas sobre el trafico y los usos de
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aplicaciones basandose en el intervalo de tiempo, el
inquilino, el dispositivo y el sitio.

e Permitir recopilacion y gestion de estadisticas de
volumen de tréfico de usuarios/terminales y duracion
en linea.

e Limite de volumen de trafico de usuario/terminal y
control de duracion en linea con limite de duracion en
linea de una sola vez en el terminal.

¢ Volumen de trafico de usuario/terminal y limites de
duracion en linea basados en grupos de usuarios.

¢ Liquidacion manual de la informacion de duracion en
linea del usuario/terminal

e Restablecimiento manual de la informacion de
volumen de tréfico de usuario/terminal.

¢ Liquidacion periodica de informacion de volumen de

Control del trafico de usuarios/terminales en linea.

volumen y e Restablecimiento automatico del volumen de trafico
de usuario/terminal y la informacién de duracién en

duracion del linea en cada inicio de sesion.

trafico ¢ Recopilacion de estadisticas de volumen de tréafico

de usuarios/terminales y duracion en linea.

¢ Andlisis y control de trafico.

e Las politicas de trafico se deben poder entregar a
dispositivos o grupos de dispositivos. Una directiva
de trafico debe poder contener las siguientes
configuraciones:

1. Direccion a la que se aplica la politica: saliente,
entrante o bidireccional.

2. Clasificador de tréafico: informacion de 5 tuple o
VLAN.

3. Comportamiento del trafico: negar o permitir.

4. Limite de tarifa: CIR, PIR, CBS o PBS.

5. Prioridad de tréfico: prioridad local, prioridad DSCP
y prioridad 802.1p.

4.5 Switch de red administrable (DC ToR) 12 unidades.

48 puertos 10GE BASE-T

6 puertos 100GE QSFP28

Capacidad de conmutacién 2.16 Thps

Reenvio de paquetes: 940 Mpps

Soportar STP, RSTP, VBST y MSTP

Soportar agregacion de interfaces de acceso, troncal e
VLAN hibrido a las VLAN

e Soportar aprendizaje dinAmico y envejecimiento de las
entradas de direcciones MAC

Atributos de los Puertos

Caracteristicas de Conmutacion
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e Soportar entradas de direcciones MAC estaticas y
dinamicas

e Soportar al menos 256K entradas de direcciones MAC

e Soportar control de autoridad de linea de comandos
basado en niveles de usuario, evitando usuarios no
autorizados.

e Soportar VLAN de multidifusion

Multidifusion e Soportar espionaje IGMP.

e Soportar protocolos de enrutamiento multidifusion tales
como IGMP, PIM-SM y MBGP

e Soportar ACL, CAR, re-marcacién y programacion

e Soportar clasificacion del trafico basada en la

QoS informacion de la capa 2, la capa 3, la capa 4 y la
prioridad

e Soportar modos de programacion de colas como PQ,
DRRy PQ+DRR

e Protocolos de enrutamiento IPv4, tales como RIP,
OSPF, IS-ISy BGP

Caracteristicas de Enrutamiento e Protocolos de enrutamiento IPv6, tales como RIPng,

OSPFv3, I1S-ISv6 y BGP4+

BFD para BGP/IS-IS/OSPF/ruta estatica

Cantidad de rutas de reenvio FIB IPv4 256k

Soportar terminales de consola, Telnet y SSH

Caracteristicas ~ Supervision y Soportar protocolos de administracion de red, como

Gestion SNMPv1/iv2/v3

Soportar Monitoreo remoto de red (RMON)

Soportar Netstream.

CA: 100V a 240V

DC: -48V a -60V

Soportar VXLAN

Soportar BGP-EVPN

e Soportar mapeo de VXLAN, implementando Ila
interconexion entre multiples redes DCI en la capa 2

Caracteristicas de software

Fuente de alimentacién

VXLAN

4.6 Switch de Red (DataCenter) 04 unidades

Soportar al menos 4 ranuras de servicio
Soportar interfaces GE, 10GE, 40GE y 100GE.

Arquitectura de switches

Capacidad de conmutacion: 43 Thit/s o superior
Reenvié de Paquetes: 11,280 Mpps
Manejo de protocolos STP, RSTP, VBST, y MSTP

Caracteristicas de conmutacion
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VLAN

QinQ
Adiciéon de interfaces de acceso, troncales e hibridas
a las VLAN.

Al menos 256K entradas de direcciones MAC

Caracteristicas de software

Soportar control de autoridad de la linea de comandos
basado en niveles de usuario, evitando que usuarios
no autorizados usen comandos.
Soportar autenticacion RADIUS

Multicast

Soportar IGMP, PIM-DM, MSDP y MBGP.
Soportar IGMP shooping.
Soportar IGMP proxy

QoS

Clasificacién de trafico basada en capa 2, capa 3,
capa 4, y priorizacion de informacion.

Soportar modos de programacion de colas tales
como PQ, DRR, PQ+DRR, SP, WRR, SP+WRR, y
CBWFQ.

Soportar traffic shaping

Caracteristicas de Enrutamiento

Soportar protocolos de enrutamiento IPv4 tales como
RIP, OSPF, IS-IS, y BGP.

Soportar protocolos de enrutamiento IPv6 tales como
RIPng, OSPFV3, I1S-ISv6, y BGP4+

Soportar BFD basado en Hardware para BGP/IS-
IS/IOSPF/ruteo estético.

Caracteristicas de

administracion

monitoreo  y

Consola, Telnet y terminales SSH

Protocolos de gestién de red SNMP v1/v2/v3
Soportar Remote Network Monitoring (RMON)
Soportar sFlow

Soportar NetStream.

Soportar telemetria

Soportar iPCA

4.7 Plataforma de gestion de switches de centro de datos

Aprovisionamiento de Servicios de

Aprovisionar independientemente servicios de red
IPv4/IPv6 a la vez o en lotes, implementando el
despliegue automaético de la red.

Red e Desplegar autométicamente servicios de
multidifusion (Multicast) sobre VXLAN.
e Identificar y gestionar automaticamente los
dispositivos de red.
e Soportar el modo de disefio de red ldgica en
escenarios multi-nube y multi-DC. La orquestacion del
Simulacién de Comprension de servicio y la evaluacion de la simulacién se deben
Intencion realizar sin entregar configuraciones a los
dispositivos.

Soportar simulaciéon en linea antes del cambio de
configuracién en escenarios multi-nube y multi-DC.

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A.PBX: 2412-1224, Ext. 1235 al 1239

- _____________________________________________________________________________________________J




% Instituto Guatemalteco de Seguridad Social
M ®)+ Documentos de Licitacion DA No. 652-IGSS-2023
¢IGSS® Departamento de Abastecimientos

e Evaluar el uso de recursos logicos y la conectividad
del servicio en funcién de las configuraciones de
dispositivos existentes y nuevas.

e Soportar microsegmentacion.

Seguridad del sistema e Soportar control de acceso basado en roles.
e Soportar autenticacion local/remota (RADIUS, AD y
LDAP).
e Desviacion del trafico por firewalls de terceros y
Cadena de Servicio balanceadores de carga de terceros.

e Soporte para el modelo de cadena de servicio
estandar (SFC) del IETF

¢ Estadisticas de recursos ldgicos

e Las topologias de red de aplicaciones, ldgicas y
fisicas se deben mostrar por separado.

e Mostrar el mapeo entre aplicaciones y logicas y entre
topologias légicas y fisicas.

e Soportar herramientas de deteccion de red: deteccion
de ruta, deteccion de bucle inteligente y deteccion de
conectividad.

e Soportar herramientas de operacion y mantenimiento:
conciliacion de consistencia en direccidon sur y norte,
plan de emergencia, verificacion de intencion, andlisis
de impacto de reemplazo/fallo y deteccién en toda la
red con un solo clic

e Proporcionar un marco de recopilacion de datos
abierto para recopilar controladores de dominio,
sistemas de terceros, configuraciones de dispositivos
y entradas, y funcionar como la base de datos
unificada del sistema de O&M.

e Soportar la funcién de blsqueda de un solo clic de la
base de datos unificada. Los usuarios podran buscar
dispositivos como switches, servidores y maquinas
virtuales y localizarlos en el mapa digital.

Mapa digital de la red e Admitir la navegacion de ruta de servicio. Después de
introducir las direcciones IP de dos maquinas
virtuales, la ruta de trafico entre las dos maquinas
virtuales se debera restaurar mediante simulacion.

e Admitir topologias de red multi-DC, de un solo DC y
de tres niveles de una sola regién, mostrar las
condiciones de trafico y carretera en la topologia,
consultas estadisticas de topologia y restaurar la
informacion de enlace entre dispositivos utilizando
tecnologias de restauracion de topologia para
complementar la topologia de la red

e Admitir la implementacion de cllster distribuido, que

Fiabilidad es administrada por diferentes nodos miembros del

clister. Cuando un nodo miembro esta defectuoso,

los dispositivos de red gestionados por el nodo

O&M y Localizacion de Fallas
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miembro deben poder migrarse sin problemas a los
otros nodos miembros normales, asegurando que el
servicio de administracion no se interrumpa.

e Soportar la implementacion de cllsteres activos/en
espera, implementando una recuperacién remota
ante desastres altamente confiable.

¢ Admitir mecanismos de rollback de servicio, rollback
de inquilinos y rollback de toda la red. Los servicios
de red se deben recuperar rapidamente a través de
instantaneas (snapshots)

e Soportar protocolos estandar de Southbound, como
SNMP, NETCONF, OpenFlow (1.3/1.4), OVSDB,
JSON-RPC y sFlow.

e Soportar el marco programable abierto (AOC) en la
direccion sur y se adapta rapidamente a dispositivos

Apertura de terceros mediante la carga de controladores.

e Soportar la interconexién este-oeste con sistemas de
administracion de recursos informéticos, como
VMware vCenter, para implementar la colaboracion
de redes y recursos informaticos.

e Compatibilidad con interfaces Northbound, tales
como RESTful, Restconf, y WebService Syslog

PUNTO 3
Se modifica el Anexo 6.3 CUADRO DE ESPECIFICACIONES TECNICAS DEL EQUIPO de
acuerdo a lo siguiente:
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6.3 CUADRO DE ESPECIFICACIONES TECNICAS DEL EQUIPO

4.1 Switch de red administrable 88 unidades.

NOMBRE DEL OFERENTE: \

MODELO DEL EQUIPO: \

MARCA DEL EQUIPO:

FABRICANTE: \

’ ESPECIFICACIONES TECNICAS OFERTADAS | No. DE PAGINA DE G}JTAS
ESPECIFICACIONES TECNICAS REQUERIDAS POR EL | (DESCRIPCION QUE CORRESPONDE SEGUN DE ADMINISTRACION,

INSTITUTO GUIAS DE ADMINISTRACION, MANUALES MANUALES Y/O GUIAS
Y/O GUIAS TECNICAS ENTRE OTROS) TECNICAS ENTRE OTROS
48 puertos Ethernet 10/100/1000Base-
T
Atributos de los | PoE+ \
puertos
4 puertos 10GE SFP+ |
1+1 respaldo de energia redundante \
Rendimiento Rendimiento de reenvio: 125 Mpps \

Capacidad de conmutacién: 176 Gbps \

Soportar Super Virtual Fabric (SVF)

Caracteristicas de Manejo minimo de direcciones MAC

conmutacion de 64k

Soportar Marcos Jumbo \

Protocolo de arbol de expansion IEEE |
802.1D
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Protocolo de 4drbol de expansidn
rapida IEEE 802.1w

Protocolo de 4drbol de expansidn |
multiple IEEE 802.1s

Especificacion de VLAN 4094 |

Debe soportar estandar Redes de area
VLANS local virtual puenteadas IEEE 802.1Q

Soportar protocolo de control de
acceso de red basado en puertos IEEE \
802.1x

El equipo debera contar con al menos
1GB de memoria FLASH

El equipo deberd contar con 2GB de
Caracteristicas de | memoria RAM

software Soportar configuracién basada en la
interfaz de linea de comandos (CLI)

Soportar duplex completo,
semiduplex y negociacién automatica

Soportar IGMPv1/v2/v3

Multicast Soportar Denso — Disperso (Sparse-
Dense)

Manejo de |IEEE Std 802.3ad
Agregacion de multiples segmentos de

enlace
QoS

Manejo de IEEE 802.1p Traffic Class
Expediting y Filtrado Dindmico de
Multidifusion
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Control de tréfico (CAR) |

Modificacién de las prioridades de los
paquetes

Soportar al menos 16K rutas IPv4

Soportar al menos 8K rutas IPv6 |

Soportar enrutamiento estatico IPv4 \

Soportar RIPv1 \

Soportar RIPv2 \

Soportar OSPF \

Caracter.isticas de Soportar BGP |
Enrutamiento

Soportar ES-ES \

Soportar enrutamiento basado en
politicas (PBR)

Soportar OSPFv3 \

Soportar IS-IS para IPv6 \

Soportar RIPng \

Soportar BGP4+ \

Puerta de enlace ARP anticolisidn \

Caracteristicas de

Altura del chasis de 1 unidad (1U) |
Hardware

Soportar puerto de consola (RJ45) |

Soportar IEEE Std 802.3x Full Duplex y

Estandares .
control de flujo
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RS Soportar especificacion IEEE 802.3ab
1000BASE-T I
Soportar servicio de terminal de
consola |

Soportar SSH v1.5 \

Soportar SSH v2.0 \

Caracteristicas de | S0Portar servicio de terminal telnet \

monitoreo 5 Y| Soportar SNMP v1 |
administracion

Soportar SNMP v2c \

Soportar SNMP v3 \

Soportar RMON |

Soportar NetStream \

Soportar autenticacién Direccion MAC \

Soportar autenticacidn a través de

Caracteristicas de | 202-1X

seguridad Soportar clasificacion de trafico
basada en ACL

Soportar iPCA \

Soportar puerta de enlace VXLAN de |
capa 2

VXLAN Soportar puerta de enlace VXLAN de |

capa3

Soportar BGP-EVPN \

72. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A. . PBX: 2412-1224, ext. 1238
www.lgssgt.org




4.2 Switch de red (Distribucién) 10 unidades.

MODELO DEL EQUIPO: |

MARCA DEL EQUIPO: \ |

FABRICANTE:

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL

INSTITUTO

ESPECIFICACIONES TECNICAS OFERTADAS
(DESCRIPCION QUE CORRESPONDE SEGUN
GUIAS DE ADMINISTRACION, MANUALES
Y/O GUIAS TECNICAS ENTRE OTROS)

No. DE PAGINA DE GUIAS
DE ADMINISTRACION,
MANUALES Y/O GUIAS

TECNICAS ENTRE OTROS

Arquitectura
Switches

de

Soportar al menos 6 ranuras de
servicio (LPU)

Soportar al menos 2 ranuras de MPU

Soportar al menos 2 ranuras de
ventilador

Soportar al menos 4 ranuras para
sistema y 4 para PoE de mddulos de
alimentacién

Soportar al menos 2 ranuras de CMU

Caracteristicas
conmutacion

de

Capacidad de conmutacién de 3,84
Tbps

Soportar STP (IEEE 802.1d), RSTP
(IEEE 802.1w) y MSTP (IEEE 802.1s)

Rendimiento de reenvio de 2880
Mpps

VLANS

Soportar Conmutacion de VLAN

Soportar VLAN predeterminada
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e Soportar IGMPv1/v2/v3 e IGMP
v1/v2/v3 snooping

Multicast
Soportar MSDP y MBGP

Soportar clasificaciéon del trafico
basada en la cabecera del paquete
de protocolo de capa 2, informacion
de protocolo de capa 3, informacién
de protocolo de capa 4 y prioridad
802.1p

QoS

Soportar ACL, CAR, remarcacién y
planificaciéon

Soportar protocolos de
enrutamiento IPv4, como RIPv1/v2,
OSPF, BGP e IS-IS

Soportar protocolos de
Caracteristicas  de | enrutamiento dinamico IPv6, como
Enrutamiento RIPng, OSPFv3, ISISV6 y BGP4+

Soportar funciones basicas de MPLS

Soportar al menos 1M entradas de
enrutamiento IPv4

Soportar terminales de consolay SSH

Caracteristicas  de Soportar protocolos de
monitoreo y administracion de red, como
administracion SNMPv1/v2c/v3

Soportar RMON
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Soportar NetStream

Caracteristicas de
seguridad

Soportar autenticacion RADIUS

Soportar autenticacion 802.1X vy
autenticacién de portal

VXLAN

Soportar VxLAN

4.3 Switch Core (LAN) 02 unidades

MODELO DEL EQUIPO: |

MARCA DEL EQUIPO: \

FABRICANTE: |

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL

INSTITUTO

ESPECIFICACIONES TECNICAS OFERTADAS
(DESCRIPCION QUE CORRESPONDE SEGUN
GUIAS DE ADMINISTRACION, MANUALES
Y/O GUIAS TECNICAS ENTRE OTROS)

No. DE PAGINA DE GUIAS
DE ADMINISTRACION,
MANUALES Y/O GUIAS

TECNICAS ENTRE OTROS

Arquitectura de
Switches

Soportar al menos 2 ranuras MPU

Soportar al menos 4 ranuras SFU

Soportar al menos 12 ranuras LPU

Soportar al menos 5 bandejas de
ventilador

Soportar al menos 6 fuentes de
energia

Caracteristicas de
Rendimiento

Capacidad de conmutaciéon: 57.6
Tbit/s

Rendimiento de reenvio: Mpps de
43,200
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Sistema de
disipacién de calor

Flujo de aire de izquierda a trasera,
disipacion de calor enfriada por aire y
ajuste inteligente de la velocidad del
ventilador

Caracteristicas de
Hardware

Soportar al menos 1M de entradas de
direccion MAC

OAM/BFD Basado
en Hardware

Soportar Eth-OAM 802.3ah y 802.1ag
(basado en hardware)

Soportar BFD para rutas BGP/IS-
IS/OSPF/estaticas IPv4

Soportar hasta 10,000 clientes
virtualizados en un solo dispositivo

SVF
Permitir dos capas de AS en un sistema |
SVF

Clustering Soportar Agrupamiento de puertos de

(agrupamiento)

servicio CSS (iStack)

Basico en
Interfaces

Soportar tipos de interfaz de acceso,
troncal e  hibrida; negociacion
automatica de tipos de enlace LNP

Configuracion y
Gestion

Soportar servicios de acceso a
terminal, como inicio de sesién en el
puerto de consola, Telnet y SSH

Soportar protocolos de administracion
de red, como SNMPv1/v2/v3

Tunelizacion LAN

Soportar QinQ y QinQ selectivo
mejorado

Soportar clasificacion de tréfico
basada en encabezados de Capa 2,
protocolos de Capa 3, protocolos de
Capa 4y prioridad 802.1p
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e
Gestion de VLAN | Soporte de 4094 VLAN \

Soportar protocolo de deteccién de
enlace de dispositivo (DLDP)

Protocolo de IS portar proteccion BPDU, proteccion
proteccion de , . |
anillos de raiz y proteccién de bucle

Soportar STP (IEEE 802.1d), RSTP (IEEE
802.1w) y MSTP (IEEE 802.1s)

Servicios IP Soportar al menos 384K entradas ARP \

Soportar al menos 3M de entradas de
enrutamiento IPv4

Soportar al menos 1M de entradas de
enrutamiento IPv6

Soportar protocolos de enrutamiento
dindmico IPv4 como RIP, OSPF, IS-IS y \
BGP

Ruteo IP

Soportar Protocolos de enrutamiento
dindmico IPv6 como RIPng (IPv6),
OSPFv3, ISISv6 y BGP4+

Soportar autenticacion RADIUS

Acceso Usuarios | Soportar  direccion  MAC,  Portal,
802.1X y autenticaciéon activada por
snooping DHCP

Soportar sistema de
Programabilidad Abierto (OPS)
QoS Soportar HQoS |

Soportar  acciones como  ACL,
Velocidad de acceso comprometida |
(CAR), remarcaciéon y programacion
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Soportar Telemetria de transmisién

4.4 Plataforma de gestion de redes de area local (LAN)

NOMBRE DE LA PLATAFORMA:

FABRICANTE: |

ESPECIFICACIONES TECNICAS OFERTADAS | No. DE PAGINA DE GUIAS

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL | (DESCRIPCION QUE CORRESPONDE SEGUN DE ADMINISTRACION,
INSTITUTO GUIAS DE ADMINISTRACION, MANUALES MANUALES Y/O GUIAS

Y/O GUIAS TECNICAS ENTRE OTROS) TECNICAS ENTRE OTROS

Configuracion de plantillas WIDS,
listas blancas (SSID, OUI, direcciones
MAC) vy reglas identificacion
suplantacion SSID

Gestion basica de | Configuracion de detecciéon de WIDS
seguridad para implementar la contencién
contra dispositivos y clientes no
autorizados

Configuracion de deteccién de
ataques y defensa

El controlador debe proporcionar la
funcion de detectar si los inquilinos \
Deteccién de | sufren de interferencia

interferencias El controlador debe permitir a los
inquilinos  comprobar los AP
interferidos y los tipos de interferencia

Recopilar estadisticas totales de
trdfico de cada sitio (desde la
perspectiva del sitio) y estadisticas

Servicio de red
basico
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Informe estadistico

totales de trafico de cada sitio
(desde la perspectiva del sitio)

Recopilar numero de clientes de
acceso (terminales de acceso) todos
los dias bajo un inquilino o en un sitio.
Los usuarios deben poder configurar
el controlador para que muestre N. (N.
es configurable)

Recopilar estadisticas de trafico de
cada SSID, AP, grupo de
usuarios/usuarios y categoria de
aplicacion en uninquilino o en un sitio.
Los usuarios pueden configurar el
controlador para que muestre N. (N es
configurable)

Los informes en CVS u otros formatos
por dia, semana, mes o afio, y se
deben poder enviar por correo
electrénico

Servicio de red

Los usuarios deben poder instalar
software y archivos de parches y

Gestion de alarma

sobre un solo  dispositivo
defectuoso

bésico _ _

O&M ver el progreso de la instalacion

Actualizacion de Los usuarios pueden configurar la

Software . R \
ventana de tiempo de actualizacidn
El controlador debe poder obtener
mas informacién para mostrar

Servicio WLAN |

Las alarmas en la nube se deben
poder gestionar unificadas
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Seguridad basica

Filtrado de URL

Las URLs, incluidas las URL que
usan HTTP y HTTPS, se deben
poder incluir en la lista blanca y en
la lista negra

Las politicas de control de
autorizacion se deben poder
configurar por terminal: ACL,
filtrado de URL, DSCP y VLAN

Gestion basica del
servicio de

seguridad

Las politicas globales se deben
poder configurar para defenderse
contra ataques de paquetes mal
formados, ataques de fragmentos,
asi como ataques de inundacién
TCP SYNC, UDP e ICMP (ataques
DoS)

Monitoreo de

aplicaciones

El controlador debe admitir la
identificacion de aplicaciones DPI
en AP y firewalls. Se deben poder
identificar tipos especificos de
aplicaciones

A través de los paquetes de
identificacion de aplicaciones DPI, el
controlador debe poder recopilar
estadisticas sobre el trafico y los usos
de aplicaciones basandose en el
intervalo de tiempo, el inquilino, el
dispositivo y el sitio

Control del
volumen y
duracién del

Permitir recopilacion y gestion de
estadisticas de volumen de trafico
de usuarios/terminales y duracién
en linea
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¢ )

trafico - Limite de volumen de trafico de
usuario/terminal 'y control de
duracion en linea con limite de
duracién en linea de una sola vez en el
terminal

Volumen de tréfico de
usuario/terminal y limites de duracidn
en linea basados en grupos de
usuarios

Liguidacion manual de la informacidn
de duracion en linea del
usuario/terminal

Restablecimiento manual de |la
informacién de volumen de tréfico de
usuario/terminal

Liquidacion periédica de informacién
de volumen de tridfico de
usuarios/terminales en linea

Restablecimiento  automdtico del
volumen de trafico de
usuario/terminal y la informacién de
duracién en linea en cada inicio de
sesion

Recopilacion de estadisticas de
volumen de trafico de

usuarios/terminales y duraciéon en |
linea

Analisis y control de trafico \

Las politicas de trafico se deben poder |
entregar a dispositivos o grupos de
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=4 dispositivos. Una directiva de trafico
debe poder contener las siguientes
configuraciones:

1. Direccidon a la que se aplica la
politica: saliente, entrante o \
bidireccional

2. Clasificador de tréafico: informacién
de 5 tuple o VLAN

3. Comportamiento del trafico: negar
0 permitir

4. Limite de tarifa: CIR, PIR, CBS o PBS \

5. Prioridad de tréfico: prioridad local,
prioridad DSCP y prioridad 802.1p

4.5 Switch de red administrable (DC ToR) 12 unidades

MODELO DEL EQUIPO: \

MARCA DEL EQUIPO:

FABRICANTE: \

ESPECIFICACIONES TECNICAS

- No. DE PAGINA DE GUIAS DE
- OFERTADAS (DESCRIPCION QUE -
ESPECIFICACIONES TECNICAS REQUERIDAS POR EL CORRESPONDE SEGUN GUIAS DE ADMINISTRACION, MANUALES

NSRS ADMINISTRACION, MANUALES Y/O GUIAS WO EITIAS gEgglgAS ENTRE

TECNICAS ENTRE OTROS)

Atributos de  los | 48 puertos 10GE BASE-T \

puertos 6 puertos 100GE QSFP28
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Caracteristicas de
conmutacion

Capacidad de conmutacion 2.16 Tbps

Reenvio de paquetes: 940 Mpps

Soportar STP, RSTP, VBST y MSTP

VLAN

Soportar agregacion de interfaces de
acceso, troncal e hibrido a las VLAN

Soportar aprendizaje dindmico vy
envejecimiento de las entradas de
direcciones MAC

Soportar entradas de direcciones MAC
estaticas y dinamicas

Soportar al menos 256K entradas de
direcciones MAC

Caracteristicas de
software

Soportar control de autoridad de linea
de comandos basado en niveles de
usuario, evitando usuarios no
autorizados

Soportar VLAN de multidifusién

Soportar espionaje IGMP

Multidifusion -
Soportar protocolos de enrutamiento
multidifusién tales como IGMP, PIM-
SMy MBGP
Soportar ACL, CAR, re-marcacion y
programacion |
Soportar clasificacion del tréfico
QoS basada en la informacién de la capa 2, \

la capa 3, la capa 4y la prioridad

Soportar modos de programacion de
colas como PQ, DRR y PQ+DRR
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e Protocolos de enrutamiento [Pv4,
tales como RIP, OSPF, IS-ISy BGP

Protocolos de enrutamiento IPv6,
tales como RIPng, OSPFv3, IS-ISv6 y
Caracteristicas de | BGP4+

Enrutamiento
BFD para BGP/IS-IS/OSPF/ruta estatica

Cantidad de rutas de reenvio FIB IPv4

256k
Soportar terminales de consola, |
Telnet y SSH

Soportar protocolos de administracion

Caracteristicas de de red, como SNMPv1/v2/v3

supervision y .
gestion Soportar Monitoreo remoto de red

(RMON)

Soportar Netstream

Fuente de | CA: 100V a 240V
alimentacion DC: -48V a -60V
Soportar VXLAN |
Soportar BGP-EVPN |
VXLAN

Soportar mapeo de VXLAN,
implementando la  interconexidn |
entre multiples redes DCl en la capa 2
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MODELO DEL EQUIPO: \

MARCA DEL EQUIPO: \ |

FABRICANTE:

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL

INSTITUTO

ESPECIFICACIONES TECNICAS OFERTADAS
(DESCRIPCION QUE CORRESPONDE SEGUN
GUIAS DE ADMINISTRACION, MANUALES
Y/O GUIAS TECNICAS ENTRE OTROS)

No. DE PAGINA DE GUIAS
DE ADMINISTRACION,
MANUALES Y/O GUIAS

TECNICAS ENTRE OTROS

Arquitectura de
switches

Soportar al menos 4 ranuras de servicio

Soportar interfaces GE, 10GE, 40GE y
100GE

Caracteristicas
de conmutacién

Capacidad de conmutacion: 43 Thit/s o
superior

Reenvid de Paquetes: 11,280 Mpps

Manejo de protocolos STP, RSTP, VBST,
y MSTP

VLAN

QinQ

Adiciéon de interfaces de acceso,
troncales e hibridas a las VLAN

Al menos 256K entradas de direcciones
MAC

Caracteristicas
de software

Soportar control de autoridad de la
linea de comandos basado en niveles de
usuario, evitando que usuarios no
autorizados usen comandos
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P e
Soportar autenticacion RADIUS

Soportar IGMP, PIM-DM, MSDP y MBGP \

Multicast Soportar IGMP snooping \

Soportar IGMP proxy \

Clasificacién de trafico basada en capa
2, capa 3, capa 4, y priorizacién de \
informacioén

Soportar modos de programacion de
QoS colas tales como PQ, DRR, PQ+DRR, SP,
WRR, SP+WRR, y CBWFQ

Soportar traffic shaping

Soportar protocolos de enrutamiento
IPv4 tales como RIP, OSPF, IS-IS, y BGP

Soportar protocolos de enrutamiento
IPv6 tales como RIPng, OSPFv3, IS-ISv6,
y BGP4+

Caracteristicas
de Enrutamiento

Soportar BFD basado en Hardware para
BGP/IS-1S/OSPF/ruteo estatico

Caracteristicas | Consola, Telnet y terminales SSH \

de monitoreo y

- . Protocolos de gestion de red SNMP
administracion \

vl/v2/v3
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Documentos de Licitacion DA No. 652-IGSS-2023
IIGSS 5 Departamento de Abastecimientos

=4 Soportar Remote Network Monitoring |
(RMON)

Soportar sFlow \

Soportar NetStream \

Soportar telemetria \

Soportar iPCA

4.7 Plataforma de gestion de switches de centro de datos

NOMBRE DE LA PLATAFORMA:

FABRICANTE: \

ESPECIFICACIONES TECNICAS OFERTADAS | No. DE PAGINA DE GUIAS

ESPECIFICACIONES TECNICAS REQUERIDAS POR EL | (DESCRIPCION QUE CORRESPONDE SEGUN DE ADMINISTRACION,
INSTITUTO GUIAS DE ADMINISTRACION, MANUALES MANUALES Y/O GUIAS

Y/O GUIAS TECNICAS ENTRE OTROS) TECNICAS ENTRE OTROS

Aprovisionar independientemente
servicios de red IPv4/IPv6 a la vez o en
lotes, implementando el despliegue
automatico de la red

Aprovisionamie
nto de Servicios
de Red

Desplegar automdaticamente servicios
de multidifusion (Multicast) sobre
VXLAN

Identificar Y gestionar
automaticamente los dispositivos de
red
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ST Soportar el modo de disefio de red
I6gica en escenarios multi-nube y multi-
DC. La orquestacion del servicio y la
evaluacién de la simulacién se deben
realizar sin entregar configuraciones a
Simulacion de | los dispositivos

Comprension Soportar simulacién en linea antes del
de Intencion cambio de configuracion en escenarios
multi-nube y multi-DC

Evaluar el uso de recursos légicos y la
conectividad del servicio en funcion de
las configuraciones de dispositivos
existentes y nuevas

Soportar microsegmentacion

Seguridad del Soportar control de acceso basado en

sistema roles
Soportar autenticacién local/remota
(RADIUS, AD y LDAP)
Desviacion del trafico por firewalls de
terceros y balanceadores de carga de \
Cadena de
- terceros
servicio
Soporte para el modelo de cadena de |
servicio estandar (SFC) del IETF
Estadisticas de recursos légicos \
O&M y - —
localizacién  de | L@s topologias de red de aplicaciones,
fallas l6gicas vy fisicas se deben mostrar por
separado
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=4 Mostrar el mapeo entre aplicaciones y
légicas y entre topologias ldgicas y
fisicas

Soportar herramientas de deteccidn de
red: deteccion de ruta, deteccidn de
bucle inteligente y deteccién de
conectividad

Soportar herramientas de operacion y
mantenimiento: conciliacion de
consistencia en direccién sur y norte,
plan de emergencia, verificacion de
intencién, analisis de impacto de
reemplazo/fallo y deteccion en toda la
red con un solo clic

Proporcionar un marco de recopilacion
de datos abierto para recopilar
controladores de dominio, sistemas de
terceros, configuraciones de
dispositivos y entradas, y funcionar
como la base de datos unificada del
sistema de O&M

Mapa digital de la | Soportar la funcién de busqueda de un
red solo clic de la base de datos unificada.
Los usuarios podran buscar dispositivos
como switches, servidores y maquinas
virtuales y localizarlos en el mapa digital

Admitir la navegacion de ruta de
servicio. Después de introducir las
direcciones IP de dos maquinas
virtuales, la ruta de trafico entre las dos
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=4 maquinas virtuales se debera restaurar
mediante simulacion

Admitir topologias de red multi-DC, de
un solo DCy de tres niveles de una sola
region, mostrar las condiciones de
trafico y carretera en la topologia,
consultas estadisticas de topologia y
restaurar la informacién de enlace entre
dispositivos utilizando tecnologias de
restauracién de topologia para
complementar la topologia de la red

Admitir la implementacién de cluster
distribuido, que es administrada por
diferentes nodos miembros del cluster.
Cuando un nodo miembro esta
defectuoso, los dispositivos de red
gestionados por el nodo miembro
deben poder migrarse sin problemas a
los otros nodos miembros normales,
asegurando que el servicio de

. administracién no se interrumpa
Fiabilidad

Soportar la implementacién de
clusteres activos/en espera,
implementando una  recuperacion
remota ante desastres altamente
confiable

Admitir mecanismos de rollback de
servicio, rollback de inquilinos y rollback
de toda la red. Los servicios de red se
deben recuperar rapidamente a través

de instantaneas (snapshots)
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ST Soportar protocolos estdndar de
Southbound, como SNMP, NETCONF,
OpenFlow (1.3/1.4), OVSDB, JSON-RPC y
sFlow

Soportar el marco programable abierto
(AOC) en la direccidn sur y se adapta
rapidamente a dispositivos de terceros
mediante la carga de controladores

Apertura Soportar la interconexién este-oeste
con sistemas de administracion de
recursos informaticos, como VMware
vCenter, para implementar Ia
colaboracién de redes y recursos
informaticos

Compatibilidad con interfaces
Northbound, tales como RESTful,
Restconf, y WebService Syslog

Firma del Propietario, Representante Legal o Mandatario
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L1GSSS Caso No. 20230098279

URGENTE

DEPARTAMENTO DE ABASTECIMIENTOS: Guatemala, uno de diciembre de dos mil
veintitrés.

ASUNTO: ADQUISICION, INSTALACION, CONFIGURACION,
IMPLEMENTACION Y PUESTA EN FUNCIONAMIENTO DE
UNA (1) SOLUCION INTEGRADA DE RED Y
COMUNICACIONES, REQUERIDA POR LA SUBGERENCIA
DE TECNOLOGIA PARA EL INSTITUTO GUATEMALTECO DE
SEGURIDAD SOCIAL -IGSS-.

Pasen las presentes diligencias al M. Sc. Licenciado Edson Javier Rivera
Méndez, Gerente del Instituto, relacionadas con lo descrito en el rengléon Asunto,
identificado con el Numero de Operacion Guatecompras (NOG) 20811535, para el cual
estd programada la recepcion de ofertas y apertura de plicas el 18 de diciembre de
2023 a las 11:00 horas.

Por lo anterior y con base al Articulo 19 bis del Decreto 57-92 del Congreso de
la Republica de Guatemala, Ley de Contrataciones del Estado y subnumeral 2.5 de los
Documentos de Licitacion, me permito solicitar respetuosamente, si ese Superior
Despacho lo considera conveniente, la aprobacion de la MODIFICACION No. 5 (folios
34 al 68), al PUNTO 1: subnumeral 2.2.3 del subnumeral 2.2 CRONOGRAMA DE
ACTIVIDADES; PUNTO 2: numeral 4. ESPECIFICACIONES TECNICAS; PUNTO 3:
Anexo 6.3 CUADRO DE ESPECIFICACIONES TECNICAS DEL EQUIPO.

Lo anterior, en virtud que la Subgerencia de Tecnologia a través de Oficio ST-

2726 de fecha 16 de noviembre de 2023 (folio 3) indico que se analiz6 la inconformidad

planteada y consider6 tomar en cuenta la misma; por lo que a través del Oficio ST-2864

de fecha 28 de noviembre del afio en curso (folio 33) solicitd que se tomen en cuenta

unicamente las modificaciones realizadas a las Especificaciones Técnicas relacionadas

..con la adquisicion del caso que nos ocupa, por lo que se estimé necesaria la
“modificacion a los Documentos de Licitacion en los puntos antes descritos.

Asimismo, se informa que por medio de Oficio ST/DTS-DTCS - 1,428 de fecha

27 de noviembre de 2023 (folios 30 y 31), se emiti6 el Dictamen Técnico Favorable

correspondiente a las nuevas Especificaciones Generales, Especificaciones Técnicas
...y Disposiciones Especiales, por parte del personal nombrado para e'.?.f?,‘.?.t.v‘?’.'m-n —
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Instituto Guatemalteco de Seguridad Social

15279

Caso No. 20230098279

Derivado a lo anterior, se informa que no fue necesario solicitar opinién juridica
al Departamento Legal en relacion a la presente modificacion.

Por lo antes expuesto, este Departamento considera oportuno se apruebe la
MODIFICACION No. 5 de los Documentos de Licitacion.
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Lcda. Marleny Yohana Rosales Sanchez dequQ;atésp
Jefe de Departamento Administrativo
Departamento de Abastecimientos

Anexo:

Eiaborado por:

Ref

g \ \ 7%. Avenida 22-72, zona 1, Centro Civico Guatemala, C. A,
AT PBX: 2412-1224, ext. 1238

Visto Bueno: ':,'5’_(@‘-’;/
on\ Héctor Fajardo Estrada
ubgerente Administrativo
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Jesicca Herrera

Pedido SA-06 No 14/2023 (0102 12)

Evento DA No 652-1GSS-2023; NOG 20811535
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Instituto Guatemalteco de Seguridad Social
Gerencia
Caso 20230098279

Documentos de Licitacion DA No. 652-1GSS-2023
NOG 20811535

Atencion Inmediata

GERENCIA DEL INSTITUTO GUATEMALTECO DE SEGURIDAD SOCIAL: Guatemala,
cuatro de diciembre de dos mil veintitrés.

ASUNTO: ADQUISICION, INSTALACION, CONFIGURACION, IMPLEMENTACION Y
PUESTA EN FUNCIONAMIENTO DE UNA (1) SOLUCION INTEGRADA DE RED
Y COMUNICACIONES, REQUERIDA POR LA SUBGERENCIA DEI

TECNOLOGIA PARA EL INSTITUTO GUATEMALTECO DE SEGURIDAD §

SOCIAL -IGSS-.

Trasladense las presentes diligencias al DEPARTAMENTO
ABASTECIMIENTOS, en atencién a lo siguiente: En fecha 01 de diciembre de 2023, el
Departamento de Abastecimientos con visto bueno del Subgerente Administrativo, remite la
providencia numero 15272 en la cual solicita la Modificacion No. 05 a los Documentos de
Licitacion para el Evento identificado en el asunto, por lo que tomando en consideracion los
antecedentes relacionados del caso, y las disposiciones legales aplicables al mismo; asi como
también que la solicitud efectuada por dicho Departamento, indica que: “Lo anterior, en virtud
que la Subgerencia de Tecnologia a través de Oficio ST- 2726 de fecha 16 de noviembre de
2023 (...) indico que se analiz6 la inconformidad planteada y consideré tomar en cuenta la
misma; por lo que a través del Oficio ST-2864 de fecha 28 de noviembre del afio en curso
(....) solicit6 que se tomen en cuenta Unicamente las modificaciones realizadas a las
Especificaciones Técnicas relacionadas con la adquisicion del caso que nos ocupa, por lo que
se estimé necesaria la modificacién a los Documentos de Licitacion en los puntos antes
descritos. --- Asimismo, se informa que por medio de Oficio ST/DTS-DTCS-1,428 de fecha 27
de noviembre de 2023 (...), se emitié el Dictamen Técnico Favorable correspondiente a las
nuevas Especificaciones Generales, Especificaciones Técnicas y Disposiciones Especiales,
por parte del personal nombrado para el efecto.--- Derivado a lo anterior, se informa que no
fue necesario solicitar opinioén juridica al Departamento Legal en relacion a la presente
modificacion.”

Adicional a lo anterior, la Direccién de Tecnologia y Servicio en oficio ST/DTS-
9,996 de fecha 27 de noviembre de 2023 dirigido a la Subgerencia de Tecnologia, indica que:
“(...) Con base en lo anteriormente descrito se hace traslado del oficio ST/DTS-DTCS-1,428
suscrito por Ingeniero Jorge Ricardo Palacios Robles, Técnico en Telecomunicaciones
B, a través del cual emite DICTAMEN TECNICO al nuevo ejemplar de Especificaciones
Generales, Especificaciones Técnicas y Disposiciones Especiales, se concluye que las
mismas CUMPLEN con los aspectos técnicos requeridos, por lo que emite DICTAMEN
TECNICO FAVORABLE. Asi mismo se informa que las Especificaciones Generales,

Especificaciones Técnicas y Disposiciones Especiales, permiten la participacion amplia de (\co
g

Oferentes y pueden ser cumplidas en su totalidad por cualquier oferente que desee participar

:
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por lo cual se trasladan los documentos descritos para continuar con las dlllgenmas§

administrativas correspondientes.”
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Atencion Inmediata

La Subgerencia de Tecnologia en oficio ST-2864 de fecha 28 de noviembre de
2023 dirigido al Departamento de Abastecimientos, indica: “Por lo anteriormente expuesto,
este Despacho como ente rector de Tecnologia, brinda el Visto Bueno a las Especificaciones
Generales, Especificaciones Técnicas y Disposiciones Especiales del proceso de adquisicién
descrito en el parrafo anterior, las cuales fueron trasladadas por el Departamento de
Telecomunicaciones, Conectividad y Seguridad mediante oficio No. ST/DTS-DTCS-1,426 de
fecha 27 de noviembre de 2023. Es importante mencionar que dichas Especificaciones
Generales, Especificaciones Técnicas y Disposiciones Especiales, responden a las
necesidades reales de esta Subgerencia, permiten la participacién amplia de oferentes y
pueden ser cumplidas en su totalidad por cualquier oferente que desee participar. --- Derivado
de lo anterior, esta Subgerencia solicita a ese Departamento, que se tomen en cuenta
unicamente las modificaciones realizadas a las Especificaciones Técnicas de la adquisicién
descrita en el primer parrafo de este oficio.”

De conformidad con lo requerido se aclara que los datos presentados no pudieron
ser confrontados en el sistema GUATECOMPRAS. La Gerencia con fundamento en lo
preceptuado en el Articulo 19 Bis del Decreto 57-92 del Congreso de la Republica de
Guatemala, Ley de Contrataciones del Estado, a requerimiento y bajo la estricta
responsabilidad de la Subgerencia Administrativa, Departamento de Abastecimientos y la
Subgerencia de Tecnologia, APRUEBA: la MODIFICACION No. 05 a los Documentos de
Licitacion DA No. 652-1GSS-2023, relacionados con la ADQUISICION, INSTALACION,
CONFIGURACION, IMPLEMENTACION Y PUESTA EN FUNCIONAMIENTO DE UNA (1)
SOLUCION INTEGRADA DE RED Y COMUNICACIONES, REQUERIDA POR LA
SUBGERENCIA DE TECNOLOGIA PARA EL INSTITUTO GUATEMALTECO DE
SEGURIDAD SOCIAL -IGSS-, en lo que se refiere a modificar:

' PUNTO 1: subnumeral 2.2.3 del subnumeral 2.2 CRONOGRAMA DE ACTIVIDADES.

PUNTO 2: numeral 4. ESPECIFICACIONES TECNICAS )
PUNTO 3: Anexo 6.3 CUADRO DE ESPECIFICACIONES TECNICAS DEL EQUIPO

En virtud de lo anterior, sirvase publicar la presente en el Sistema GUATECOMPRAS.

P\jﬁf-b Ry
L TR 3
\RNA S e %
« AR & ﬁ&ﬁ]i S
b o I &
S mm e 2, GERENTE &
P, N M. Sc. LICENCIADO EDSON JAVIE IVERA WNDEZ A8
"G5S GERENTE
WCTOp EJRM/vepp
Q)- S A
S\ o
4 GER%{{@%K 2 9
Zz \ VT [T‘“E“
[Gsh ' ii;tléc' Pagina 2 de 3

\

72 Avenida 22-72, zona 1, Centro Civico, Guatemala,



Instituto Guatemalteco de Seguridad Social 2200 9
Gerencia

Caso 20230098279
Documentos de Licitacion DA No. 652-1GSS-2023
NOG 20811535
Atencién Inmediata
Anexos: 70 hojas y 01 disco compacto
"._\\,‘F-CGO€

2"

FENCARGADA DEL & i
@ DLseicno oL 2 Péagina 3 de 3

a ; : o . - (P _
7% Avenida 22-72, zona 1, Centro Civico, Guatemala, C. A.PBX; 2412 1224 T WWW.igssgt.org



