Instituto Guatemalteco de Seguridad Social
Subgerencia Administrativa
RESOLUCION No. 1423 -SGA/2014

EL SUBGERENTE ADMINISTRATIVO DEL INSTITUTO GUATEMALTECO DE SEGURIDAD
SOCIAL, en la ciudad de Guatemala, el veintinueve de septiembre de dos mil catorce.

CONSIDERANDO:

Que el Instituto Guatemalteco de Seguridad Social, dentro de su estructura organica, cuenta con
el Departamento de Informatica, el cual, actualmente se encuentra bajo la linea jerarquica de la

Subgerencia Administrativa.

Que es necesario que el Departamento de Informatica para el cumplimiento de sus funciones,
cuente con un instrumento administrativo que determine la normativa aplicable y los
procedimientos que se realizan por el personal que ocupa los diferentes puestos de trabajo.

CONSIDERANDO:

Que el Gerente del Instituto, a través del Acuerdo No. 1/2014, delega en cada uno de los
Subgerentes del Instituto, la facultad de aprobar mediante resolucion, los Manuales de
Organizacién y de Normas y Procedimientos de las Dependencias que se encuentren bajo la
linea jerarquica de autoridad y ambito de competencia.

POR TANTO:

El Subgerente Administrativo con fundamento en la delegacion conferida en el Articulo 1 del
Acuerdo del Gerente 1/2014 de fecha 27 de enero de 2014.

RESUELVE:

PRIMERO: Aprobar el “MANUAL DE NORMAS Y PROCEDIMIENTOS DEL DEPARTAMENTO
DE INFORMATICA”, el cual, esta contenido en treinta y cuatro (34) hojas, impresas unicamente
en su anverso, las que estan numeradas, rubricadas y selladas por el Subgerente Administrativo
y forman parte de la presente Resolucion. :

SEGUNDO: El presente Manual establece las normas y procedimientos que debera aplicar el
personal que ocupa los diferentes puestos de trabajo del Departamento de Informatica y su
observancia es de caracter obligatorio.

TERCERO: La implementacién del Manual que por este acto se aprueba, sera responsabilidad
del Jefe del Departamento de Informatica, quien para el efecto, debera divulgar su contenido y
velar porque el personal respectivo, cumpla con tales disposiciones.

CUARTO:Las revisiones, modificaciones y actualizaciones que sea necesario realizarle al
presente Manual, como consecuencia de reformas aplicables a la reglamentacion vigente o por
cambios relacionados con la administracion o funcionamiento del Departamento de Informatica,
de la Subgerencia a la que pertenece o del Instituto, se ejecutaran con anuencia del Subgerente
Administrativo y con el apoyo de las instancias técnicas designadas, a través de un nuevo
Manual, aprobado por la autoridad correspondiente




Instituto Guatemalteco de Seguridad Social
Subgerencia Administrativa

Viene Resolucion No. 1423-SGA/2014

QUINTO: Cualquier problema de interpretacidon o situacion que no estuviere expresamente
normada en el Manual que por este acto se aprueba, se resolvera en su orden, por el Jefe del
Departamento de Informatica y por el Subgerente Administrativo.

SEXTO: De forma inmediata se debera trasladar copia certificada de la presente Resolucion y
consecuentemente del Manual, a la Gerencia y al Departamento de Organizacion y Métodos para
su conocimiento, al Departamento de Comunicacién Social y Relaciones Publicas, para su
publicacién dentro del portal del Instituto, al Departamento Legal, para su guarda y custodia en
el drea de recopilacion de leyes y al Departamento de Informatica para su cumplimiento.

SEPTIMO: La presente Resolucién entra en vigencia al dia siguiente de la fecha de su emision
y complementa las disposiciones internas del Instituto.

ubgerente Administrativo

AMDG/nee.
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Autorizado por Resolucion 1423-SGA/2014
De fecha 29 de septiembre 2014

GUATEMALA, SEPTIEMBRE DE 2014
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MANUAL DE NORMAS Y PROCEDIMIENTOS
DE: DEPARTAMENTO DE INFORMATICA

"

I. INTRODUCCION

El presente Manual de Normas y Procedimientos para la Administracion de
Servicios Informaticos, esta elaborado con base a los procedimientos que actualmente
se realizan dentro del Departamento de Informatica, los cuales tienen como fin brindar
al usuario el respaldo y ayuda necesaria en el uso de los recursos tecnoldgicos, asi
como la administracion y monitoreo de los sistemas y servicios tecnolégicos del
Instituto.

En cada procedimiento se establece a detalle las actividades y los responsables
de llevarlas a cabo, a fin de coadyuvar al logro de los objetivos de cada Departamento.

Il. OBJETIVOS DEL MANUAL

1. Informar al personal y dependencias interesadas, sobre la forma como se
recibiran y atenderan las solicitudes de servicios que son trasladadas al
Departamento de Informatica, con el proposito de facilitar su desarrollo y resolver

cada situacion.

2. Guiar al recurso humano del Departamento de Informatica acerca de su
responsabilidad para atender de forma oportuna las solicitudes de trabajo.

Il. CAMPO DE APLICACION

El presente manual es de observancia, aplicacion y cumplimiento para el
Departamento de Informatica, por ser el ente responsable de manejar la infraestructura
informatica y optimizar el aprovechamiento de los servicios informaticos que estan a
disposicion de los usuarios del Instituto.

IV. NORMAS GENERALES
1. El Departamento de Informética debe:

a. Autorizar a los usuarios del Instituto, cualquier servicio informatico como
acceso a la red institucional, hacer uso de las herramientas de correo
electrénico, y cualquier otra aplicacion a implementar,

b. Verificar la existencia de una solicitud firmada y sellada por el jefe de la
Dependencia a la cual estén asignados y se debe reservar el derecho de
autorizar, prohibir o restringir el uso de los servicios informaticos por cualquier

propésito y en cualquier momento.

¢. Brindar atencion de servicios de soporte de tecnologia de la informacion a las
distintas dependencias del Instituto y registrar las solicitudes recibidas y
atendidas en el Sistema de Mesa de Ayuda.
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d. Proteger la informacion de las bases de datos internas, servidores de
directorios de usuarios y servidores de respaldo.

e. Garantizar la proteccidn de la informacion a través de equipos de seguridad,
mantener registros de los usuarios que acceden al sistema.

f. Habilitar o inhabilitar las cuentas del usuario, en los casos en que el usuario
deje de laborar o sea trasladado a otra dependencia del Instituto.

g. Velar por el buen funcionamiento de los enlaces de fibra dptica y microondas
que permiten la comunicacion con las distintas Unidades Medicas.

V. DESCRIPCION DE PROCEDIMIENTOS

E!l manual describe detalladamente sus procedimientos con sus normas

especificas en una forma ordenada cronoldgica y objetiva, siendo los siguientes:

ONON A WN S

Solicitud para la creacion de usuarios de servicios informaticos

. Soporte técnico a usuarios de equipo de computo

. Administracién y monitoreo de servidores y sistemas
. Monitoreo de enlaces de fibra dptica y microondas

. Registro y validacién de acreditamientos

. Solucién de incidencias a nivel de base de datos

Cumplimiento de hallazgos de auditoria interna o externa

. Administracién y seguridad del centro de datos
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PROCEDIMIENTO NO. 1
SOLICITUD PARA LA CREACION DE USUARIOS DE SERVICIOS INFORMATICOS
NORMAS ESPECIFICAS

1. Las cuentas para cada servicio o sistema que sean creadas por el Departamento
de Informatica, deben estar respaldadas con una solicitud y una aprobacion,
previo a conferirles el acceso o modificaciones al mismo, las cuales deben estar
identificadas Unicamente con el nombre del usuario asignado y contar con una

contrasefia segura.
2. El Jefe de la Dependencia Médica o Administrativa, debe autorizar usuarios y

permisos del personal que pertenece al departamento que representa y debe
solicitarlo por escrito al Departamento de Informatica.

| 3. El Jefe del Departamento de Informatica debe notificar a través de Oficio la
confirmacion de la habilitacion del requerimiento solicitado.
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Procedimiento: NO. 1 SOLICITUD PARA LA CREACIYON DE USUARIOS DE
SERVICIOS INFORMATICOS

Pasos{ 09 A Formas| 00

i D NI

ACTIVIDAD

-

Dependencia Médica o
Administrativa..................

Departamento de
Informatica

Responsable de Plataforma
Tecnoldgica.......cooovvvevvecnnnn.

Coordinador de Desarrollo de
Sistemas......coccveivieieeeee.

Dependencia Médica o
Administrativa...................

Departamento de
Informatica
o

( RESPONSABLE ] (Paso] [

01

02

03

04

05

06

07

08

09

INICIO

Solicita por medio de Oficio la creacién de usuario o
asignacion de permisos que se requieran,

Recibe el Oficio de solicitud.

Asigna el Oficio al Area de Plataforma Tecnologica.
Verifica y valida la informacién ingresada en el
sistema con el Oficio fisico.

i La informacion es valida?

05.1 Si, acepta la solicitud y asigna la tarea al
operador correspondiente (pasa a paso 6)

05.2 No, el Jefe del Departamento rechaza la
solicitud y  notifica a la  dependencia
correspondiente (sale de procedimiento)

Verifica la informacién y realiza la operacion
solicitada.
Notifica a través de la aplicacion, el resultado de la

operacion efectuada.

Verifica el resultado de la solicitud, termina el proceso
en el Sistema de Usuarios del Departamento y
notifica al usuario final.

Informa a la Dependencia solicitante a través de
Oficio.

FIN
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PROCEDIMIENTO NO. 2
SOPORTE TECNICO A USUARIOS DE EQUIPO DE COMPUTO
NORMAS ESPECIFICAS

1. Los técnicos de soporte de nivel 1 deben atender llamadas de usuarios que
soliciten soporte técnico.

2. Los técnicos de soporte de nivel 1, 2 y 3 deben atender las alertas sobre fallas de
sistema, para garantizar la continuidad, disponibilidad y calidad de atencion al
usuario, segun la complejidad del problema, de la forma siguiente:

a. Técnicos de Soporte de Nivel 1 deben realizar el soporte de primer nivel, por
medio de asistencia remota desde las instalaciones del Departamento de
Informatica.

b. Técnicos de Soporte de Nivel 2 deben realizar el soporte de segundo nivel a
través de asistencia personal y directa.

c. Técnicos de Soporte de Nivel 3, son los especialistas en el area y deben
brindar el soporte de tercer nivel, por medio de atencion personal y directa.

3. Se debe establecer la prioridad del nivel de soporte requerido, dentro del Instituto,
con base en los parametros siguientes:

a. Impacto. Determinar la importancia del incidente y evaluar como afecta los
procesos del Instituto y al nimero de usuarios.

b. Urgencia. Determinar el tiempo mdéximo necesario para la resolucién del
incidente.

4. En los casos en que el técnico de soporte de nivel 1 y de nivel 2 no puedan
resolver el incidente, el técnico de nivel 1 debe recurrir a:

a. Escalado funcional. Apoyo de un técnico de soporte de nivel 3 para resolver el
problema.

b. Escalado jerarquico. Apoyo del Jefe de Soporte Técnico y de la Jefatura del
Departamento de Informatica, para tomar decisiones que no estan dentro de
las atribuciones asignadas al responsable.
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Procedimiento: NO.2 SOPORTE TECNICO A USUARIOS DE EQUIPO DE COMPUTO

Pasos| 08 j Formas

( RESPONSABLE ] (paso) ( ACTIVIDAD )
v ™y

N

INICIO

Usuario.........cooeveiieaieeeinnns 01 Reporta falla al area de soporte técnico.

Técnico de Soporte
Nivel 1. e, 02 Recibe solicitud para soporte técnico, toma los datos
del usuario, ubicacion y detalle del inconveniente.

03 Ingresa la informacién del requerimiento al sistema
SIGMA 7 para la documentacion de la solicitud.

04 Evalla la atencion para el servicio requerido.
05 ¢ El problema puede solucionarse via remota?

05.1 Si, procede la conexiéon remota del equipo
para solucionar el problema. (continla en paso 7)

05.2 No, se envia el requerimiento al técnico de
Nivel 2 (continGia en paso 6).

Técnico de Soporte
Nivel 2.......coccevviviiieeeieee - 06 Realiza visita, para resolver el problema.

Técnico de Soporte
Nivel 1....cciiiiiiiel| 07 ¢ El problema fue solucionado?

07.1 Si, se registran los resultados al Sigma 7
(continta en paso 8)

07.2 No, se definen soluciones en coordinacion con
el técnico Nivel 3 (continta en paso 7.1).

08 Notifica al usuario que el problema fue resuelto.

FIN
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MANUAL DE NORMAS Y PROCEDIMIENTOS
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Procedimiento: z . i i
oce NO. 2 SOPORTE TECNICO A USUARIOS DE EQUIPO DECOMPUTO ) Pasos| 08 | Formas @

TECNICO DE SOPORTE DE NIVEL 1 TECNICO DE SOPORTE DE NIVEL 2

USUARIO

INICIO
01 02

Recibe solicitud para soporte
Reporta falla al area de soporte técnico, toma los datos del
i usuario, ubicacién y detalle del

técnico
inconveniente.

< 03

Ingresa la informacidn del

requerimiento al sistema SIGMA

7 para la documentacion de la
solicitud

‘ 04

Evalda la atencion para el
servicio requerido

05.2

NO : X
Se envia el requerimiento al

técnico de Nivel 2

¢El problema puede
solucionarse via remota? "

05.1 v 06

Procede a conexién remota del X sk
: : Realiza visita, para resolver el
equipo para solucionar el
, problema
problema
¥
B
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Procedimiento: NO.2 SOPORTE TECNICO A USUARIOS DE EQUIPC DECOMPUTO

— _
Pasos| 08 } Formas| 00

USUARIO

TECNICO DE SOPORTE DE NIVEL 1 TECNICO DE SOPORTE DE NIVEL 2

07.2

NO
¢El problema fue

\solucionado?

Sl

— Definen solucién al problema

07.1

Se registran los resultados al
Sigma 7

I 08

Notifica al usuario que el
problema fue resuelto

FIN

11
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MANUAL DE NORMAS Y PROCEDIMIENTOS
DE: DEPARTAMENTO DE INFORMATICA

PROCEDIMIENTO NO. 3
ADMINISTRACION Y MONITOREO DE SERVIDORES Y SISTEMAS
NORMAS ESPECIFICAS

1. Los responsables de plataforma tecnolégica y de soporte tecnico deben atender
las anomalias en el rendimiento de los servidores, en donde se registra una
notificacion de un evento de disponibilidad/desempefio por medio de las

siguientes fuentes:

a. Herramienta de Monitoreo: El sistema de Monitoreo envia un correo y/o
mensaje de texto al responsable de plataforma tecnoldgica asignado al servidor

y/o sistema que presente [a alerta.

b. Alerta del propio Sistema: Al revisar los logs del sistema se verifica que existe
una alerta por desempefio o el propio sistema envia correo de notificacion.

¢. Usuario: El usuario reporta el problema al técnico de soporte el cual no puede
resolver y por tanto escala la operacién al responsable de plataforma

tecnolégica.

12
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Nivel 1

Nivel 1

Técnico de Soporte

Responsable de Plataforma
TeenolOgICR: - vususrmnevivasaviss 02 Analiza el estado del incidente para verificar la causa

del problema y determinar si alin esta sin resolver.

Técnico de Soporte

ik, |
*f‘,f;% MANUAL DE NORMAS Y PROCEDIMIENTOS ]
%ﬁf_g; DE: DEPARTAMENTO DE INFORMATICA ;
ety PR
Procedimiento pasos( 05 ) Formas (00 )
( RESPONSABLE ) { PASO | (( ACTIVIDAD )
INICIO

resolucion del incidente.

03 ¢;La alerta esta Activa?

paso 4).

resuelto satisfactoriamente.

FIN

01 Recibe notificacion a través de: la herramienta de
monitoreo, alerta del sistema o usuario. Escala la

03.1 Si, investiga el problema y de ser necesario se
comunica con el duefio de la aplicacion/ sistema o
con el usuario para darle soluciéon (continiia en

03.2 No, Revisa el servidor o sistema y efectla
pruebas de funcionamiento (continta en paso 4).

04 Informa al técnico de soporte que el incidente fue

05 Informa al usuario que el incidente fue resuelto.

o
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Procedimiento: NO. 3 Al:snggv‘lﬁgggglséy SYI s',\q'g:%llgREo DE Pasos E(ls;: Formas Cogj

=\

TECNICO DE SOPORTE DE NIVEL 1 RESPONSABLE DE PLATAFORMA TECNOLOGICA

i INICIO

—

[ 01 02
Analiza el estado del

incidente para verificar la
causa del problema y

determinar si atin esta sin
resolver

Recibe notificacién a través
de: la herramienta de
monitoreo, alerta del sistema
o usuario. Escala la
resolucién del incidente

v

03.2

Revisa el servidor o sistemay| NO
,La alerta esta Activa®?

efectlia pruebas de ¢
funcionamiento \

Sl

03.1

Investiga el problema y de
Ser necesario se comunica
con el duefio de la aplicacion/
sistema o con el usuario para
darle solucién

\ 04

Informa al técnico de soporte
que el incidente fue resuelto
satisfactoriamente

05 ]

Informa al usuario que el
incidente fue resueito

TR

/

N
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PROCEDIMIENTO NO. 4
MONITOREO DE ENLACES DE FIBRA OPTICA Y MICROONDAS

NORMAS ESPECIFICAS
. Los responsables de telecomunicaciones deben monitorear las alertas de
interrupciones de la red y detectar la raiz del incidente, a través del uso de

software de control.

. Los responsables de telecomunicaciones deben efectuar pruebas y andlisis para
asegurarse de la estabilidad de los enlaces.

. Los responsables de telecomunicaciones deben analizar si la falla reportada es
interna (Departamento de Informatica) o externa (proveedor de servicios de red).

15



Responsable de

Telecomunicaciones...

............ 01

02

03

04

T
,ﬁ?ﬁf& MANUAL DE NORMAS Y PROCEDIMI'ENTOS E
J&H-g;?zf; DE: DEPARTAMENTO DE INFORMATICA ,‘
) J
Procedimiento: NO. 4 MONITOREQ :‘I?CERNJ(:NcgﬁsoE FIBRA OPTICA Y } panca! 04 ) R m
( RESPONSABLE ) {paso) ( ACTIVIDAD )
INICIO

Recibe notificacion a través de la herramienta de
monitoreo en donde se indica el tipo de falla en los
enlaces.

¢ La falla reportada es interna?

02.1 Si, procede a solucionar problema (continua
paso 3).

02.2 No, inicia la apertura de ticket con el proveedor
de servicio de red, y se da seguimiento (continua
paso 4).

Notifica a las partes involucradas que el servicio fue
restablecido.

Verifica el funcionamiento y activacién del enlace
redundante disponible.

FIN

o2
L 7
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RESPONSABLE DE TELECOMUNICACIONES

(" INclo )
, 01

Recibe notificacion a través
de |la herramienta de
monitoreo en donde se indica
el tipo de falla los enlaces

02.2 l

Inicia la apertura de ticket con
el proveedor de servicio de
red, y se da seguimiento

¢ La falla reportada es
interna o externa?

Sl
v 02.1

Se procede a solucionar
problema

, 03

Notifica a las partes
involucradas que el servicio
fue restablecido

[ 04 ]

‘ Notifica a las partes
involucradas que el servicio
fue restablecido

FIN
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PROCEDIMIENTO NO. 5
REGISTRO Y VALIDACION DE ACREDITAMIENTOS
NORMAS ESPECIFICAS

1. El jefe de grabacion y operaciones debe verificar que la informacion del
requerimiento para acreditamiento no haya sido ingresada con anterioridad al
Sistema.

18
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[ Procedimiento:

NO. 5 REGISTRO Y VALIDACION DE ACREDITAMIENTOS

( RESPONSABLE

) (PASO) |

ACTIVIDAD

Bl

%,
Pasos| 06 @ Formas| 00 )

Jefe de grabacién y

Secretaria...........oocovviiiinn

Operaciongs..............cco.e.e

Técnico operador................ 04

01

02

03

05

06

INICIO
Recibe Oficio de la Dependencia interesada, con la

informacion necesaria para registrar acreditamiento
para pago de ndmina y lo transfiere.

Verifica datos del requerimiento.
Traslada requerimiento al técnico operador.

Accede a la plataforma AS/400 e ingresa la
informacion de la acreditacién requerida.

¢ La informacién es correcta?

05.1 Si, procede a efectuar la transferencia de
datos al Departamento de Tesoreria desde la
plataforma AS/400 (continua paso 6).

05.2 No, se rechaza la validacion solicitada y se
informa a la dependencia interesada (sale de
procedimiento).

Se envia correo de confirmacién de la acreditacion al
Departamento de Tesoreria.

FIN
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DE: DEPARTAMENTO DE INFORMATICA
Procedimiento: NO. 5 REGISTRO Y VALIDACION DE ACREDITAMIENTOS ) ”
Pasos| 06 | Formas| 00
i
RESPONSABLE DE GRABACION Y . '
SECRETARIA TECNICO OPERAD
OPERACIONES RINGRR
INICIO
01 02
‘ Recibe Oficio de la Dependencia
.~ interesada, con la informacion
necesaria para registrar Verifica datos del requerimiento
acreditamiento para pago de
némina y lo transfiere
03 04
Traslada requerimiento al Accede al sistema AS/400 e
st. 9 d 03 » ingresa la informacidn dela
EcMICoDperatar acreditacion requerida
05.2

se rechaza la validacion
solicitada y seinforma a la
dependencia interesada

¢La informacion es
correcta?

Pracede a efectuar la
transferencia de datos al
Departamento de Tesoreria
desde la plataforma AS/400

v [

Se envia correo confirmando la
acreditacidn al Departamento
de Tesoreria

FIN
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PROCEDIMIENTO NO. 6
SOLUCION DE INCIDENCIAS A NIVEL DE BASE DE DATOS

NORMAS ESPECIFICAS

1. Los responsables de base de datos deben verificar que no exista un
comportamiento extrafio en la visualizacion de las graficas de conexion de base

de datos, debido a lentitud o recursos insuficientes.

2. Los responsables de base de datos deben monitorear y realizar las pruebas
respectivas a fin de restablecer los errores existentes a nivel de base de datos.

Sy
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|
[Procedimiento:

NO. 6 SOLUCION DE INCIDENCIAS A NIVEL DE
BASE DE DATOS

( RESPONSABLE

ACTIVIDAD

)

Pasos @ Formas @

-

Responsable de base de

) (PASO }Y(

..... 01

02

03

04

05

06

07

08

INICIO

Recibe reporte y analiza el incidente.

Monitorea el uso de recursos utilizados por
aplicaciones existentes en la base de datos.

(Existe un comportamiento extrafio en la
visualizacion de las gréficas?

03.1 Si, realiza pruebas de rendimiento y blsqueda
de bloqueos en instancias de produccion, desarrollo
(actualizacién) y capacitacion (en red) por medio de
las aplicaciones (continia paso 4).

03.2 No, sale de procedimiento.
¢ Pruebas exitosas?

04.1 Si, monitorea cuellos de botella, por
desblogueos, consumo de red, etc. (continta paso
5)

04.2 No, regresa actividad 03.1.
¢ Existe error de aplicacion?

05.1 Si, configura y da mantenimiento a las
conexiones a bases de datos (contintia paso 6).

05.2 No, el responsable de base de datos o el
técnico de soporte de nivel 3 realizan pruebas de
rendimiento (regresa a paso 4).

Configura y da mantenimiento a los servicios de la
base de datos.

Revisa el comportamiento de los recursos
relacionados al funcionamiento del entorno de las
bases de datos.

Realiza monitoreo de consola, grafico de recursos y
periféricos.

~
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Procedimiento: NO. 6 sor.umogA%EE '32’85?8'5"5 A NIVEL DE ——Th — m
( RESPONSABLE ) r‘( PASO ) ACTIVIDAD )
Responsable de base de
Hatos. oo ias smvsmsrsm s 09 Revisa el Sistema Operativo.
10 Revisa el servicio de Red.
11 Revisa |la disponibilidad de la base de datos.
12 Informa a Técnico de Soporte de Nivel 1 sobre el

dictamen del incidente.

FIN
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Procedimiento:

NO. 6 SOLUCION DE INCIDENCIAS A NIVEL DE ) -
BASE DE DATOS ’ Pasos| 12 ; Formas| 00

—

RESPONSABLE DE BASE DE DATOS

INICIO

\\T/W

Recibe reporte y analiza el
incidente

[02]

Monitorea recursos utilizacién
por aplicaciones existentes en la
base de datos

03.2

03

dExiste un NO
compaortamiento extrafio
en la visualizacion de las

graficas?

Sale de procedimiento

®——>Slm

¥
Realiza pruebas de rendimiento
y busqueda de bloqueos en
instancias de produccién,
desarrollo (actualizacidn) y
capacitacién (en red) por medio
de las aplicaciones

04.2

TN

NO
d &ebas exitoy — Regresa actividad 03.1
Sl J

[0a.1

Maonitorea si hay cuellos de
botella, por desbloqueos
consumo de red, etc.

24
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MANUAL DE NORMAS Y PROCEDIMIENTOS
DE: DEPARTAMENTO DE INFORMATICA

Procedimiento: NO. 6 SOLUCION DE INCIDENCIAS A NIVEL DE
BASE DE DATOS

- o
Pasos L12 i Formas| 00

N

RESPONSABLE DE BASE DE DATOS

05.2

El responsable de base de datos
o el técnico de soporte de nivel
3 realizan pruebas de
rendimiento. Regresa actividad

¢Existe error de
aplicacién?

Configura y da mantenimiento a
las conexiones a bases de datos

L[]

Configura y da mantenimiento
de servicios propios de la base
de datos

h 4 07

Revisa el comportamiento de
los recursos relacionados al
funcionamiento del entorno de

las bases de datos

\ 08

Realiza monitoreo de consola,
grafico de recursos y periféricos

25
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BASE DE DATOS

N

Pasos| 12 | Formas| 00
N/

RESPONSABLE DE BASE DE DATOS

o/

v [®]

Revisa el Sistema Operativo

Revisa el servicio de Red

]

(1]

Revisa disponibilidad de la base
de datos

I 12

Informa a técnico de soporte de
nivel 1 sobre el diagndstico del
incidente

FIN

=
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Procedimiento: NO. 6 SOLUCION DE INCIDENCIAS A NIVEL DE
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PROCEDIMIENTO NO. 7
CUMPLIMIENTO DE HALLAZGOS DE AUDITORIA INTERNA O EXTERNA
NORMAS ESPECIFICAS
1. El Responsable de auditoria en sistemas debe resolver problemas de auditoria de
acuerdo a los requerimientos de Contraloria Interna, Auditoria Externa o del Jefe
del Departamento de Informatica.
2. El Responsable de auditoria en sistemas debe dar seguimiento vy
recomendaciones que considere pertinentes de acuerdo a los hallazgos

encontrados.

3. El Responsable de auditoria en sistemas debe verificar que las recomendaciones
establecidas sean cumplidas por el area en donde se detectaron anomalias.

27
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Procedimiento:

NO. 7 CUMPLIMIENTO DE HALLAZGOS DE AUDITORIA
INTERNA O EXTERNA

Pasos

Departamento de
Informatica

Responsable de auditoria en
SISOMAS. . csrsun sos suvvnwamns

Jefe oo,

Responsable de auditoria en
sistemas..............oe

02

03

04

05

06

07

08

09

£ N ACTIVIDAD

( RESPONSABLE ) {PASO (( ]\
INICIO

Contraloria Interna o

Auditoria Externa..............| 01 Presenta Oficio e informe con anomalias vy

recomendaciones efectuadas al Departamento de
Informatica o Unidades de Informatica a Nivel
Metropolitano o Departamental.

Recibe Oficio y asigna a Responsable de Auditoria de
Sistemas.

Analiza informe, anomalias y recomendaciones

emitidas.

Se contacta con el responsable del area en donde se
realizo el hallazgo para coordinar seguimiento.

Efectia visita de seguimiento y cumplimiento de
hallazgos con el responsable de cumplir las
recomendaciones.

Elabora informe de cumplimiento y avances de
hallazgos y recomendaciones.

¢ Se efectuaron las recomendaciones?

07.1 Si, envia informe al Jefe del Departamento
(contina paso 8).

07.2 No, coordina con el responsable area en
donde se encontraron anomalias, para que indique
una fecha aproximada para efectuar las
recomendaciones que han quedado en proceso
(regresa a paso 5).

Revisa informe y firma.
Envia informe a Contraloria Interna o a firma de
Auditoria Externa con copia a la Gerencia del

Instituto.

FIN

09 | Formas ﬂj |
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MANUAL DE NORMAS Y PROCEDIMIENTOS
DE: DEPARTAMENTO DE INFORMATICA

Procedimiento:

NO. 7 CUMPLIMIENTO DE HALLAZGOS DE AUDITORIA
INTERNA O EXTERNA

l Pasos! 09 / Formas| 00

CONTRALORIA INTERNA
O AUDITORIA EXTERNA

INICIO

.01

JEFE

[o2]

Presenta Oficio e informe con
anomalias y recomendaciones
| efectuadas al Departamento de

Recibe oficio y asigna a

Informatica o Unidades de
Informatica a Nivel
| Metropolitano o Departamental

-~

RESPONSABLE DE AUDITORIA DE SISTEMAS

o]

Analiza informe, anomalias y

# Responsable de Auditoria de
Sistemas

[

recomendaciones emitidas

v [T

Se contacta con el responsable
del drea en donde se realizd el
hallazgo para coordinar
seguimiento

=

Efectia visita de seguimientoy
cumplimiento de hallazgos con
el responsable de cumplir las
recomendaciones

v | 06

Elabora informe de
cumplimiento y avances de
hallazgos y recomendaciones

07.2
Coordina con el responsable |
| drea en donde se encontraron
janomalias, para gue indique una

fecha aproximada para efectuar

las recomendaciones que han !
quedado en proceso i

NO

¢Fueron cumplidas las

wdaciones?
Sl
07.1

Revisa informe y firma <+

Envia informe al Jefe del
Departamento

%]

Envia informe a Contraloria
Interna o a firma de Auditoria
Externa con copia a la Gerencia
del Instituto

29
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PROCEDIMIENTO NO. 8

ADMINISTRACION Y SEGURIDAD DEL CENTRO DE DATOS
NORMAS ESPECIFICAS

1. Los responsables de plataforma tecnol6gica deben rechazar o autorizar el ingreso
al centro de datos.

2. Los responsables de plataforma tecnoldgica deben verificar que la informacion de
los formularios RFV (Request For Visit) y RFC (Request For Change) cumplan con
informacion valida.

30
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Procedimiento:

NO. 8 ADMINISTRACION Y SEGURIDAD DEL
CENTRO DE DATOS

Pasos| 05 | Formas| 02 J

informacion con el formulario autorizado, registra
informacion en el control de ingresos del
Departamento e ingresa al centro de datos.

FIN

o

~

( RESPONSABLE ) {pPaso’} ( ACTIVIDAD )
Y Y~
INICIO
Solicitante.........ccumiewmson 01 Envia el formulario de visitas RFV al responsable de
plataforma tecnolégica para solicitar el ingreso al
centro de datos.
02
¢ La visita es con motivos de cambio o instalacion de
algun equipo?
02.1 Si, adjunta formulario RFC (continua paso 3).
02.2 No, Presenta Unicamente el formulario RFV
(continua paso 3).
Departamento de
Informatica
Responsable de plataforma
IBEBIBHIEA. .. .onvinsssvssncmcnd O Recibe solicitud de visita al centro de datos.
04 ¢ Se autoriza la solicitud de visita?
04.1 Si, Se comunica la resolucion de la visita via
correo electronico (ContinGa en paso 05).
04.2 No, Se informa de forma justificada la
denegacion de la solicitud de visita al Centro de
Datos (Sale de procedimiento).
Solicitante......................... 05 Se presenta para ingreso al centro de datos, valida

)
o)
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Glosario de Términos Técnicos

Aplicacién: programa informatico que lleva a cabo una funcién con el objeto de ayudar a
un usuario a realizar una determinada actividad.

Auditoria en sistemas: es la revision que se dirige a evaluar los métodos y
procedimientos de uso en una entidad, con el propdsito de determinar si su disefio y
aplicacion son correctos; y comprobar el sistema de procesamiento de informacién como
parte de la evaluacion de control interno; asi como para identificar aspectos susceptibles

de mejorarse o eliminarse.

Base de datos: es un conjunto de datos relacionados entre si, la informacion contenida en
la base de datos es de suma importancia y es administrada para uso y vinculacién con
otros programas y aplicaciones, con la finalidad de actualizar, consultar o modificar la

informacion alli contenida.

Backup (respaldo, copia de seguridad): es una copia de seguridad que tiene como fin
generar un respaldo integro de toda la informacion importante, la cual estara disponible
para ser restaurada al momento de presentarse una pérdida eventual de datos.

Enlace: (link): conexiones que posee un documento de la Web (escrito en HTML). Un
enlace puede apuntar a referencias en el mismo documento, a otro documento del mismo

lugar; también a otra pagina, grafico, video o sonido.

Enlace redundante: es una solucién tecnolégica de cableado entre redes vy
telecomunicaciones, que permite mayor seguridad en la conexion, brinda un sistema de
alta disponibilidad e incrementa la disponibilidad de servicios informaticos en la red.

Fibra éptica: es un medio de transmision por medio de pulsos de luz, que es empleado en
redes de datos y permiten enviar mayor cantidad de datos a una larga distancia, velocidad
superior, ancho de banda elevado y con una minima probabilidad de pérdida de sefial.

Log: es un registro oficial de eventos ocurridos en un rango de tiempo, el cual permite
registrar datos o informacion esencial respecto a los movimientos o actividades ocurridos
en una aplicacién o sistema informatico.

Monitoreo: consiste en la supervision de un determinado dispositivo, sistema o aplicacion.
Proporciona informacion sistematica y fiable del comportamiento, rendimiento y posibles
anomalias presentadas.

Red: conjunto de equipos informaticos y software conectados entre si por medio de
dispositivos fisicos o inalambricos, que envian y reciben impulsos eléctricos de un medio a
otro para el transporte de datos, con la finalidad de compartir informacion, recursos y

ofrecer servicios.

Servidor: es un nodo o computadora central que se interconecta a una red, con la finalﬁa@.

de proveer de distintos servicios a otros nodos o computadoras denominadas clientes.

.‘)-\..
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Sistema: es el conjunto de elementos de hardware y software orientado al procesamiento
automatizado de la informacién. Que facilita la operatividad y manejo de informacion en los
medios informaticos.

Sistema de monitoreo: en este sistema es utilizado para generar alertas al momento de
presentarse una anomalia en la aplicacién o sistema que se estd supervisando, a fin de
que el personal a cargo tome acciones correctivas antes de que ocurra una falla.

Sistema operativo: conjunto de programas que se encarga de coordinar el funcionamiento
de una computadora, cumpliendo la funcion de interfaz entre los programas de aplicacion,
circuitos y dispositivos de una computadora.

Software: conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas
tareas en una computadora.

Soporte técnico: permite brindar asistencia a un usuario con problemas técnicos en
equipos o sistemas informaticos.

Usuario: es una persona que utiliza un conjunto de permisos y de recursos (o dispositivos)
a los cuales tiene acceso limitado.

Via remota: es la accién de poder conectarse desde un ordenador local, hacia un
ordenador remoto o ubicado en otro lugar. Las conexiones via remota permiten el enlace
mediante la red a distintos recursos en otras localidades, facilitando la administracién de
equipos sin importar la distancia o ubicacion de los mismos.
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