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RESOLUCION No. 874 /2014

Guatemala, veintisiete de junio de dos mil catorce.

CONSIDERANDO:

Que es imprescindible el control total y sistematizado de la tecnologia de informacion
y telecomunicacién, por medio de medidas técnicas y organizativas que coadyuven en la
seguridad de los datos y trabajadores que interactiian a nivel institucional.

Que para optimizar de forma efectiva la infraestructura tecnologica de mformacién y
telecomunicacion, deben atenderse inequivocamente los lineamientos que permitan su
correcto funcionamiento.

CONSIDERANDO:

Que derivado de las funciones asignadas al Departamento de Informatica, es necesario
dotarle de un instrumento administrativo que sirva de apoyo, orientacién y guia a los
colaboradores del Departamento de Informatica que tienen participacion en la ejecucion de cada
uno de los procesos que permiten el funcionamiento de dicha dependencia.

CONSIDERANDO:

Que mediante el Acuerdo del Gerente No. 1/2014, se delega en cada uno de los
Subgerente del Instituto la facultad de aprobar por resolucién, los Manuales de Organizacién y
de Normas y Procedimientos de las Dependencias que se encuentren bajo la linea jerarquica de
autoridad y ambito de competencia.

POR TANTO:

El Subgerente Administrativo con base en los considerandos y de conformidad con lo
establecido en el Acuerdo de Gerencia nimero 65/2013 “Delegaciéon de Funciones™ de fecha 28
de junio de 2013 y en base a lo considerado en el Acuerdo del Gerente 1/2014 de fecha 27 de
enero de 2014.

ACUERDA:

PRIMERO. Aprobar el “MANUAL DE NORMAS INTERNAS DEL DEPARTAMENTO
DE INFORMATICA”, el cual consta de caréatula, indice y contenido en veinticinco (25) folios
numerados, rubricados y sellados por el Subgerente Administrativo y forman parte de la presente
Resolucion.




%_ _“j’L-ﬁi, =7 . . .
R Instituto Guatemalteco de Seguridad Social
[ R

WS
IGSS

Sub

Pagina 2-3

RESOLUCION No. 874 /2014

SEGUNDO. El presente Acuerdo aprueba la normativa de observancia general para la
implementacién, funcionamiento y utilizacion de la infraestructura tecnoldgica de
informacion y telecomunicacion a nivel institucional.

TERCERO. La inobservancia del presente Manual, serd objeto de sancioén con base a lo
preceptuado en el Acuerdo 1090 de Junta Directiva “REGLAMENTO GENERAL PARA LA
ADMINISTRACION DEL RECURSO HUMANO AL SERVICIO DEL INSTITUTO
GUATEMALTECO DE SEGURIDAD SOCIAL”.

CUARTO. Los incidentes en los que se involucra las telecomunicaciones o la transmision de
datos que fueran considerados como delitos de acuerdo con las leyes del pais, deberan ser
denunciados por el Jefe del Departamento de Informética o autoridad competente.

QUINTO. El cumplimiento y aplicacién del presente Acuerdo, es responsabilidad de todo el
recurso humano que sea trabajador o este contratado para brindar sus servicios al Instituto,
bajo la supervisiéon de su Jefe Inmediato o Autoridad institucional que reciba los servicios
contratados, quienes deberan solicitar la validacién del incumplimiento del Manual al Jefe del
Departamento de Informatica, quien deberd confirmar por escrito el hecho para que se
continie con la gestion administrativa que establece el Acuerdo 1090, por parte de la
dependencia en la cual se halla ocasionado la falta.

SEXTOQ. Las revisiones, modificaciones y actualizaciones necesarias en el Manual, se
realizardn a solicitud y propuesta expresada por el Jefe del Departamento de Informadtica, con
anuencia del Subgerente Administrativo, derivado de reformas aplicables a la reglamentacion
vigente o por cambios relacionados con la administracién, funcionamiento e innovacion
tecnoldgica; con el apoyo de las instancias técnicas designadas, a través de una nueva
Resoluciéon que anule la emitida anteriormente, la que sera aprobada por el Subgerente
Administrativo.

SEPTIMO. Cualquier situacion que no estuviere expresamente regulada en el Manual que por
este acto se aprueba, se resolverd con la aplicacion de otros instrumentos administrativos
especificos aprobados por la Autoridad del Instituto; y, cuando se refiera a problemas de

& Interpretacion en la aplicacién del Manual, seran resueltos en su orden, por el Jefe del

Departamento de Informadtica, Ente Técnico Normativo Rector segun corresponda y por el
Subgerente Administrativo.

OCTAVO. Trasladar copia certificada de la presente Resolucion y Manual de forma inmediata a
la Gerencia, al Departamento de Informatica, al Departamento de Comunicacion Social y
Relaciones Publicas, para su publicacion dentro del portal del Instituto, al Departamento de
Organizacion y Métodos y al Departamento Legal, para su guarda y custodia en el 4area de
recopilacion de leyes.
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NOVENO. La presente Resolucién entra en vigencia al dia siguiente de la fecha de su emision y
complementa las disposiciones internas del Instituto.
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I INTRODUCCION

El presente Manual es un instrumento de gestion que contiene la normativa
general que se establece para la implementaciéon, funcionamiento, registro y control
de las herramientas informaticas a nivel institucional bajo la administracién del
Departamento de Informatica.

. OBJETIVOS DEL MANUAL

1. Que el Departamento de Informatica cuente con lineamientos que estén
enmarcados dentro de los estandares internacionales aplicados en el campo de
la tecnologia de informacion.

2. Que los trabajadores del Departamento cuenten con instrumentos administrativos
que faciliten el desarrollo de las actividades que desempenan.

Il CAMPO DE APLICACION

El presente manual es de observancia y aplicacién para el Departamento de
Informatica, por ser el Unico ente responsable de manejar la infraestructura
informatica, para optimizar el aprovechamiento de los servicios informaticos que
estan a disposicion de los usuarios del Instituto.

Iv. NORMAS DE APLICACION
A. NORMAS GENERALES

1. El Departamento de Informatica podra autorizar a los usuarios del Instituto
cualquier servicio informatico, como acceso a la red institucional, hacer uso de
las herramientas de correo electronico, mensajeria instantanea, internet y
cualquier otra aplicaciéon a implementar, cuando exista solicitud firmada y
sellada por el jefe de la dependencia a la cual estén asignados y queda a
discrecion del Departamento de Informatica su autorizacion.
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2. Los documentos de referencia en el presente manual, podran ser consultados

en la pagina de intranet oficial del Instituto, en la seccion documentos de la
carpeta informatica.

El Departamento de Informatica debera exigir a todos sus trabajadores y
proveedores, la firma de un acuerdo de confidencialidad y acceso apropiado a
la informacién institucional.

Cuando el usuario deje de laborar o sea trasladado a otra dependencia del
Instituto, se debera notificar al Departamento de Informatica por la maxima
autoridad de esa dependencia, a fin de habilitar o inhabilitar las cuentas del
usuario.

El Departamento de Informatica se reservara el derecho de prohibir o
restringir el uso de los servicios informaticos por cualquier proposito y en
cualquier momento.

B. NORMAS ESPECIFICAS

1.

DE LA ATENCION DE SERVICIOS DE SOPORTE DE INFORMATICA

a. El Departamento de Informatica brinda atencién de servicios de soporte de
tecnologia de la informacion a las distintas dependencias del Instituto y
registra las solicitudes recibidas y atendidas en el sistema de Mesa de
Ayuda. Para garantizar la continuidad, disponibilidad y calidad de atencion
al usuario, se ha desarrollado la estrategia de brindar soporte por niveles,
segun la complejidad del problema, de la forma siguiente:

a.1 Soporte de primer nivel (asistencia desde las instalaciones del
Departamento de Informatica).

a.2 Soporte de segundo nivel (asistencia personal y directa de los
técnicos).

a.3 Soporte de tercer nivel (atencion personal y directa de un especialista
en el area).

b. Cuando se determine el nivel de soporte requerido, debe establecerse su
prioridad dentro del Instituto, con base en los parametros siguientes:

b.1 Impacto. Determinar la importancia del incidente y evaluar como
afecta los procesos del Instituto y al numero de usuarios.

b.2 Urgencia. Determinar el tiempo maximo necesario para la resolucion
del incidente.
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c. Cuando el responsable no pueda resolver el incidente, puede recurrir a:

f
|
c.1 Escalado funcional. Apoyo de un especialista de soporte de
Informatica del tercer nivel para resolver el problema.
c.2 Escalado jerarquico. Apoyo de la jefatura del Departamento de
i Informatica, para tomar decisiones que no estan dentro de las
atribuciones asignadas del responsable.

, d. Todos los incidentes reportados al Departamento de Informatica deben
L atender lo siguiente:

d.1 Registro de incidentes.

d.1.1 Los incidentes pueden provenir de diversas fuentes, deben ser
ingresados en el sistema inmediatamente y registrarse en la
base de conocimiento la informacion basica necesaria para el
procesamiento del incidente (hora, descripcion del incidente,
sistemas afectados, etcétera).

d.1.2 El soporte de informatica de primer nivel debe ser capaz de
' evaluar en primera instancia si el servicio requerido se incluye en
' la base de conocimiento del Departamento de Informatica y en
| caso contrario, reenviarlo a la persona responsable,
| dependiendo del caso.

!

d.1.3 Comprobar que el incidente no haya sido registrado con
anterioridad por otro usuario.

d.1.4 Asignar una referencia que le identificara inequivocamente, tanto
en los procesos internos como en las interacciones con el
usuario.

d.1.5 Incluir cualquier informacién relevante para la resolucion del
incidente, que puede ser solicitada al usuario u obtenida de la
propia base de conocimiento del sistema.

d.1.6 En caso que el incidente pueda afectar a otros usuarios, estos
deben ser notificados para que conozcan cdmo esta incidencia
puede afectar su flujo habitual de trabajo.

d.2 Clasificacion de incidentes.

WE0 e d.2.1 Asignar una categoria dependiendo del tipo de incidente o del
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el grupo de trabajo responsable de su resolucion. Se identifican los
Lad S servicios afectados por incidente.
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d.2.2 Establecer el impacto o la urgencia, con base al nivel de soporte
de informatica.

d.2.3 Realizar el monitoreo del estado y tiempo de respuesta
esperado, asociar un estado al incidente (registrado, activo,
suspendido, resuelto, cerrado, otros) y estimar el tiempo de
resolucion del incidente.

d.3 Analisis, resolucion y cierre de incidentes.

d.3.1 Examinar el incidente con ayuda de la base de conocimiento,
para determinar si se puede identificar con alguna incidencia ya
resuelta y aplicar el procedimiento asignado.

d.3.2 Cuando el soporte de primer nivel no esta en posibilidades de la
resolucion del incidente, éste lo redireccionara (si fuera
necesario se puede emitir una Solicitud de Gestion de Cambio) a
un soporte de segundo nivel para su investigacion y si no es
capaz de resolver el incidente, pasara al soporte de tercer nivel.

d.3.3 Durante todo el ciclo de vida del incidente se debe actualizar la
informacion almacenada en las base de conocimiento, para
disponer de la informaciéon completa sobre el estado del mismo.

d.4 Al solucionar el incidente se verificara lo siguiente:

d.4.1 Confirmar con los usuarios la solucion satisfactoria del mismo.

d.4.2 Incorporar el proceso de resolucion a la base de conocimiento.

d.4.3 Reclasificar el incidente si fuera necesario.

d.4.4 Cerrar el incidente.

e. El Departamento de Informatica priorizara los requerimientos que deben
atender de soporte, de acuerdo con las categorias siguientes:

e.1 Proteccion de anti-virus y desinfeccion.

e.2 Configuracion de la red.

e.3 Fallas de hardware.

e.4. Reinstalacion de programas y configuracion.
e.5 Infraestructura de la red.

e.6 Administracion de la red.




; MANUAL DE NORMAS INTERNAS DEL DEPARTAMENTO DE
i INFORMATICA

e.7 Otros.

f. El soporte de primer nivel debera resolver la mayor parte de los incidentes,
con base a las consideraciones siguientes:

f.1 ¢Cuadles son las necesidades?

f.2 ¢Quiénes seran los responsables de atender este nivel de atencion?
f.3 ¢Se deben contratar servicios?

f.4 ;Qué estructura tendra la atencion, distribuido, central o virtual?

f.5. ¢ Qué herramientas tecnolégicas se necesitan?

f.6 ¢Qué métricas determinaran el rendimiento de este soporte?

f.7 Establecer estrictos protocolos de interaccion con el usuario.

f.8 Informar a los usuarios de los beneficios de este nuevo servicio de
atencién y soporte.

f.9 Monitorear a los usuarios para conocer mejor sus expectativas y
necesidades.

2. DE LA GESTION DE CAMBIOS

El Departamento de Informatica debe llevar un registro de los cambios o
reemplazos efectuados por motivos de fallas, actualizacion de equipo o
defectos de fabrica del equipo informatico y sus periféricos.

3. DEL CORREO ELECTRONICO

a. El Departamento de Informatica podra revisar, controlar o revelar
eventualmente el contenido de los mensajes enviados por correo
electronico, en los casos siguientes:

a.1 Exista razdn para creer que hay violaciones a la ley o a la normativa
institucional.

a.2 Cuando el mensaje represente falta de respeto o atente contra las
normas aceptables de la moral.
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4, DEL ACCESO REMOTO

La dependencia que requiera acceso remoto, deberd enviar al
Departamento de Informatica la solicitud respectiva, indicando el tiempo de
duracién del permiso, para eliminarla una vez finalice el trabajo autorizado o
dar aviso al momento que la persona autorizada finalice su relacion de trabajo
con la Institucion. Queda a discrecion del Departamento de Informatica su
autorizacion.

5. DEL USO DEL INTERNET

a. El Departamento de Informatica debe proteger los recursos de la Institucion
contra la intrusion de software malintencionado; prevenir conexiones no
autorizadas y sin proteccién hacia internet que pueda permitir el ingreso de
contenido no seguro en la red del Instituto y comprometer la integridad de
los datos y la seguridad del sistema de toda la red.

b. Las conexiones de internet fisicas o conexiones para otras redes privadas
o publicas seran autorizadas y aprobadas por el Departamento de
Informética.

c. El Departamento de Informatica esta autorizado en todo momento para
i poner a funcionar un cortafuego en la conexion hacia otras redes, con la
finalidad de restringir o permitir el acceso de acuerdo al nivel de seguridad
que el Departamento requiera.

d. Los controles de internet y el sistema de registros realizaran lo siguiente:

d.1 El sistema evitara que los usuarios visiten sitios web inapropiados,
pornografia o sitios peligrosos. Este mismo sistema no requiere un
ingreso adicional de identificacién, utilizara el Directorio Activo para
identificar a los usuarios. El sistema debera ser capaz de registrar el
tiempo de actividad en internet, la duracion de la actividad, los sitios
web visitados y el tipo de datos descargados.

L d.2 El Departamento de Informatica podra monitorear en cualquier
momento el contenido al que los usuarios tendran acceso.

ingresar al internet por primera vez o cada 30 dias, el cual deberan de
aceptar para poder ingresar.

|
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’ d.3 Los usuarios recibiran un mensaje de las politicas de acceso al
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6. DEL ACCESO INALAMBRICO
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a. Los puntos de acceso que son conectados a las redes de area local, se
deben adherir al proceso de autenticacion del Instituto.
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b. Todos los equipos que se autoricen para utilizar la red inalambrica,
deberan ser evaluados y configurados por personal del Departamento de
Informatica.

7. DEL USO DE CONTRASENAS

a. El Departamento de Informatica para el desarrollo de las aplicaciones,

debe asegurar que sus programas contengan las precauciones de
seguridad siguientes:

a.1 Debe permitir la autenticacion por usuario y contrasefa.

a.2 No debe almacenar las contrasefias en texto plano o en cualquier
formato que pueda ser revisado faciimente.

El uso de contrasefias para los usuarios de acceso remoto debe estar
controlado, se usara una sola vez, o bien un sistema de clave privada con
una contrasena fuerte.

Los sistemas que soportan la gestién de historial de contrasefias deben
almacenar como minimo 12 contrasefias, que no pueden ser reutilizadas.

Las contrasefias seguras tienen las caracteristicas siguientes:

d.1 Estar compuesta por caracteres de cada uno de los siguientes grupos.
d.1.1 Letras mayusculas y minusculas (a-z, A-Z).

d.1.2 Numeros (0-9).

d.1.3 Caracteres especiales que sean soportados.

d.2 Contar con un minimo de 8 caracteres.

d.3 No estan basadas en informacién personal, tales como nombres de
familia, nUmeros telefonicos, entre otros.

El Departamento de Informatica podra dar acceso a los servicios
informaticos de un trabajador ausente, en casos plenamente justificados y
cuando exista solicitud firmada y sellada por el jefe inmediato superior de la
dependencia.

8. DE LAS LICENCIAS DE SOFTWARE
a. El Instituto debe contar con licencias de soffware autorizadas, que permitan

la instalacion de los programas que sean necesarios para el desarrollo de
las actividades laborales de los trabajadores del Instituto.

- Y
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El Departamento de Informatica designara un responsable para administrar
y llevar el control de las licencias de software, debiendo actualizar el
registro con base a la informacion que provean las dependencias del
Instituto de las instalaciones, cambios y ubicacién de dichas licencias.

El responsable de la administracion y control de las licencias de software
realizard las gestiones con los proveedores de software, para la
adquisicion de licencias que sean necesarias para el Instituto, asi como
exigir al proveedor que por escrito le haga entrega de dicho software.

9. DEL SITIO WEB

a.

El Departamento de Informatica podra publicar en el sitio web del Instituto,
los disefios que sea requeridos, los cuales deben ajustarse a las
caracteristicas ya establecidas y publicadas en la intranet oficial del
Instituto.

Los disefios para publicar en el sitio web, ademas de reunir las
caracteristicas que se indican en la norma anterior, deben considerar lo
siguiente:

b.1 La pagina web debe ser visualizada en los navegadores web mas
utilizados.

b.2 Los derechos de autor, normas y reglamentos deben ser respetados.

10. DE LOS NOMBRES DE EQUIPO

a.

b.

Los equipos de computo propiedad del Instituto deben regirse conforme la
nomenclatura de nombres de equipo ya establecida.

Los servidores de servicios instalados en las dependencias del Instituto
deben regirse a la nomenclatura de nombres de servidores ya establecida.

11. DE LA DOCUMENTACION DE LA INFRAESCTURA

a.

El Departamento de Informatica debe contar con diagramas que describan
y detallen la infraestructura de red institucional, asi mismo cada
dependencia del Instituto deberd contar con sus propios diagramas, los
cuales deberan ser actualizados periddicamente y trasladarlos al
Departamento de Informatica para su actualizacion.

El Departamento de Informatica llevara control documentado de toda su
infraestructura tecnoldgica, en la cual incluira los datos relevantes de los
equipos criticos incluyendo ubicacién, responsable de administrarlos, datos
técnicos, entre otros.
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12. DEL ACCESO FisICO

a. Para facilitar el acceso fisico al Departamento de Informatica, se deben
atender los aspectos de seguridad siguientes:

a.1 Las instalaciones del Departamento de Informatica deben estar
protegidas fisicamente en proporcion de la criticidad o importancia de
sus funciones.

a.2 El sitio donde se ubiguen los recursos informaticos debe ser
fisicamente sélido y protegido de accesos no autorizados y de factores
naturales, con mecanismos de control, barreras fisicas, alarmas,
puertas metalicas, vidrios especiales y otros para la prevencion de
incendios y seguridad en el trabajo.

a.3 Debe existir un area de recepcion que solo permita la entrada de
personal autorizado.

a.4 Las salidas de emergencia en el perimetro de seguridad, deben tener
alarmas sonoras y cierre automatico.

a.5 Senalizar las areas de ingreso y egreso del Departamento.

b. El acceso fisico a las instalaciones del Departamento de Informatica debe
ser restringido, documentado y gestionado de la manera siguiente:

b.1 Las instalaciones deben destinarse exclusivamente al personal
autorizado y proveedores, quienes entre sus responsabilidades
requieran acceso alas mismas.

b.2 Suministrar una tarjeta de acceso de las instalaciones del
Departamento de Informatica, con la respectiva aprobacion de la
jefatura.

b.3 La pérdida o robo de las tarjetas de acceso debe ser reportada de
inmediato al Departamento de Informatica.

b.4 Las dependencias del Instituto deben entregar al Departamento de
Informatica |a tarjeta de acceso de las personas que sean removidas
de su cargo por cualquier motivo.

b.5 El personal de recepciéon del Departamento de Informatica debera
llevar un registro de la hora de entrada y salida de los visitantes.

b.6 Las areas del Departamento de Informatica que permitan el acceso a
los visitantes, deben realizar el seguimiento de su visita.

N 2 = A s i ———— i
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b.7 Los visitantes ingresaran Unicamente si la persona responsable se
encuentra dentro de las instalaciones del Departamento de
Informatica.

b.8 La Jefatura debe revisar en forma periédica los accesos grabados de
entradas y salidas de los visitantes a las instalaciones e investigar
cualguier acceso inusual.

. El ingreso a las instalaciones del area del centro de datos del

Departamento de Informatica, inclusive para el personal que labora en esa
dependencia, debe ser limitado; Unicamente se permite el acceso al
cumplir con lo siguiente:

c.1 De la solicitud.

¢.1.1 Todo ingreso debe estar respaldado a traves del formulario
DINFO-151 “Solicitud de Visita al Centro de Datos” y en los
casos de cambio de equipo debera adjuntar adicionalmente el
formulario DINFO-152 “Solicitud de Cambio de Equipo”.

c.1.2 El ingreso de las solicitudes no podra ser menor de 24 horas a la
fecha y hora de visita, lo mismo aplicara a las remitidas desde la
direccion electrénica centrodedatos@igssgt.org.

c.1.3 El responsable del area del centro de datos debera autorizar
dichos ingresos e informar al interesado via telefénica o correo
electrénico.

c.1.4 El Jefe del Departamento de Informatica o el responsable del
area del centro de datos podran permitir el ingreso a personas
que no estén autorizadas, quienes deberan ser acompafiadas
por personal de esta area.

c.2 Delingreso a las instalaciones al centro de datos.

c.2.1 El visitante debe anunciarse en la recepcién del Departamento
de Informatica.

c.2.2 La persona responsable de recepcion se comunicara con el
responsable de turno y éste verificara la autorizacion de ingreso
0 cambio de equipo.

c.2.3 El responsable de turno solicitara al visitante completar la hoja
de control de ingresos, registra la fecha, hora, empresa, trabajo a
realizar, hora de retiro y lo guiara hacia la sala de servidores.

c.2.4 Se permitira el uso de teléfonos celulares unicamente para tratar
temas relacionados con el motivo de la visita.
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c.2.5 No se permitira el ingreso de portafolios, bolsas, dispositivos de
almacenamiento externo entre otros. Se podran ingresar a la
sala de servidores Unicamente las herramientas o equipo
necesario para la ejecucién del trabajo a realizar.

c.2.6 No esta permitido fumar o ingresar comida o bebidas.

c.2.7 Esta terminantemente prohibido tomar fotos sin previa
autorizacion del Jefe del Departamento de Informatica o del
responsable del area del centro de datos.

c.2.8 Las puertas del area del centro de datos siempre deben
permanecer cerradas.

13. DE LOS PRIVILEGIOS DEL USUARIO O ACCESO DE ADMINISTRADOR
DE EQUIPO

a. Toda solicitud de usuario con privilegios de administrador debe ser
requerida por el jefe de la dependencia, justificando la necesidad de estos
privilegios y debera proporcionar la informacién adicional que le requiera el
Departamento de Informatica.

b. El Departamento de Informatica sera responsable de administrar la
adecuada asignacion de privilegios de usuarios en los equipos de computo
del Instituto, segun las atribuciones asignadas a los usuarios y a la vez,
debera contar con listados actualizados de los usuarios y privilegios
asignados a los diferentes sistemas del Instituto.

c. El usuario que tenga cuentas con privilegios de administrador debe cumplir
con las normas de seguridad que establece el Instituto y utilizar dichos
privilegios de manera apropiada.

d. Cada cuenta con privilegios de administrador deberd cumplir con lo que
establecen las normas especificas del numeral 7 ‘DEL USO DE
CONTRASENAS".

e. El Departamento de Informatica debera contar con un repositorio de
contrasefas electronicas y tener acceso a la cuenta en cualquier situacion
de emergencia.

14. DE LA CONFIGURACION DE RED

El Departamento de Informatica establecera los estdndares que deben
cumplir las dependencias del Instituto para la instalacion de cableado de red,
debiendo este Departamento autorizar las especificaciones técnicas del
equipo a utilizar y verificar la certificacién de dicho cableado.

~ i
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15. DE LA CONTINUIDAD DE LAS OPERACIONES

16.

a.

El Departamento de Informatica debe contar con un plan de recuperacion
de servicios informaticos que contenga los procedimientos actuales para
restablecer los servicios mas criticos del Instituto, en caso de fallas o
eventualidades inesperadas.

El plan de recuperacién de servicios informaticos debe contar con
procedimientos que garanticen la continuidad del servicio posterior a una
eventualidad que afecte la funcionalidad y la continuidad.

El plan de recuperacion de servicios informaticos debe revisarse vy
probarse anualmente para asegurar que el mismo funcione al momento de
ser requerido.

El Departamento de Informatica debe efectuar la divulgacién respecto del
plan de recuperacion de servicios informaticos al personal responsable de
su ejecucion.

DE LA A]DQUISICION Y CONTRATACION DE EQUIPO Y SERVICIOS DE
INFORMATICA

a.

El Departamento de Informatica realizara una revision anual del equipo y
servicios con que cuenta, evaluara las solicitudes de las dependencias del
Instituto, a fin de incluir dentro del Plan Operativo Anual -POA- las compras
de equipo y servicios necesarios para mejorar los servicios que presta el
Instituto, en concordancia con el Plan Estrategico Institucional.

En los eventos de cotizacion o licitacion para adquisicidén y contratacion de
equipo y servicios de informatica, debe participar dentro de la comision
adjudicadora al menos un experto en materia de sistemas del
Departamento de Informatica.

La adquisicion y entrega de productos y servicios de informatica, deben
realizarse dentro de la normativa contemplada en la Ley de Contrataciones
del Estado, ademas de las disposiciones emitidas por el Instituto.

En los casos en que se contrate servicios en los que debe darse acceso a
las redes internas y a los sistemas conectados de las computadoras, el
Departamento de Informatica requerira dentro de las bases del evento, las
condiciones de confidencialidad que sean necesarias, constituidas dentro
de las clausulas del contrato a celebrar.

El Departamento de Informatica debe configurar el nuevo hardware, el
software y los sistemas, para asegurar que el equipo esté configurado
correctamente y que cuente con las medidas de seguridad informatica del
Instituto.
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f. La instalacion de equipos de reemplazo sera prioridad sobre los nuevos
equipos para garantizar la continuidad en el servicio existente.

17. DE LA SEGURIDAD LOGICA

Los objetivos de seguridad légica de la informacion que se pretende
alcanzar son:

a. CONFIDENCIALIDAD. Garantizar que solo las personas que estan
autorizadas a tener acceso a la informacién sean capaces de hacerlo.

b. INTEGRIDAD. Mantener el valor y el estado de la informacién, la protege
contra modificaciones no autorizadas, asegurando que la informacién no
sea modificada o destruida.

' c. DISPONIBILIDAD. Garantizar que la informacion y sistemas estén
disponibles y en funcionamiento cuando sea necesario, de esta forma se
asegura que la informacion esté siempre disponible para apoyar procesos
criticos.

18. DE LA SEGURIDAD DE INFORMACION
a. El Departamento de Informatica sera responsable de proteger los datos de

B las bases de datos internas, servidores de directorios de usuarios y
servidores de respaldo.

| b. El Departamento de Informatica debera garantizar la proteccién de la
informacion a través de equipos de seguridad, mantener registros de los
usuarios que acceden y permitir Unicamente el acceso a las herramientas
informaticas autorizadas.

| 19. DE LA EVALUACION DE RIESGOS

‘ a. El Departamento de Informatica debera ser sometido de forma periddica a
auditorias informaticas que permitan evaluar las areas de sistemas e
: | infraestructura tecnoldgica, a fin de identificar posibles riesgos y mejorar el
400 ‘ | nivel de seguridad actual.

|

|

|

b. EI Departamento de Informatica podra realizar en cualquier momento
revisiones técnicas a las distintas dependencias del Instituto, a fin de
identificar riesgos de sistemas o de infraestructura tecnolégica.
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c. El Departamento de Informatica efectuara de forma periddica andlisis de
vulnerabilidades y revisiones a sus equipos tecnologicos criticos, a fin de
identificar posibles riesgos y tomas las medidas correctivas.
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20. DE LA COPIA DE SEGURIDAD

a. El Departamento de Informatica sera el responsable de respaldar la
informacion confidencial o sensible para el Instituto a través de copias de
seguridad.

b. Las copias de seguridad se utilizaran en los casos siguientes:

b.1 Para restaurar la operacién de los sistemas después de un desastre
(copia de seguridad del sistema).

b.2 Para restaurar cualquier informacion que haya sido borrada o dafiada
accidentalmente (copias de seguridad de datos).

c. Para resguardar la seguridad de la informacion, el Departamento de
Informatica debera contar con instalaciones de resguardo que garanticen la
disponibilidad y almacenamiento de la copia de seguridad en un lugar
ajeno a las instalaciones del Instituto.

d. Las cintas magnéticas, discos duros y opticos de respaldo, entre otros,
deberan ser facilmente identificados y las etiquetas contendran como
minimo los datos siguientes:

d.1 Nombre del sistema.
d.2 Fecha de creacion.
d.3 Clasificacion.

d.4 Plataforma a la que pertenece.

d.5 Informacion del contacto en el Departamento de Informatica del
Instituto.

d.6 Procedimientos documentados de restauracion.
d.7 Otros que se consideren necesarios.

e. La frecuencia de las copias de seguridad de la informacion institucional
debera ejecutarse diariamente y cada siete dias una copia completa. Las
copias se guardan dos meses como minimo y un afio como maximo.

f. Es responsabilidad del Departamento de Informatica y del duefio de la
aplicacion verificar la confiabilidad de la copia de seguridad de la
informacion, las cuales deberan ser sometidas a pruebas dos veces al afio
para asegurarse que los datos almacenados son recuperables.
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21. DEL ANTIVIRUS \

a. El Departamento de Informatica es responsable que toda computadora o
cualquier otro medio electronico que se encuentre conectado a la red del
Instituto, debiendo utilizar proteccion y contar con la configuracion de un
programa de antivirus.

b. El Departamento de Informatica es responsable que cada servidor de
archivos que se encuentre en la red del Instituto, utilice el software de
proteccién antivirus aprobado por el Departamento de Informatica para
detectar y limpiar los virus que puedan infectar los archivos compartidos.

c. Cada entrada de correo electronico debe ser filtrada por el sofiware de
proteccion antivirus aprobado e instalado por el Departamento de ]
Informatica. i

22. DE LA DETECCION DE INTRUSOS EN LA RED ]

a. El Departamento de Informatica debe contar con equipos de deteccion de . |
| intrusos que permita realizar las acciones siguientes: '

P a.1 Monitorear y auditar los sistemas de deteccion de intrusos sobre los
| | equipos de computo y la red. |

a.2 Revisar los registros de eventos de deteccion de intrusos.

a.3 Informar de las actividades sospechosas a la jefatura del
Departamento de Informatica. :

b. Los equipos de deteccion de intrusos permitiran al Instituto alcanzar los ;
objetivos siguientes: |

b.1 Aumentar el nivel de seguridad mediante la busqueda activa de signos
de intrusién no autorizada.

b.2 Fortalecer la confidencialidad de los datos del Instituto en la red.

%

|
I
|
!
b.3 Preservar la integridad de los datos del Instituto en la red. i
I
|

b‘\_‘ﬂ".CD D"J‘ |
< 3
Ve & c. Todos los registros de eventos del detector de intrusos deberan enviar una
L " . " .
oy . S notificacion en caso de un ataque al sistema del Instituto y conservarse
t 3

durante un minimo de 90 dias, como evidencia para las auditorias de los
acontecimientos pasados.
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d. Las funciones de alerta de los servidores de seguridad (cortafuegos) y
otros sistemas de acceso de red perimetral de control deberan estar
habilitadas, porque seran objeto de seguimiento por el Departamento de
Informatica, el cual proporcionara la auditoria de los registros de eventos,
conforme a lo instruido por el Jefe del Departamento de Informatica.

e. Los controles de seguridad de los incidentes no podran ser deshabilitados
bajo ninguna circunstancia y el Departamento de Informatica debera
atender de inmediato cualquier reporte de existencia de anomalias en el
rendimiento del sistema, sospecha o intento de intrusiones.

23. DEL CONTROL DE EVENTOS DE SEGURIDAD

a. El Departamento de Informatica para garantizar la seguridad de los
sistemas de informacién del Instituto, debera contar con las herramientas
automatizadas que provean de notificaciones en tiempo real de la
deteccion de irregularidades y explotacion de vulnerabilidades. Estas
herramientas deberan monitorear y reportar lo siguiente:

i a.1 Trafico de internet.
a.2 Trafico de correo electronico.
a.3 Trafico de la red de area local -LAN- y protocolos.

a.4 Parametros de seguridad del sistema operativo.

b. Los registros que el Departamento de Informatica debera verificar
peridcdicamente, son los siguientes:

b.1 Automatizacién de registros de eventos de los sistemas de deteccion
de intrusos.

b.2 Registro de eventos del dispositivo cortafuegos.

b.3 Registro de eventos de las cuentas de los usuarios

b.4 Registro de los eventos de escaneo de la red.

b.5 Registro de error de los sistemas.

b.6 Registro de eventos de aplicaciones.

b.7 Registro de los eventos de recuperacion y copias de seguridad.

b.8 Incidentes de entradas por servicios de soporte de las distintas
dependencias del Instituto.
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b.9 Actividad telefénica - Informes detallados de llamadas.

b.10 Registro de impresas de red.

. Adicionalmente a lo que establece el inciso b. de esta norma, el

Departamento de Informatica debera realizar las evaluaciones siguientes:
c.1 Complejidad de la contrasefia.

c.2 Dispositivos de red no autorizados.

c.3 Conectividad remota no autorizada.

c.4 Sistemas operativos y licencias de software.

. Cualquier problema de seguridad descubierto sera reportado a la jefatura

del Departamento de Informatica para que se realicen las investigaciones
de seguimiento que correspondan.

24. DEL ACONDICIONAMIENTO DE LA SEGURIDAD DE LOS SERVIDORES

a. El Departamento de Informatica para garantizar el buen funcionamiento del

servidor debera;

a.1 Instalar el sistema operativo conforme requisitos  técnicos vy
aplicaciones o soluciones requeridas y aprobadas por el Departamento
de Informatica.

a.2 Aplicar actualizaciones suministradas por el fabricante del sistema
operativo.

a.3 Remover el software, servicios de sistemas y controladores
innecesarios.

a.4 Configurar parametros de seguridad, proteccion de archivos y habilitar
el registro de eventos de auditoria.

. El Departamento de Informatica supervisara los problemas de seguridad

tanto internos como externos y realizara la liberacion de las actualizaciones
de seguridad en el momento oportuno.

. El Departamento de Informatica validara los aspectos de seguridad de los

servidores de las dependencias del Instituto, para evaluar el cumplimiento
de normas de seguridad y configuracion.
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25. DE LA COMUNICACION INTERNA

26.

21,

El Departamento de Informatica proporcionara la infraestructura

necesaria para publicar y enviar informacion institucional a solicitud de las
dependencias, previa autorizacion del Departamento de Comunicacion Social
y Relaciones Publicas que valida los disefios establecidos por el Instituto.

DEL SOFTWARE ADQUIRIDO POR EL DEPARTAMENTO DE
INFORMATICA
a. El Departamento de Informatica sera responsable que los usuarios del

Instituto utilicen Unicamente el software autorizado.

En caso que un usuario requiera utilizar otra herramienta de software para
realizar sus actividades laborales que no se encuentre instalado en su
computadora, debera solicitarlo al Departamento de Informatica por escrito
firmado y sellado por la maxima autoridad de la dependencia a la que
pertenece.

El Departamento de Informatica debera evaluar cualquier programa que
sea requerido en un ambiente diferente al de produccién de los programas,
previo a ser instalado y ejecutado en la red del Instituto y realizar lo
siguiente:

c.1 Verificacion de la compatibilidad. Comprobar si se cumplen los
requisitos para la instalacion (hardware y software), en algunos casos
es necesario desinstalar versiones antiguas del mismo software.

c.2 Verificacién de la integridad. Verificar que el programa es seguro para
evitar |a instalacion de programas maliciosos.

DEL CONTROL DE ACTIVOS DE INFORMACION

a.

El Departamento de Informatica debe llevar control de todos los equipos de
computo del Instituto, debiendo registrar como minimo: marca, modelo,
numero de serie, nimero de bien, etcétera.

El Departamento de Informatica a solicitud de las dependencias del
Instituto, efectuara revisiones técnicas a equipos de cémputo que estan en
tramite de baja de bienes de activo fijo, con el fin de validar su
funcionamiento U obsolescencia y emitir dictamen técnico al respecto.

El Departamento de Informatica podra hacer uso del recurso de hardware
en buen estado, pertenecientes a equipo de computo obsoleto, previa
autorizacion de los Departamentos de Contabilidad y Auditoria Interna.
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a. Las cuentas para cada servicio o sistema que sean creadas por el
Departamento de Informatica deberan estar respaldadas con una solicitud
y una aprobacion, previo a conferirles el acceso o modificaciones al mismo.

L b. Las cuentas deberan estar identificadas unicamente con el nombre del
’ usuario asignado y las contrasefias para esas cuentas deberan cumplir con
1] lo que establecen las Normas Especificas del numeral 7 “DEL USO DE
| CONTRASENAS”.
c. El personal responsable del control de las cuentas para los servicios
informaticos o sistemas del Instituto debera deshabilitar las cuentas y .
' servicios de los trabajadores de la Institucion por los motivos siguientes: ’
i

c.1 Que asuman nuevas responsabilidades.

c.2 Que el tiempo de acceso autorizado haya finalizado.

c.3 Que su relacion laboral esta por finalizar.

29. DE LA ACEPTACION DEL USO DE SERVICIOS INFORMATICOS

a. El Departamento de Informatica sera responsable de facilitar los sistemas
de comunicacion a los trabajadores del Instituto con previa autorizacion,

' 28. DE LA SOLICITUD DE USUARIOS PARA SISTEMAS INFORMATICOS DEL I

tales como correo electrdnico, infranet, mensajeria instantanea, entre otros
designados para que las operaciones del Instituto sean efectivas y
eficientes. !

b. El Departamento de Informatica debe velar por el buen uso de los servicios
informaticos.

30.DEL ACCESO DE LOS PROVEEDORES A LOS RECURSOS
TECNOLOGICOS

a. Cada proveedor debera proporcionar al Departamento de Informatica un
listado de los trabajadores de soporte técnico que trabajan en la empresa o
institucion, la cual debera estar actualizada e informar los cambios de su |
personal al Departamento de Informatica en un plazo de 24 horas. |

b. La empresa o institucion contratada debera informar de inmediato de todos
los incidentes de seguridad directamente al personal responsable del area
en el Departamento de Informatica.
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Glosario de Términos Técnicos

Acceso remoto: es poder acceder desde una computadora a un recurso ubicado
fisicamente en otra computadora que se encuentra geograficamente en otro lugar, a
través de una red local o externa (como Internet).

ADSL: Asymmetric Digital Subscriber Line. Tecnologia para transmitir informacion
digital a elevados anchos de banda. A diferencia del servicio dial up, ADSL provee
| una conexion permanente y de gran velocidad. Esta tecnologia utiliza la mayor parte
, del canal para enviar informacién al usuario y sélo una pequefia parte para recibir
‘ informacion del usuario.
I

Ancho de banda (bandwidth): expresa la cantidad de datos que pueden ser
transmitidos en determinado lapso. En las redes se expresa en bps.

Antivirus: programa que busca y eventualmente elimina los virus informaticos que
} puedan haber infectado un disco rigido o disquete.

Base de Conocimiento: es un tipo especial de base de datos para la gestion del
conocimiento. Provee los medios para la recoleccion, organizacion y recuperacion
computarizada de conocimiento.

|
5 Base de datos: conjunto de datos organizados de modo tal que resulte facil acceder
a ellos, gestionarlos y actualizarlos.

Controlador de dominio: almacena, mantiene y gestiona la base de datos de
usuarios y recursos de la red.

Correo electrénico: es un servicio de red que permite a los usuarios enviar y recibir
mensajes rapidamente.

Directorio (directory): grupo de archivos relacionados entre si que se guardan bajo
un nombre.

Domain Name System: (DNS) sistema de nombre de dominio, es un sistema de
nomenclatura jerarquica para computadoras, servicios o cualquier recurso conectado
al internet 0 a una red privada.

Hardware: los componentes fisicos de la computadora y sus periféricos.

Intranet: es una red de ordenadores privados que utiliza tecnologia Internet para
compartir dentro de una organizacion parte de sus sistemas de informacion y

‘%\ - .
) sistemas operacionales.
»
sTRATVO £ ;
& LAN: Local Area Network - Red de Area Local Red de computadoras
v interconectadas en un area reducida, por ejemplo, una empresa.

Monitoreo: evaluacion de la calidad del control en el tiempo y permite al sistema
reaccionar en forma dinamica, cambiando cuando las circunstancias asi lo requieran.
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Se orienta a la identificacién de controles débiles, insuficientes o innecesarios y
promueve su reforzamiento.

Open source o software libre: Sotfware de codigo abierto o libre, que en ocasiones
permite el acceso a su cédigo de programacion, lo que facilita modificaciones por
parte de otros programadores o usuarios que hacen uso del mismo. Este soffware
es libre y se distribuye de manera gratuita.

Pagina Web: una de las paginas que componen un sitio de la World Wide Web. Un
sitio web agrupa un conjunto de paginas afines. A la pagina de inicio se le llama
"home page".

Protocolo: lenguaje que utilizan dos computadoras para comunicarse entre si.

Red: en tecnologia de la informacion, una red es un conjunto de dos o mas
computadoras interconectadas.

Repositorio de contrasefias electronicas: es la base de datos fundamental que
guarda las contrasefias electrénicas.

Servidor: computadora central de un sistema de red que provee servicios y
programas a otras computadoras conectadas.

Sistema: es un modulo ordenado de elementos que se encuentran interrelacionados
y que interactian entre si.

Sitio Web: coleccion de paginas web relacionadas y comunes a un dominio de
Internet o subdominio en la World Wide Web en Internet.

Sistema operativo. programa que administra los demas programas en una
computadora.

Software: término general que designa los diversos tipos de programas usados en
computacion.

Spam: correo electronico no solicitado. Se lo considera poco ético, ya que el
receptor paga por estar conectado a internet.

Unidades de almacenamiento: son dispositivos que, conectados a la computadora,
permiten el almacenamiento de informacién (archivos).

Usuario: es una persona que utiliza una computadora, sistema operativo, servicio o
cualquier sistema informatico.

Virus: programa introducido subrepticiamente en la memoria de un ordenador que, al
activarse, destruye




